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ROZDZIAL | - INFORMACJA DLA WYKONAWCOW

1.
1.1.

1.2.

1.3.

1.4.

1.5.
1.6.

1.7.
1.8.

1.9.

1.10.

1.11.

1.12.

1.13.

INFORMACJE WSTEPNE
Zamawiajacym w niniejszym postepowaniu jest:

ENEA Centrum sp. z 0.0.
Plac Wtadystawa Andersa 7, 61-894 Poznan
Regon: 630770227 NIP:777-00-02-843
Sad Rejonowy Poznan - Nowe Miasto i Wilda w Poznaniu
VIl Wydziat Gospodarczy Krajowego Rejestru Sagdowego
nr KRS 0000477231
Kapitat zaktadowy: 103 929 000 PLN

Numer postepowania: Postepowanie, ktdrego dotyczy niniejszy dokument oznaczone jest znakiem:
1400/DWO00/2T/KZ/2023/0000094010
Wykonawcy we wszystkich kontaktach z Zamawiajgcym powinni powotywac sie na ten znak.

Wszelkie informacje dotyczace postepowania Zamawiajgcy udostepnia na swojej stronie internetowej
www.enea.pl/bip/zamowienia, ktéra jest gtdwng strong prowadzonego postepowania. Zamawiajgcy

informuje, iz Platforma Zakupowa Logintrade.NET dostepna na stronie internetowej GK ENEA pod adresem
https://www.enea.pl/bip/zamowienia/zamowienia-logintrade stuzy wytgcznie do sktadania ofert i zadawania

pytan do tresci Warunkéw Zamowienia.

Zamawiajacy informuje, ze postepowanie, w tym otwarcie ofert jest niejawne i nie zamierza zwotywac zebrania
Wykonawcow.

W niniejszym postepowaniu Wykonawcom nie przystuguja srodki odwotawcze.

Wykonawca ponosi wszelkie koszty zwigzane z uczestnictwem w niniejszym postepowaniu, w tym takze
z przygotowaniem i ztozeniem oferty.

Zadne materiaty dotyczace postepowania, dostarczone przez Wykonawcéw, nie podlegajg zwrotowi.
Wykonawca moze zwrdci¢ sie pisemnie do Zamawiajgcego o wyjasnienie dokumentacji postepowania.
Zamawiajacy udzieli wyjasnien nie pdziniej niz na 3 dni przed uptywem terminu sktadania Ofert — pod
warunkiem, ze wniosek o wyjasnienie tresci dokumentacji postepowania wptynagt do Zamawiajacego za
posrednictwem Platformy Zakupowej Logintrade albo na adresy e-mail wskazane w pkt 1.16. WZ (konieczne
jest wystanie na oba adresy e-mail), nie pdzniej, niz do korca dnia, w ktérym uptywa potowa wyznaczonego
terminu sktadania Ofert.

Tres$¢ zapytan bez ujawniania zrédta zapytania wraz z wyjasnieniami Zamawiajgc udostepni na swojej stronie
internetowej www.enea.pl/bip/zamowienia. W przypadku wptywu pytan ze strony Wykonawcy (réwniez

zadanych poprzez Platforme Zakupowa Logintrade) po uptywie terminu na sktadnie wniosku o wyjasnienie
tresci dokumentacji postepowania okreslonego w pkt.1.8 Warunkéw Zamowienia, Zamawiajgcy moze udzieli¢
wyjasnien albo pozostawié¢ wniosek bez rozpoznania.

Zamawiajacy moze w kazdym czasie, przed uptywem terminu sktadania Ofert, zmodyfikowac tres¢ Warunkéw
Zamowienia. Zmiana moze dotyczy¢ kryteriow oceny Ofert, a takze warunkéw udziatu w postepowaniu oraz
sposobu oceny ich spetnienia.

Zamawiajacy moze rowniez przedtuzy¢ termin sktadania Ofert — z uwzglednieniem czasu niezbednego do
wprowadzenia w Ofertach zmian wynikajgcych z modyfikacji tresci Warunkdw Zamdwienia. Przedtuzenie
terminu sktadania Ofert nie wptywa na bieg terminu sktadania wnioskéw o wyjasnienie dokumentacji
postepowania.

Postepowanie jest prowadzone w jezyku polskim w zwigzku z tym wszelkie oswiadczenia, zawiadomienia,
zapytania do tresci Warunkéw Zamowienia, oferty itp. muszg by¢ sktadane w jezyku polskim. Zawarte w ofercie
dokumenty sporzadzone w jezyku obcym, musza by¢ ztozone wraz z ttumaczeniami na jezyk polski.
Zamawiajacy dopuszcza mozliwos¢é przedstawienia ttumaczenia zwyktego. W przypadku watpliwosci
Zamawiajacy moze zazadad uzupetnienia oferty o ttumaczenie sporzgdzone przez ttumacza przysiegtego.

W postepowaniu obowigzuje zasada pisemnosci, przy czym:
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1.14.

1.15.

1.16.

2.2,

3.2.

3.3.

3.4.

a) oferty, wyjasnienia/uzupetnienia tresci oferty, zatgczniki do oferty, oswiadczenie o przedtuzeniu terminu
zwigzania ofertg, protokot z negocjacji oraz inna korespondencja sktadana jest za posrednictwem srodkéw
komunikacji elektronicznej,

b) wszelkie informacje przekazane lub pozyskane w innej formie niz okreslonej w lit. a) powyzej pozostajg
bez wptywu na postepowanie,

c) jezeli Zamawiajgcy lub Wykonawca przekazujg dokumenty, informacje, zawiadomienia za pomocg poczty
elektronicznej, kazda ze stron zgda niezwtocznego potwierdzenia drugiej stronie faktu ich otrzymania.

Oswiadczenia, wnioski, zawiadomienia, zapytanie oraz inne dokumenty i informacje uwaza sie za ztozone

w wyznaczonym terminie, jezeli ich tre$¢ zostata zarejestrowana na Platformie Zakupowej Logintrade lub

dotarta do adresata przed uptywem terminu wyznaczonego przez Zamawiajgcego

Zamawiajacy przygotowuje i przeprowadza niniejsze postepowanie w sposob zapewniajacy zachowanie

uczciwej konkurencji oraz réwne traktowanie Wykonawcow. Czynnosci zwigzane z przygotowaniem i

przeprowadzeniem niniejszego postepowania wykonujg osoby zapewniajgce bezstronnos¢ i obiektywizm.

Osobami uprawnionymi do bezposredniego kontaktowania sie z Wykonawcami s3:

Pani Natalia Burzmirska

ENEA Centrum Sp. z 0.0., Departament Zakupdéw
Plac Wtadystawa Andersa 7, 61-894 Poznan
e-mail: natalia.burzminska@enea.pl

Pan Marek Stachowiak

ENEA Centrum Sp. z 0.0., Departament Zakupow
Plac Wtadystawa Andersa 7, 61-894 Poznan
e-mail: marek.stachowiak@enea.pl

TRYB UDZIELENIA ZAMOWIENIA
Postepowanie o udzielenie zamdwienia prowadzone jest zgodnie z wewnetrznymi regulacjami obowigzujgcymi

u Zamawiajgcego oraz w oparciu o niniejsze Warunki Zamdwienia.

Do postepowania nie znajdujg zastosowania przepisy ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien
publicznych.

PRZEDMIOT ZAMOWIENIA
Przedmiotem zamdwienia jest:

Zakup licencji Service Desk

Szczegotowy Opis Przedmiotu Zamowienia zawarty jest w Rozdziale Il Warunkéw Zaméwienia ,,Opis Przedmiotu
Zamowienia”.

Wykonawca moze ztozy¢ tylko jedng oferte. Alternatywy zawarte w tresci oferty spowodujg jej odrzucenie.

Nie dopuszcza sie sktadania ofert czesciowych, réwnowaznych ani wariantowych. Ztozona oferta musi
doktadnie odpowiadac Szczegdétowemu Opisowi Przedmiotu Zamdwienia zawartemu w Rozdziale Il Warunkéw
Zamowienia, zosta¢ przedstawiona zgodnie z formularzem ofertowym stanowigcym Zatacznik nr 1 do
Warunkéw Zamoéwienia i obejmowaé swoim zakresem catosé¢ zamowienia.

Zamawiajacy dopuszcza mozliwos¢ wykonania zamdwienia z udziatem podwykonawcéw, na zasadach
i warunkach okreslonych w Zatgczniku nr 9 do Warunkéw Zamowienia, tj. Projekcie Umowy. Wykonawca
odpowiada za dziatania podwykonawcéw w petnym zakresie jak za swoje wtasne dziatania.

TERMIN REALIZACJI ZAMOWIENIA
Wykonawca wykona przedmiot zamdwienia w terminie:

e w zakresie dostarczenia licencji - w ciggu 14 dni od podpisania umowy,
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6.2.

6.3.

a)

b)

e w zakresie ustug wsparcia technicznego oraz ustug serwisowych od dnia dostarczenia licencji do dnia
31.12.2023 .

WARUNKI GWARANCII | WSPARCIA TEHNICZNEGO
Wykonawca udzieli gwarancji na wszystkie licencje dostarczane w ramach zamdwienia na okres 12 miesiecy

(stownie: dwunastu), na standardowych warunkach gwarancji Swiadczonej przez firme producenta.

WARUNKI UDZIAtU W POSTEPOWANIU ORAZ BRAK PODSTAW WYKLUCZENIA UDZIAtU W POSTEPOWANIU
O udzielenie zamdéwienia moga ubiegac¢ sie Wykonawcy, ktérzy spetniag warunki udziaty w postepowaniu

dotyczace:

a) zdolnosci technicznej lub zawodowej;

W celu potwierdzenia, ze Wykonawca posiada niezbedng zdolno$¢ techniczng lub zawodowa, Zamawiajgcy
zada:

6.2.1. Wykazania sie doswiadczeniem w realizacji minimum 2 (dwéch) Ustug Podobnych (Zatacznik nr 6
Warunkéw Zaméwienia);

Przez Ustuge Podobng Zamawiajgcy rozumie ustuge spetniajaca tacznie wszystkie ponizsze przestanki:

i. ustuga, ktérej przedmiotem byto dostarczanie licencji Service Desk/$wiadczenie wsparcia

serwisowego wraz z wdrozeniem dla systemu Service Desk Plus Manage Engine,

ii. ustuga, ktérej wartos¢ wynosita minimum 100 000,00 zt netto (stownie: sto tysiecy ztotych) —
kazda ustuga,

iii. ustuga zrealizowana (zakornczona) lub realizowana w okresie ostatnich 3 lat przed uptywem
terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy —w tym okresie,

iv. ustuga potwierdzona dokumentami poswiadczajgcymi nalezyte jej wykonanie (referencje,
protokot odbioru prac lub inne dokumenty potwierdzajgce nalezyte wykonanie), wystawione
przez podmiot, na rzecz ktdrego ustuga byta wykonana, z zastrzezeniem, ze Zamawiajgcy nie
uznaje referencji wtasnych oraz faktur VAT/ potwierdzenia przelewu $rodkéw bez dowodu
o wysokosci zobowigzania klienta. Dokumenty powinny by¢ oznaczone w taki sposdéb, aby nie
byto watpliwosci, ktérych ustug wykazanych przez Wykonawce dotyczg;

UWAGA! W przypadku projektow realizowanych na rzecz Zamawiajgcego (ENEA Centrum Sp. z 0.0.), zamiast
dokumentu potwierdzajgcego naleiyte wykonanie, Zamawiajacy dopuszcza wskazanie nr umowy oraz
Koordynatora Umowy ze Strony Zamawiajgcego.

W przypadku ustug nadal realizowanych, Zamawiajacy dopuszcza wykazanie sie ustugami, ktérych wartos¢
zrealizowana na dzien sktadania ofert wyniosta minimum 80 000,00 zt netto kazda.

W przypadku ustug nadal realizowanych, dokumenty poswiadczajgce ich nalezyte wykonanie powinny zosta¢
wystawione nie wczesniej niz 3 miesigce przed terminem sktadania ofert.

6.2.2. Posiadania dokumentu potwierdzajgcego, ze Wykonawca posiada aktualny status autoryzowanego
Partnera producenta oprogramowania, z zastrzezeniem, ze Zamawiajgcy nie akceptuje oswiadczenia
wtasnego Wykonawcy.

O udzielenie zamodwienia mogg ubiega¢ sie Wykonawcy, ktérzy nie podlegajag wykluczeniu z udziatu
w postepowaniu. Wykonawca podlega wykluczeniu z udziatu w Postepowaniu o udzielenie Zamdwienia jezeli:
w ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert uniemozliwit lub odmoéwit zawarcia Umowy w

sprawie Zamdwienia po wyborze jego oferty przez Zamawiajgcego lub nie wnidst wymaganego
zabezpieczenia nalezytego wykonania Umowy;
w ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert, nie wykonat przedmiotu Zamdwienia na rzecz
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Zamawiajacego lub wykonat go nienalezycie, a w ramach dziatarh naprawczych nie doprowadzit przedmiotu
Zamowienia stanu zgodnosci z Umowg lub nie naprawit powstatej w ten sposdb szkody, chyba ze
niewykonanie lub nienalezyte wykonanie jest nastepstwem okolicznosci, za ktére Wykonawca nie ponosi
odpowiedzialnosci;

c¢) w ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert doprowadzit do wypowiedzenia albo
odstgpienia od Umowy w sprawie Zamowienia wykonywanego na rzecz Zamawiajgcego z przyczyn lezacych
po stronie Wykonawcy;

d) w ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert dopuscit sie powaznych naruszen Kodeksu
Kontrahentéw Grupy ENEA albo dopuscit sie innych naruszen postanowien Kodeksu Kontrahentéw Grupy
ENEA a w ramach dziatan naprawczych nie doprowadzit do ich usuniecia;

e) w ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert w sposoéb inny niz wskazany w lit. a. - d.
wyrzgdzit Zamawiajgcemu szkode w zwigzku z realizacjg Zamowienia, ktérej to szkody nie naprawit w ramach
podjetych dziata naprawczych;

f) zostat wpisany do Rejestru Wykonawcéw Wykluczonych zgodnie z ,Zasadami dokonywania oceny
Wykonawcéw w Obszarze Zakupowym Zakupy Ogélne w Grupie ENEA”;

g) otwarto jego likwidacje, ogtoszono upadtosé, ktérego aktywami zarzadza likwidator lub sad, zawart uktad z
wierzycielami, ktérego dziatalno$¢ gospodarcza jest zawieszona albo znajduje sie on w innej tego rodzaju
sytuacji wynikajgcej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury;

h) doradzatlub w inny sposdb byt zaangazowany w przygotowanie Postepowania o udzielenie tego Zamdwienia,
a spowodowane tym zaangazowaniem zaktdcenie konkurencji nie moze by¢ wyeliminowane w inny sposdb
niz przez wykluczenie Wykonawcy z udziatu w tym Postepowaniu. Przed wykluczeniem Wykonawcy
Zamawiajacy zapewnia temu Wykonawcy mozliwos¢ udowodnienia, ze jego zaangazowanie w przygotowanie
Postepowania o udzielenie Zamdwienia nie zaktéci konkurencji;

i) Zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze Wykonawca zawart z innymi
Wykonawcami porozumienie majgce na celu zaktécenie konkurencji, w szczegdlnosci jezeli nalezgc do tej
same] grupy kapitatowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentow, ztozyli odrebne oferty, , chyba ze wykazg, przygotowali te oferty niezaleznie od siebie;

j)  naruszyt obowigzki dotyczace ptatnosci podatkéw, optat lub sktadek na ubezpieczenia spoteczne lub
zdrowotne chyba ze Wykonawca przed uptywem terminu sktadania Ofert dokonat pfatnosci naleznych
podatkow, optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub
zawart wigzace porozumienie w sprawie sptaty tych naleznosci;

k) ztozyt nieprawdziwe informacje majgce lub moggce mie¢ wptyw na wynik Postepowania;

I) nie wykazat spetnienia warunkéw udziatu w Postepowaniu;

m) zostat wpisany na listy sankcyjne?;

n) jego beneficjentem rzeczywistym? :

1 Listy Sankcyjne
i wykazy 0séb lub podmiotéw okreslone w:

- rozporzadzeniu Rady (WE) 765/2006 z dnia 18 maja 2006 r. dotyczacym $rodkdw ograniczajacych w zwigzku
z sytuacjg na Biatorusi i udziatem Biatorusi w agresji Rosji wobec Ukrainy,

- rozporzadzeniu Rady (UE) 269/2014 z dnia 17 marca 2014 r. w sprawie $rodkdw ograniczajacych w odniesieniu
do dziatan podwazajacych integralnos¢ terytorialng, suwerennos$c i niezalezno$¢ Ukrainy lub im zagrazajacych
oraz

ii. lista oséb lub podmiotow okreslona w ustawie z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego;
prowadzona przez ministra wtasciwego do spraw wewnetrznych, publikowana w Biuletynie Informacji Publicznej na
stronie podmiotowej ministra wtasciwego do spraw wewnetrznych, wobec ktérych stosuje sie sankcje wykluczenia
z postepowania o udzielenie zamoéwienia publicznego lub konkursu prowadzonego na podstawie ustawy z dnia 11
wrzesnia 2019 r. - Prawo zaméwien publicznych.

2 w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu,
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6.4.

6.5.

6.6.

6.7.

6.8.
6.9.

o)

6.10.

7.

i jest osoba wpisana na Listy Sankcyjne lub
ii. byta od dnia 24 lutego 2022 r. osoba wpisana na Listy Sankcyjne
jego jednostkg dominujaca®:

i jest osoba wpisana na Listy Sankcyjne lub

ii. byta od dnia 24 lutego 2022 r. osoba wpisana na Listy Sankcyjne
Zamawiajacy informuje, iz Wykonawca podlegajacy wykluczeniu z postepowania o udzielenie zamdwienia na
podstawie ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego, ktéry w okresie tego
wykluczenia ubiega sie o udzielenie zamdwienia, podlega karze pienieznej na warunkach okreslonych w tej
ustawie.
W celu potwierdzenia, iz Wykonawca spetnia warunki udziatu w Postepowaniu oraz nie podlega wykluczeniu
z Postepowania, Zamawiajacy zada ztozenia wraz z ofertg Zatacznika nr 2 do WZ — tj. Oswiadczenia wstepnego

o niepodleganiu wykluczeniu.

Wykonawca musi wykazaé spetnianie warunkéw udziatu w postepowaniu nie pdzniej niz na dzien sktadania
ofert.

Zamawiajacy dokona oceny spetniania warunkéw udziatu w postepowaniu wskazanych w pkt 6.1 WZ oraz braku
podstaw wykluczenia wskazanych w pkt 6.3. WZ, na zasadzie ,,spetnia — nie spetnia”, w oparciu o:

a) informacje zawarte w Oswiadczeniu, o ktéorym mowa w pkt 6.5 WZ oraz

b) dokumenty i oswiadczenia ztozone przez Wykonawce, o ktérych mowa w pkt 7.1-7.2 WZ.

Oferta Wykonawcy, ktéry zostat wykluczony z postepowania podlega odrzuceniu.

Wykonawce wykluczonego z postepowania Zamawiajacy niezwiocznie poinformuje o wykluczeniu wraz
z podaniem uzasadnienia.

Nie dopuszcza sie postugiwania zasobami podmiotéw trzecich w celu wykazania spetniania warunkéw
udziatu w postepowaniu.

WYMAGANE DOKUMENTY | OSWIADCZENIA

7.1. Wykonawca zobowigzany jest do ztozenia oferty, na ktdrg sktadajg sie nastepujace dokumenty:

a) formularz oferty obejmujgcy oswiadczenie o zaakceptowaniu Warunkéw Zaméwienia (Zatacznik nr 1 do
Warunkéw Zaméwienia)

b) klauzula informacyjna dotyczaca przetwarzania danych osobowych reprezentantéw i pracownikdw
Zamawiajacego, o ktorej mowa w pkt 3 lit. m) Formularza Oferty, (nie nalezy utozsamiac z Zatgcznikiem nr
5 do Warunkéw Zamowienia)

¢) oswiadczenie wstepne Wykonawcy o niepodleganiu wykluczeniu z postepowania oraz spetnianiu warunkdéw
udziatu w Postepowaniu (Zatgcznik nr 2 do Warunkéw Zamowienia),

d) podpisane upowaznienie do podpisania oferty i zatgcznikéw do niej, o ile nie wynika ono z innych
dokumentéw zatgczonych przez Wykonawce (Zamawiajgcy udostepnia wzér, ktéry Wykonawca moze
wykorzystac - Zatgcznik nr 3 do Warunkéw Zaméwienia),

e) oswiadczenie Wykonawcy o zachowaniu poufnosci (Zatacznik nr 4 do Warunkéw Zamaédwienia),
f) informacja o Administratorze Danych Osobowych (Zatacznik nr 5 do Warunkéw Zamoéwienia),

g) wykaz Ustug Podobnych (Zatacznik nr 6 do Warunkdw Zamoéwienia), wraz z dokumentami
potwierdzajgcymi ich nalezyte wykonanie/wykonywanie takimi jak: referencje, o$wiadczenie Klienta
Wykonawcy, z tym zastrzezeniem, ze Zamawiajgcy nie dopuszcza przedstawienia referencji wiasnych przez
Wykonawce); dokumenty potwierdzajgce nalezyte wykonanie ustug powinny by¢ sporzadzone i oznaczone
w taki sposéb, aby nie byto watpliwosci, ktorych ustug wykazanych przez Wykonawce dotyczg

3 w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci.
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7.2.

7.3.

7.4.

7.5.

h) dokument/ certyfikat / zaswiadczenie potwierdzajgce, ze Wykonawca posiada aktualny status
autoryzowanego Partnera producenta oprogramowania, z zastrzezeniem, ze Zamawiajgcy nie akceptuje
os$wiadczenia wiasnego Wykonawcy

i) oswiadczenie o spetnieniu minimalnych wymagan w zakresie stosowanych zabezpieczen technicznych i
organizacyjnych dotyczacych ochrony danych osobowych oséb fizycznych ( Zatacznik nr 8 do Warunkow
Zamowienia)

W celu potwierdzenia braku podstaw wykluczenia z udziatu w postepowaniu, okreslonych w pkt 6.3 WZ,

Zamawiajacy zada przedstawienia nastepujacych oswiadczen i dokumentéw aktualnych na dzien ich ztozenia:

a) oswiadczenie Wykonawcy o uczestnictwie w grupie kapitatowej (Zatacznik nr 7 do Warunkéow
Zamowienia),

b) odpisu lub informacji z Krajowego Rejestru Sgdowego lub z Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej, w zakresie pkt. 6.3. lit. g oraz w zakresie art. 7 ust. 1. pkt. 1) i pkt 3) ustawy z dnia 13 kwietnia
2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzgcych ochronie bezpieczenstwa narodowego — 6.3. WZ, sporzadzonych nie wczesniej niz 3 miesigce
przed uptywem terminu sktadania Ofert, jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidenc;ji

e w przypadku zaswiadczenia o wpisie do Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej
- Zamawiajgcy dopuszcza przedstawienie wydruku ze strony internetowej Centralnej Ewidencji
i Informacji o Dziatalno$ci Gospodarczej Rzeczypospolitej Polskiej (www.firma.gov.pl);

e w przypadku odpisu z Krajowego Rejestru Sgdowego, Zamawiajgcy dopuszcza przedstawienie wydruku
pobranego ze strony internetowej Ministerstwa Sprawiedliwosci
(https://ems.ms.gov.pl/krs/wyszukiwaniepodmiotu),

Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej zamiast
odpisu albo informacji z Krajowego Rejestru Sgdowego lub z Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej, o ktorych mowa w pkt. 7.2 lit. b — sktada dokument lub dokumenty wystawione w kraju,
w ktorym Wykonawca ma siedzibe lub miejsce zamieszkania, potwierdzajace, ze nie otwarto jego likwidacji, nie
ogtoszono upadtosci, jego aktywami nie zarzadza likwidator lub sad, nie zawart uktadu z wierzycielami, jego
dziatalnos¢ gospodarcza nie jest zawieszona ani nie znajduje sie on w innej tego rodzaju sytuacji wynikajacej
z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury, dokument powinien by¢
wystawiony nie wczesniej niz 3 miesigce przed uptywem terminu sktadania Ofert;

Jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje sie dokumentéw,
o ktorych mowa w pkt 7.3 WZ lub gdy dokumenty te nie odnoszg sie do wymienionego tam zakresu, zastepuje
sie je w catosci lub w czesci dokumentem zawierajgcym odpowiednio oswiadczenie Wykonawcy, ze
wskazaniem osoby albo o0sdb uprawnionych do jego reprezentacji, lub oswiadczenie osoby, ktérej dokument
miat dotyczy¢, ztozone przed notariuszem lub przed organem sgdowym, administracyjnym albo organem
samorzadu zawodowego lub gospodarczego wtasciwym ze wzgledu na siedzibe lub miejsce zamieszkania
Wykonawcy.

Dokumenty i oswiadczenia, o ktdrych mowa w pkt 7.1. i 7.2 Warunkdédw Zaméwienia nalezy ztozy¢ w formie

elektronicznej za posrednictwem Platformy Zakupowej Logintrade (z zastrzezeniem zapiséw pkt 9.5. WZ),

w jeden z nastepujgcych sposobow:

a) Oferte wraz zatgcznikami nalezy podpisaé¢ kwalifikowanym podpisem elektronicznym albo podpisem
zaufanym ePUAP przez osobe/y upowazniong/e do reprezentowania Wykonawcy,

W przypadku, gdy Wykonawca, jako zatgcznik do oferty, dotgcza kopie jakiego$s dokumentu, musi by¢ ona
poswiadczona za zgodnos$¢ z oryginatem przez Wykonawce. W przypadku ztozenia dokumentéw lub
oswiadczen, ktdre nie zostaty oryginalnie sporzgdzone w postaci dokumentu elektronicznego, nalezy ztozy¢ w
elektronicznej kopii dokumentu (skan) opatrzonej kwalifikowanym podpisem elektronicznym albo podpisem
zaufanym ePUAP. Ztozenie takiego podpisu jest rownoznaczne z poswiadczeniem elektronicznej kopii
dokumentu lub oswiadczenia za zgodnosc¢ z oryginatem.
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7.6.

7.7.

9.2.

9.3.

9.4.

Zamawiajacy zastrzega, iz:

— Formularz oferty (Zatacznik nr 1 do Warunkéw Zamoéwienia) winien by¢ bezwzglednie sporzadzony
w oryginale,

— dokument petnomocnictwa winien by¢ bezwzglednie sporzadzony w oryginale lub notarialnie
poswiadczonej kopii.

Jezeli umocowanie do reprezentowania Wykonawcy nie wynika z odpisu z wtasciwego rejestru lub CEIDG -
nalezy wykaza¢ dokumentami cigg umocowania do tej reprezentacji.

Jezeli termin skfadania ofert ulegnie przesunieciu, wéwczas dokumenty, ktére do uptywu nowego terminu tracg
waznos¢, winny zosta¢ uaktualnione przed uptywem terminu sktadania ofert, zgodnie z formg wskazang w pkt
9.4 Warunkéw Zamowienia.

Wykonawca nie jest zobowigzany do ztozenia Podmiotowych srodkéw dowodowych, o ktérych mowa w pkt
7.1 lub 7.2 WZ, ktére Zamawiajacy posiada (np. zostaly one ztozone w innym, wczesniej prowadzonym
postepowaniu lub zawierajg informacje, ktore dotyczg zamoéwien wczesniej realizowanych na rzecz tego
Zamawiajacego), jezeli Wykonawca wskaze te Srodki oraz potwierdzi ich prawidtowos¢ i aktualnos¢.

WADIUM

W niniejszym postepowaniu wadium jest nie jest wymagane.

SPOSOB PRZYGOTOWANIA OFERTY
Wraz z ofertg Wykonawca sktada dokumenty okreslone w pkt. 7.1. i 7.2 WZ. Zamawiajacy wymaga ztozenia

dokumentdéw zgodnie z zatgczonymi wzorami dokumentdw jesli takie udostepniono (z wyjatkiem upowaznienia
do podpisania oferty i zatgcznikow tj. Zatacznika nr 3 do Warunkéw Zamowienia).

UWAGA! Jesli Wykonawca podpisuje oferte kwalifikowanym podpisem elektronicznym albo podpisem
zaufanym ePUAP, nie jest konieczne stawianie pieczeci wykonawcy / pieczeci imiennej / sktadanie
wiasnorecznego podpisu przedstawiciela Wykonawcy/ uzupetnianie miejscowosci i daty ztozenia podpisu,
zgodnie z udostepnionymi wzorami Zatgcznikéw do WZ.

Oferta oraz wszelkie oswiadczenia i zaswiadczenia sktadane w trakcie postepowania sg jawne w ramach
przedsiebiorstwa Zamawiajgcego; nie s3 natomiast dostepne publicznie, chyba ze obowigzek taki wynika
z przepiséw prawa powszechnie obowigzujgcego.
Oferta wraz z zatacznikami i wszystkimi dokumentami musi by¢ podpisana przez osoby upowaznione do
sktadania oswiadczen woli w imieniu Wykonawcy.

UWAGA! W sytuacji gdy Wykonawca podpisuje oferte podpisem elektronicznym dokument
petnomocnictwa, winien by¢ bezwzglednie ztozony w oryginale (tj. kwalifikowany podpis elektroniczny albo

podpis zaufany ePUAP Mocodawcy) lub kopii notarialnie poswiadczonej za zgodnos¢ z oryginatem (tj.

kwalifikowany podpis elektroniczny albo podpis zaufany ePUAP notariusza). Dokument petnomocnictwa

winien by¢ w takiej sytuacji ztozony jako odrebny od oferty plik elektroniczny.

Wykonawca sktada oferte wraz z zatgcznikami w formie elektronicznej, za posrednictwem srodkéw komunikacji
elektronicznej, tj. poprzez elektroniczng platforme zakupowa https://grupaenea.logintrade.net*

Przez elektroniczng forme Oferty Zamawiajacy rozumie oferte przygotowang zgodnie z Warunkami
Zamowienia i podpisang kwalifikowanym podpisem elektronicznym albo podpisem zaufanym ePUAP przez
osobe/y upowazniona/e do reprezentowania Wykonawcy;

Zamawiajacy wymaga ztozenia oferty Wykonawcy jako dokument elektroniczny w formie nieedytowalnej.

Dokument taki musi zosta¢ stworzony w formacie PDF, JPG, zip.
Maksymalny rozmiar pojedynczego pliku przesytanego do platformy zakupowej to 20 MB.

4 W celu ztozenia Oferty poprzez Platforme Zakupowa Logintrade niezbedna jest rejestracja w bazie dostawcéw, poprzez formularz

rejestracyjny znajdujacy sie pod adresem https://www.enea.pl/bip/zamowienia/zamowienia-logintrade.
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9.5.

9.6.
9.7.

Wykonawca moze wprowadzi¢ zmiany oraz wycofac ztozong przez siebie oferte przed terminem sktadania
ofert:
a) w przypadku wycofania Oferty, Wykonawca sktada oswiadczenie o wycofaniu swojej oferty (zgodnie
z forma okreslong w pkt. 9.4. WZ) oraz przesyta je na adresy email wskazane w pkt. 1.16 WZ;
b) w przypadku zmiany Oferty ztozonej za posrednictwem platformy zakupowej nalezy:
i zalogowac sie na Platforme Zakupowa https://grupaenea.logintrade.net;

ii. wejs¢ w zaktadke , Twoje aukcje i zapytania”, a nastepnie wybrac ,, Twoje oferty”;

iii. nastepnie nalezy wej$¢ w szczegoty oferty, ktéra ma zosta¢ zmienione;

iv.  nasamym dole szczeg6téw oferty znajduje sie przycisk ,Aktualizuj oferte”;

v.  po kliknieciu w , Aktualizuj oferte” zostanie uruchomiony , Kreator oferty”, ktéry pozwoli na zmiane
wczesniej wystanej oferty;

vi. po wprowadzeniu wszystkich zmian nalezy klikng¢ w ,,Wyslij oferte.

UWAGA! Zmiana zostaje dokonana poprzez nadpisanie pierwotnie ztozonej przez Wykonawce Oferty i nie
ma mozliwosci powrotu do oferty sprzed dokonania zmiany.

c) w przypadku podjecia decyzji o ponownym ztozeniu oferty po jej wycofaniu, zgodnie z lit. a), Wykonawca
przesyta nowg oferte na adresy wskazane w pkt.1.16. WZ. UWAGA! Powyzsza sytuacja dotyczy wytgcznie
ponownego ztozenia oferty po dokonaniu jej wycofania. W przypadku zmiany oferty nalezy dokona¢ tego
zgodnie z lit. b). Zamawiajacy nie dopuszcza zmiany oferty za posrednictwem poczty elektroniczne;j.

d) Oferta, ktéra zostanie ztozona w przypadku opisanym w lit. c):

i.  musi zostac¢ zaszyfrowana, tzn. opatrzona hastem dostepowym uniemozliwiajagcym otwarcie plikdw
bez jego posiadania. W tym celu wykonawca moze postuzyé sie narzedziami oferowanymi przez
oprogramowanie, w ktorym przygotowuje dokument.

ii. Hasto dostepu do pliku (plikdw) ze ztozong Oferty, Wykonawca przesyta Zamawiajgcemu na adresy
email osdb do kontaktu podanych w pkt. 1.16. WZ (konieczne jest wystanie korespondencji na oba
wymienione wyzej adresy) PO TERMINIE SKEADANIA OFERT WSKAZANYM W PKT 12.1. WZ, JEDNAK
NIE POZNIEJ NIZ W CIAGU 2 GODZIN OD UPLYWU TEGO TERMINU. Wiadomos$¢, o ktérej mowa
w zdaniu poprzednim moze zawiera¢, rowniez inne informacje niezbedne dla prawidtowego dostepu
do dokumentu, w szczegdlnosci informacje o wykorzystanym programie szyfrujgcym lub procedurze
odszyfrowania danych.

UWAGA! PRZEStANIE HAStA DOSTEPU W TERMINIE INNYM NIZ WSKAZANY POWYZE),
SPOWODUJE ODRZUCENIE OFERTY JAKO NIEODPOWIADAJACE] WYMAGANIOM OKRESLONYM
W WARUNKACH ZAMOWIENIA.

iii. W tresci wiadomosci z przestang ofertg oraz hastem do oferty nalezy wskazac¢ oznaczenie i nazwe

postepowania, ktérego powyzisze dotyczg oraz nazwe Wykonawcy albo dowolne oznaczenie
pozwalajace na prawidtowg identyfikacje Wykonawcy oraz postepowania.

iv.  Maksymalny rozmiar plikdw przesytanych w jednej wiadomosci email to 20 MB. Zamawiajacy
dopuszcza przestanie oferty w kilku wiadomosciach email, co powinno by¢ wyraZnie zaznaczone
przez Wykonawce w tresci tych wiadomosci.

Wykonawca nie moze wprowadzi¢ zmian do oferty, ani wycofac jej po uptywie terminu do sktadania ofert.

Zamawiajacy informuje, ze w przypadku wystgpienia w ofercie informacji stanowigcych tajemnice
przedsiebiorstwa w rozumieniu art. 11 ust. 2 ustawy z dnia 16.04.1993 r. o zwalczaniu nieuczciwej konkurencji
(tekst jednolity Dz.U. z 2019 r., poz. 1010 z pdzn. zm.), Zamawiajacy nie jest upowazniony do ich ujawnienia,
jezeli Wykonawca nie pdzniej niz w terminie sktadania ofert zastrzegt, ze nie mogg by¢ one udostepnione oraz
wykazat, ze stanowig one tajemnice przedsiebiorstwa. Informacje, ktére Wykonawca zastrzeze jako tajemnice
przedsiebiorstwa powinny zosta¢ ztozone w osobnym pliku wraz z oznaczeniem ,Zatgcznik stanowigcy
tajemnice przedsiebiorstwa”, a nastepnie wraz z plikami stanowigcymi jawng czes¢ skompresowane do jednego
pliku w formacie zip— zgodnie z pkt 9.4. Warunkéw Zamdwienia lub w przypadku opisanym w pkt. 9.5. lit. c)
Warunkéw Zaméwienia — skompresowane do jednego pliku i opatrzone hastem. Zamawiajgcy nie ponosi
odpowiedzialnosci za ujawnienie informacji stanowigcych tajemnice przedsiebiorstwa, ktére nie zostaty
oznaczone i ztozone w wymagany sposob. Brak stosownego zastrzezenia bedzie traktowany jako jednoznaczny
ze zgodg na ujawnienie catosci przekazanych informacji. Zamawiajgcy nie ponosi odpowiedzialnosci za
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9.8.

10.
10.1.

11.
11.1.

11.2.

11.3.

11.4.

12.

12.1.
12.2.
12.3.

13.
13.1.

13.2.

ujawnienie informacji stanowigcych tajemnice przedsiebiorstwa, ktére nie zostaty oznaczone i ztozone
W wymagany sposob.

Oferta nie moze zawiera¢ poprawek czy elementdw charakterystycznych dla trybu $ledzenia zmian, t;j.
komentarzy poprawek, przekreslen, powtdrzen i innych. Wszelkie niezaakceptowane przez Wykonawce zmiany
nie beda uwzgledniane.

OFERTY WSPOLNE
Zamawiajacy nie dopuszcza sktadania ofert wspdlnych. Nie dotyczy to przedsiebiorcow prowadzacych

dziatalnos¢ gospodarczg zarejestrowang w CEIDG w formie spétek cywilnych, ktdére traktowane sg przez
Zamawiajgcego jako jeden podmiot.

MIEJSCE | TERMIN SKtADANIA OFERT
Oferte nalezy ztozyé w postaci elektronicznej, za posrednictwem 3$rodkéw komunikacji elektronicznej, tj.

poprzez elektroniczng platforme zakupowa https://grupaenea.logintrade.net

W przypadku opisanym w pkt 9.5. lit. ¢) Warunkéw Zamoéwienia, Oferte nalezy przesta¢ na adresy email
wskazane w pkt 1.16. Warunkow Zamdwienia

Oferte ztozy¢ nalezy w terminie do dnia 19.10.2023 r. do godz. 10:00.

Za termin ztozenia Oferty uwaza sie termin jej zamieszczenia na Platformie Zakupowe;j.

Za termin wycofania oferty lub ponownego ztozeniu oferty po jej wycofaniu uwaza sie moment dostarczenia
wiadomosci zawierajgcej wycofanie / ponownie sktadang oferte na serwer pocztowy Zamawiajgcego.
Utrzymywanie dobrej reputacji serweréw pocztowych wykorzystywanych przez Wykonawce do przesytania
korespondencji elektronicznej z Zamawiajgcym, lezy po stronie ustugodawcy poczty elektronicznej / dziatu IT
Wykonawcy. Zamawiajacy  weryfikuje kondycje serwerow pocztowych poprzez portal
https://mxtoolbox.com/emailhealth.

Zamawiajacy informuje, ze jezeli serwer pocztowy Wykonawcy nie zostanie pozytywnie zweryfikowany,
korespondencja nie dotrze do Zamawiajacego.
Oferty ztozone po terminie zostang odrzucone.

TERMIN ZWIAZANIA OFERTA
Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

Wykonawca pozostaje zwigzany ofertg przez okres 60 dni od uptywu terminu sktadania ofert.

Wykonawca samodzielnie lub na wniosek zamawiajagcego moze przedtuzy¢ termin zwigzania ofertg,
z zastrzezeniem zdania nastepnego. Zamawiajacy moze jednokrotnie, co najmniej na 3 dni przed uptywem
terminu zwigzania ofertg, zwrdcic sie do wykonawcdéw o wyrazenie zgody na wydtuzenie terminu o oznaczony
okres.

KRYTERIA OCENY OFERT
Zamawiajacy dokona wyboru oferty najkorzystniejszej dla Zamdwienia na podstawie ponizszych kryteridow

oceny ofert:

Kryterium Waga kryterium

1. Cena netto oferty 100%

Liczba punktéw, ktérg mozna uzyska¢ w ramach tego kryterium obliczona wg ponizszego wzoru:

cena netto oferty najtansze;j
x 100% x 100 pkt

cena netto oferty badane;j

Za Oferte najkorzystniejszg bedzie uznana Oferta, ktéra uzyska najwiekszg liczbe punktow w ww. kryterium
oceny ofert.
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13.3.
13.4.

14.
14.1.

14.2.

14.3.

14.4.
14.5.

14.6.

14.7.

14.8.

Punktacja bedzie liczona z doktadnoscig do drugiego miejsca po przecinku.

Jezeli nie bedzie mozna dokona¢ wyboru najkorzystniejszej Oferty z uwagi na to, ze ztozono dwie oferty o takiej
samej cenie, Zamawiajacy wezwie Wykonawcow, ktoérzy ztozyli te Oferty do ztozenia dodatkowych Ofert
cenowych w wyznaczonym terminie. Wykonawcy sktadajac Oferty dodatkowe nie mogg zaoferowac cen
wyzszych niz zaoferowane w ztozonych Ofertach.

OTWARCIE OFERT | PRZEBIEG POSTEPOWANIA

Po otwarciu ofert Zamawiajgcy dokonuje weryfikacji i oceny Ofert ztozonych przez Wykonawcow, wzywa
Wykonawcéw do uzupetnienia lub wyjasnienia, w wyznaczonym terminie dokumentéw, oswiadczen (w tym
oswiadczenia, o ktorym mowa w pkt. 7.1 lit. ¢ WZ) lub petnomocnictw wymaganych przez Zamawiajacego
w dokumentacji postepowania oraz wyjasnienia tresci Oferty i dokumentéw dotyczacych przedmiotu
Zamowienia wptywajgcych na ocene Oferty chyba, ze — mimo ich uzupetnienia — oferta Wykonawcy podlega
odrzuceniu lub konieczne bytoby uniewaznienie postepowania.

Dokumenty uzupetnione na wezwanie o ktérym mowa w pkt 15.1. WZ, powinny potwierdza¢ stan faktyczny,
aktualny na dzien sktadania Ofert.

Zamawiajacy poprawia w Ofercie:

a) oczywiste omytki pisarskie,

b)  oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek,
c) inne omytki polegajace na niezgodnosci Oferty z Warunkami Zamadwienia, niepowodujgce istotnych

zmian w tresci Oferty.
Zamawiajacy niezwtocznie informuje Wykonawce, ktérego Oferta zostata poprawiona, o tym fakcie.

Jezeli cena wskazana w ofercie wydaje sie Zamawiajgcemu razaco niska w stosunku do przedmiotu
zamoOwienia, Zamawiajacy moze zwrdci¢ sie do Wykonawcy o udzielenie w okreslonym terminie wyjasnien
dotyczacych elementdw oferty majgcych wptyw na wysokosé ceny.
Zamawiajacy przeprowadzi negocjacje z Wykonawcami, ktérych oferty przed negocjacjami zostaty najwyzej
ocenione.
Przedmiotem negocjacji bedzie cena.
14.7.1. W ramach negocjacji, o ktédrych mowa w punkcie 15.6 Zamawiajacy moze przeprowadzié:
a) aukcje elektroniczng z zastosowaniem kryteridow oceny ofert okreslonych w pkt 14.1. Warunkdéw
Zamowienia,
b) negocjacje indywidualne (tj. odrebnie z kazdym Wykonawcg) w formie telekonferencji zgodnie
z terminem ztozenia Ofert — poczawszy od najwczesniej ztozonej, decyduje data zamieszczenia
oferty na platformie zakupowej lub wptywu na serwer pocztowy Zamawiajgcego (wytacznie
w sytuacji opisanej w pkt. 9.5. lit c) WZ.

14.7.2. Wymagania techniczne platformy, za posrednictwem ktdrej przeprowadzona zostanie aukcja (aukcja
bez podpiséw elektronicznych), sg udostepnione na stronie:
https://grupaenea.logintrade.net/PlatformaZakupowa,wymaganiatechniczne.html

14.7.3. Zamawiajacy zastrzega, iz przed przeprowadzeniem aukcji elektronicznej poinformuje Wykonawcdéw:
e o danych, ktére zostang udostepnione Wykonawcom podczas aukcji elektronicznej,
e 0 minimalnym postgpieniu aukcji elektronicznej,
e 0 przebiegu procedury aukcji elektroniczne;j.

14.7.4. Zamawiajgcy moze po przeprowadzeniu aukcji elektronicznej przeprowadzi¢ dalsze negocjacje
w formie okreslonej w pkt 15.7.1, w 1 rundzie negocjacyjnej, z 4 Wykonawcami, ktdrzy ztozyli najwyzej
ocenione oferty w toku aukcji elektronicznej.

14.7.5. Zamawiajgcy moze po przeprowadzeniu negocjacji indywidualnych, przeprowadzi¢ dalsze negocjacje
w formie okreslonej w pkt 15.7.1, w 1 rundzie negocjacyjnej, z 4 Wykonawcami, ktdrzy ztozyli najwyzej
ocenione oferty w toku negocjacji.

14.7.6. Ustalenia zawarte w raporcie (raportach) z aukcji / protokole (protokotach) z negocjacji sg wigzace dla
Wykonawcow.

Zakonczenie aukcji / negocjacji nie jest rownoznaczne z wyborem oferty Wykonawcy ani z przyjeciem oferty

ztozonej przez Wykonawce.
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14.9.

14.10.
14.11.

15.
15.1.

15.2.

16.
16.1.

Tres¢ Umowy, ktorej projekt stanowi Zataczniki nr 9 do Warunkéw Zamowienia, nie podlega negocjacjom.
Tres¢ Umowy, ktorej projekt stanowi Zataczniki nr 9 do Warunkéw Zamowienia moze ulec zmianie po uptywie
terminu sktadania ofert jedynie w szczegdlnie uzasadnionych przypadkach, za ktére uznaje sie wprowadzenie
zapisOw techniczno-organizacyjnych zapewniajacych sprawne wykonywanie umoéw. Powyzsze nie dotyczy
postanowien Umowy, w ktorych pozostawiono miejsce do uzupetnienia.

Jednoczesnie Zamawiajacy przypomina o mozliwosci sktadania propozycji modyfikacji projektow Warunkow
Zamowienia, w tym Projektu Umowy, zgodnie z pkt. 1.8. Warunkéw Zamdwienia.

Zamawiajacy udzieli zamdwienia Wykonawcy, ktorego oferta zostanie uznana za najkorzystniejsza.
Niezwtocznie po rozstrzygnieciu postepowania Zamawiajacy zawiadamia wszystkich Wykonawcéw, ktérzy
ztozyli oferty, o wyniku postepowania.

ODRZUCENIE OFERTY

Oferta podlega odrzuceniu, w przypadkach gdy:

a) nie odpowiada wymaganiom okreslonym w Warunkach Zaméwienia lub Zapytaniu Ofertowym;

b) Wykonawca, pomimo wezwania nie ztozyt w przewidzianym terminie oswiadczenia, o ktéorym mowa
w 7.1. lit. ¢) WZ lub dokumentéw potwierdzajacych spetnianie warunkéw udziatu w postepowaniu lub
brak podstaw wykluczenia z udziatu z postepowania lub innych dokumentéw lub oswiadczen;

c) jej ztozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepiséw o zwalczaniu nieuczciwej
konkurencji;

d) zawiera razgco niskg cene w stosunku do przedmiotu zamdwienia a Wykonawca nie przedstawit
W wyznaczonym terminie wyjasnien potwierdzajgcych, ze Oferta nie zawiera razgco niskiej ceny;

e) zostata ztozona przez Wykonawce wykluczonego z udziatu w postepowaniu lub w trybie innym niz
otwarty, zostata ztozona przez Wykonawce niezaproszonego do sktadania Ofert;

f)  narusza przepisy prawa powszechnie obowigzujgcego;

g) jest niewazna na podstawie odrebnych przepisow;

h) wadium nie zostato wniesione lub zostato wniesione w sposdb nieprawidtowy, jezeli zazgdano jego
whiesienia;

i) Wykonawca w terminie 3 dni od dnia doreczenia zawiadomienia nie zgodzit sie na poprawienie omytki,
o ktérej mowa pkt 15.3. lit. c WZ;

j) Wykonawca nie wyrazit pisemnej zgody na przedtuzenie terminu zwigzania Ofertg po otrzymaniu wniosku
Zamawiajacego o przedtuzenie tego terminu;

k)  Wykonawca nie wyrazit pisemnej zgody na wybor jego Oferty po uptywie terminu zwigzania Ofertg

Zamawiajacy niezwtocznie informuje Wykonawce, ktérego Oferta zostata odrzucona w Postepowaniu

o udzielnie Zamodwienia, o odrzuceniu Oferty wraz z podaniem uzasadnienia.

UNIEWAZNIENIE POSTEPOWANIA

Postepowanie uniewaznia sie, w przypadku gdy:

a) nie ztozono zadnej oferty lub nie ztozono zadnej oferty niepodlegajgcej odrzuceniu;

b) cena najkorzystniejszej oferty, pomimo przeprowadzenia negocjacji lub aukcji elektronicznej, przewyzsza
kwote, ktérg Zamawiajgcy zamierza przeznaczy¢ na finansowanie Zamoéwienia, chyba ze Zamawiajacy
moze zwiekszy¢ te kwote do ceny najkorzystniejszej oferty;

c¢) Kierownik Zamawiajgcego nie zatwierdzit przedstawionej mu rekomendacji wyboru najkorzystniejszej
oferty;

d) wystgpity inne istotne okolicznosci powodujace, ze prowadzenie postepowania lub realizacja Zamdwienia
nie lezy w interesie Zamawiajgcego;

e) wtrakcie postepowania nastgpito istotne naruszenie przepisow Regulaminu, ktére miato wptyw na wynik
Postepowania;

f)  Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, uchyla sie od zawarcia umowy
w sprawie Zamowienia lub nie przedtozyt dokumentéw wymaganych do zawarcia umowy (w tym nie
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16.2.

16.3.

17.

17.1.

18.
18.1.

18.2.

18.3.

whnidst wymaganego zabezpieczenia nalezytego wykonania umowy), a Zamawiajgcy nie dokonat wyboru
najkorzystniejszej oferty sposrod ofert pozostatych w postepowaniu Wykonawcow;
g)  wystgpity inne uzasadnione przyczyny.
O uniewaznieniu postepowania o udzielenie Zamdwienia Zamawiajacy zawiadomi wszystkich Wykonawcéw,
ktérzy ztozyli oferty w postepowaniu.
Zamawiajacy dopuszcza mozliwos¢ rozstrzygniecia postepowania rowniez w przypadku ztozenia jednej waznej
oferty.

ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY
Zabezpieczenie nalezytego wykonania umowy nie jest wymagane.

ZAWARCIE UMOWY
Z Wykonawcg, ktorego oferta zostanie uznana za najkorzystniejszg, zostanie zawarta w formie pisemne;j,

w terminie i w miejscu wskazanym przez Zamawiajgcego. Strony moga zawrze¢ Umowe po uptywie terminu
zwigzania ofertg, o ile wyrazg na to zgode. Projekty Umowy stanowi Zatgcznik nr 9 do Warunkéw Zamdwienia.
Jezeli okaze sie, ze Wykonawca, ktérego oferta zostata wybrana:

i bedzie uchylat sie od zawarcia Umowy w sprawie zamdwienia

ii. przedstawit nieprawdziwe dane
Zamawiajacy moze wybraé oferte najkorzystniejszg sposrod pozostatych ofert, bez przeprowadzania ich
ponownej oceny.
Jezeli w zwigzku z zaistnieniem przestanek, o ktérych mowa w pkt 19.2. WZ, Zamawiajacy zamierza zawrzec
Umowe z kolejnym Wykonawcg, stosuje sie w tym wzgledzie odpowiednio zapisy o zawarciu Umowy
z Wykonawcg, ktory ztozyt najkorzystniejszg Oferte.
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ROZDZIAL Il — OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamdwienia jest zakup dodatkowych licencji do oprogramowania Service Desk Plus Manage Engine
w wersji ServiceDesk Plus Enterprise Multi-language — 100 licencji dla serwisantow wraz ze wsparciem
technicznym i ustugami serwisowymi oraz w wersji ServiceDesk Plus Professional Multi-language — 20 licencji dla

serwisantdw wraz ze wsparciem technicznym i ustugami serwisowymi.

2. Opis dodatkowych licencji ze wsparciem technicznym i ustugami serwisowymi.

2.1. Po stronie producenta oprogramowania - ZOHO Corporation B.V. dziatajgca pod marka ManageEngine,
z siedzibg w Hoogoorddreef 15, 1101 BA Amsterdam, Holandia (dalej: ,,Producent”):

a) nielimitowane wsparcie techniczne drogg mailowg przez caty rok w trybie 24x5,

b) telefoniczne wsparcie techniczne,

c¢) darmowy dostep do podstawowych uaktualnien i poprawek w systemie,

d) gtéwne aktualizacje, takie jak zmiana wersji,

e) dostep do dokumentacji on-line.

2.2. Postronie partnera Producenta bez dodatkowych optat:

a) nielimitowane wsparcie techniczne drogg mailowa i systemem zdalnej pomocy,
b) dostep do portalu pomocy technicznej i bazy rozwigzan

c) telefoniczne wsparcie.
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ROZDZIAL Ill - WYKAZ ZAtACZNIKOW

a)

b)

c)
d)

e)

f)

g)

ZAtACZNIK NR 1 - FORMULARZ OFERTY

ZALACZNIK NR 2 - OSWIADCZENIE WSTEPNE WYKONAWCY O BRAKU PODSTAW DO WYKLUCZENIA Z UDZIALU
W POSTEPOWANIU ORAZ SPELNIENIU WARUNKOW UDZIAtU W POSTEPOWANIU

ZALACZNIK NR 3 - UPOWAZNIENIE UDZIELONE PRZEZ WYKONAWCE — WZOR
ZALACZNIK NR 4- OSWIADCZENIE WYKONAWCY O ZACHOWANIU POUFNOSCI.

ZALACZNIK NR 5 - OSWIADCZENIE WYKONAWCY W ZAKRESIE WYPELNIANIA OBOWIAZKOW INFORMACYJNYCH
PRZEWIDZIANYCH W ART. 13 LUB ART. 14 RODO

ZAtACZNIK NR 6 — WYKAZ UStUG PODOBNYCH
ZALACZNIK NR 7 - OSWIADCZENIE O UCZESTNICTWIE W GRUPIE KAPITALOWE)

ZAYACZNIK NR 8 — OSWIADCZENIE O SPEENIENIU MINIMALNYCH WYMAGAN W ZAKRESIE
STOSOWANYCH ZABEZPIECZEN TECHNICZNYCH | ORGANIZACYJNYCH DOTYCZACYCH OCHRONY
DANYCH OSOBOWYCH OSOB FIZYCZNYCH

ZAtACZNIK NR 9 — PROJEKT UMOWY
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ZAtACZNIK NR 1 — FORMULARZ OFERTY

(nazwa Wykonawcy)

Oferta w postepowaniu
Ja, nizej podpisany (My nizej podpisani):

dziatajgc w imieniu i na rzecz:

Sktadam(y) oferte na wykonanie zamdwienia, ktérego przedmiotem jest:

Zakup licencji Service Desk

1. Oferujemy wykonanie zaméwienia w sposob i na warunkach okreslonych w Warunkach Zaméwienia, zgodnie
z Opisem Przedmiotu Zamdwienia (Rozdziat Il Warunkéw Zamoéwienia), i na zasadach okreslonych w umowie
za cene (PLN):

tACZNA CENA NETTO OFERTY

CENANETTO: e zt
CENA NETTO SEOWNIE: oottt st estee st e s sae e saessa e staessbe e sae s sbtesntessrnaennne zt
Obliczona zgodnie z ponizszym:
Cena za 1 szt. L, taczna wartos¢
llos¢

Opis zt netto zt netto

(A) (&) (c=A*B)
ServiceDesk Plus Enterprise Multilanguage - 100 100
licencji dla serwisantow
Wsparcie techniczne dla 100 licencji ServiceDesk 100
Plus Enterprise Multilanguage do 31.12.2023
Service Desk Plus Professional Multilanguage — 20 20
licencji dla serwisantow
Wsparcie techniczne dla 20 licencji ServiceDesk Plus 20
Professional Multilanguage do 31.12.2023

Razem

2. Wykonamy przedmiot zamdwienia zgodnie z terminami wskazanymi w rozdz. | pkt 4 WZ.
3. Oswiadczam(y), ze:

a) jestem(smy) zwigzany(i) niniejszg ofertg przez okres 60 dni od uptywu terminu sktadania ofert,
b) zamowienie wykonam(y):

[] samodzielnie / [ ] z udziatem podwykonawcéw

Czesci zamdwienia, ktdére zostang zrealizowane przy udziale podwykonawcow:

Dane podwykonawcy

Lp.
P (nazwa, adres, numer NIP)

Czesci zamdwienia

Strona | 17



oznaczenie sprawy:

WARUNKI ZAMOWIENIA 1400/DW00/ZT/KZ/2023/0000094010

4.

<)

e)

f)

g)

h)

1.

Jednoczesnie oswiadczam(y), iz za dziatania i zaniechania wyzej wymienionych podwykonawcéow
ponosze(simy) petng odpowiedzialnos¢ w stosunku do Zamawiajgcego jak za swoje witasne.

otrzymatem(lismy) wszelkie informacje konieczne do przygotowania oferty,
wyrazamy zgode na wprowadzenie skanu naszej oferty do Platformy Zakupowej Zamawiajgcego,

akceptuje(emy) tres¢ Warunkdow Zamowienia i w razie wybrania mojej (naszej) oferty zobowigzuje(emy) sie
do podpisania Umowy, zgodnej z projektem stanowigcym Zatgcznik nr 9 do Warunkéw Zamowienia,

wszelkie informacje zawarte w formularzu oferty wraz z zatgcznikami sg zgodne ze stanem faktycznym,

nie posiadam (my) powigzan z Zamawiajgcym, ktére prowadzg lub mogtyby prowadzi¢ do braku niezaleznosci
lub konfliktu intereséw w zwigzku z realizacjg przez reprezentowany przeze mnie (przez nas) podmiot
przedmiotu zamdwienia,

zapoznatem(liSmy) sie z postanowieniami kodeksu postepowania dla dostawcéw i partneréw biznesowych
Grupy ENEA dostepnymi pod adresem https://www.enea.pl/pl/grupaenea/compliance/kodeks-
kontrahentow oraz zobowigzuje(emy) sie do ich przestrzegania,

w terminie 3 dni od zawarcia umowy, przekazemy Koordynatorowi umowy kod(y) PKWiU, ktéry(e) dotycza
przedmiotu umowy i beda nastepnie wskazywane na wystawionej przez nas fakturze VAT,

jestesmy podmiotem, w ktérym Skarb Panstwa posiada bezposrednio lub posrednio udziaty [dodatkowa

informacja do celéw statystycznych]:

[ ]tak /[ ] nie

osobg uprawniong do udzielania wyjasnien Zamawiajgcemu w imieniu Wykonawcy jest:

informacje o aukcji elektronicznej nalezy przesta¢ na adres e-mail: ......ccocecvevvceeeeiecrnnee.

(Prosze o wskazanie wytgcznie jednego adresu e-maila do poinformowania o aukcji elektronicznej)

Dane osobowe reprezentantéw, koordynatoréw i personelu Zamawiajgcego oraz innych oséb bioragcych
udziat w postepowaniu lub realizacji zamdwienia, ktére zostaly przekazane Wykonawcy w ramach
niniejszego postepowania lub realizacji przedmiotowego zamdwienia, przetwarzane beda zgodnie z
klauzula informacyjng Wykonawcy zatagczong (wskazang) do oferty, ktdrej tresc:

|:| dostepna jest na stronach internetowych Wykonawcy - link do klauzuli; http://www. ...... (uzupetnic - jesli
Wykonawca zamieszcza swojq klauzule na wtasnej stronie internetowej)

|:|przekazana zostanie jako zatgcznik do umowy (w postaci elektronicznej/w wersji papierowej) w momencie
jej podpisania. (Nie nalezy utozsamiac z Zatgcznikiem nr 5 do Warunkéw Zamdwienia)

W przypadku wybrania naszej oferty jako najkorzystniejszej podajemy dane, niezbedne do zawarcia Umowy:

[nalezy uzupetni¢, o ile dane sg znane na etapie sktadania oferty]

a)

b)

c)

W celu realizacji przedmiotu Umowy, wyznaczam(y) osobe odpowiedzialng za prawidtowg realizacje
Umowy — Koordynatoréw Umowy:

Imie i nazwisko:

e—-mail —.....

Dane osobowe 0s6b reprezentujacych, pracownikéw, wspotpracownikéw oraz innych oséb, ktorych
dane osobowe zostaly lub zostang przekazane drugiej Stronie w celu zawarcia, realizacji i
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monitorowania wykonywania Umowy, przetwarzane beda zgodnie z klauzulg informacyjng
Wykonawcy zatgczong (wskazang) do oferty, ktérej tresc:

[ ] dostepna jest na stronach internetowych Wykonawcy - link do klauzuli; http://www. ...... (uzupetnié¢
- jesli Wykonawca zamieszcza swojq klauzule na wtasnej stronie internetowej)

Dprzekazana zostanie jako zatgcznik do umowy (w postaci elektronicznej/w wersji papierowej) w
momencie jej podpisania.

miejscowosc i data Podpis przedstawiciela(i) Wykonawcy
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ZALACZNIK NR 2 — OSWIADCZENIE WYKONAWCY O BRAKU PODSTAW DO WYKLUCZENIA Z POSTEPOWANIA ORAZ
SPELNENIU WARUNKOW UDZIAtU W POSTEPOWANIU

(nazwa Wykonawcy)

Zakup licencji Service Desk

I. Informacja dotyczaca podstaw wykluczenia z postepowania:

1. Wykonawca w ciggu ostatnich 3 lat przed uptywem terminu sktadania
Ofert uniemozliwit lub odmdwit zawarcia Umowy w sprawie
Y P [ ]tak /[ ] nie

Zamowienia po wyborze jego Oferty przez Zamawiajgcego lub nie wniost
wymaganego zabezpieczenia nalezytego wykonania Umowy;

2. Wykonawca w ciggu ostatnich 3 lat przed uptywem terminu sktadania
Ofert, nie wykonat przedmiotu Zamodwienia na rzecz Zamawiajacego lub
wykonat go nienalezycie, a w ramach dziatan naprawczych nie

doprowadzit przedmiotu Zamdwienia do stanu zgodnosci z Umowa lub [ tak /[ nie

nie naprawit powstatej w ten sposdb szkody, , chyba ze niewykonanie
lub nienalezyte wykonanie jest nastepstwem okolicznosci, za ktore

Wykonawca nie ponosi odpowiedzialnosci;

3. Wykonawca w ciggu ostatnich 3 lat przed uptywem terminu sktadania
Ofert z przyczyn lezacych po stronie Wykonawcy doprowadzit do [ ]tak /[ ] nie
wypowiedzenia albo odstgpienia od Umowy w sprawie Zamdwienia
wykonywanego na rzecz Zamawiajgcego;

4. Wykonawca w ciggu ostatnich 3 lat przed uptywem terminu sktadania
Ofert dopuscit sie powaznych naruszen Kodeksu Kontrahentéw Grupy
e . - []tak/[] nie
ENEA albo dopuscit sie innych naruszen postanowien Kodeksu
Kontrahentéw Grupy ENEA, a w ramach dziatan naprawczych nie

doprowadzit do ich usuniecia;

5. Wykonawca w ciggu ostatnich 3 lat przed uptywem terminu sktadania
Ofert w sposdb inny niz wskazany w pkt.1-4 wyrzadzit Zamawiajgcemu [ ]tak /[ ] nie
szkode w zwigzku z realizacjg Zamdwienia, ktérej to szkody nie naprawit
w ramach podjetych dziatan naprawczych

6. Wykonawca zostat wpisany do Rejestru Wykonawcéw Wykluczonych

[ ]tak /[ ] nie

zgodnie z ,Zasadami dokonywania oceny Wykonawcow w Obszarze
Zakupowym Zakupy Ogdlne w Grupie ENEA”

7. Otwarto likwidacje Wykonawcy, ogtoszono jego upadtosé, jego
aktywami zarzadza likwidator lub sad, zawart uktad z wierzycielami, jego

. . : . S —— [ ]tak /[]nie

dziatalnos¢ gospodarcza jest zawieszona albo znajduje sie on w innegj

tego rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej w

przepisach miejsca wszczecia tej procedury;

8. Wykonawca doradzat lub w inny sposdb byt zaangazowany w
przygotowanie Postepowania o udzielenie tego Zamowienia, a
[ ]tak /[ ] nie

spowodowane tym zaangazowaniem zaktécenie konkurencji nie moze
by¢ wyeliminowane w inny sposdb niz przez wykluczenie Wykonawcy z

udziatu w tym Postepowaniu;
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Jezeli ,tak” Wykonawca ma mozliwo$¢ udowodnienia, ze jego
zaangazowanie w przygotowanie Postepowania o udzielenie
zamowienia nie zaktdci konkurencji

9. jezeli Zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych
przestanek, ze Wykonawca zawart z innymi Wykonawcami
porozumienie majgce na celu zaktdcenie konkurencji, w szczegdlnosci
jezelinalezac do tej samej grupy kapitatowej w rozumieniu ustawy z dnia [Jtak /[ nie
16 lutego 2007 r. o ochronie konkurencji i konsumentéw, ztozyli
odrebne Oferty, chyba ze wykaza, ze przygotowali te Oferty niezaleznie
od siebie;

10. Wykonawca naruszyt obowigzki dotyczace ptatnosci podatkdw, optat
lub sktadek na ubezpieczenia spoteczne lub zdrowotne, chyba ze
Wykonawca przed uptywem terminu sktadania Ofert dokonat pfatnosci [ ]tak /[ ] nie
naleznych podatkéw, optat lub sktadek na ubezpieczenia spoteczne lub
zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzace
porozumienie w sprawie sptaty tych naleznosci;

11. Wykonawca ztozyt nieprawdziwe informacje majgce lub moggce mieé |:| tak/|:| nie
wptyw na wynik Postepowania;

12. Wykonawca nie wykazat spetnienia warunkéw udziatu w Postepowaniu; [Jtak/ [ nie

13. Wykonawca zostat wpisany na Listy Sankcyjne>; |:| tak / |:| nie

14. Beneficjentem rzeczywistym® Wykonawcy jest: D tak / D nie

i. jest osoba wpisana na Listy Sankcyjne lub
ii. byta od dnia 24 lutego 2022 r. osoba wpisana na Listy Sankcyjne

15. Wykonawca podlega wytaczeniu od obowigzku zgtaszania informacji

o beneficjentach rzeczywistych do Centralnego Rejestru Beneficjentow []tak/[] nie
Rzeczywistych Na podStaWie .........ccceeevevececeeeineere e s
(wskaza¢ podstawe prawng na podstawie ktérej podlega wytaczeniu )

16. Jednostka dominujacy’ Wykonawcy jest: .
i. jest osoba wpisana na Listy Sankcyjne lub D tak / D ne
ii. byta od dnia 24 lutego 2022 r. osoba wpisana na Listy Sankcyjne

17. Wykonawca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z 29 wrzesnia 1994 [Jtak /[ nie
r. o rachunkowosci jest jednostky zalezng, nad ktorg kontrole sprawuje

jednostka dOMINUJGCA c.ooveuveerieece ettt et er e s

5 Listy Sankcyjne

wykazy 0séb lub podmiotéw okreslone w:

- rozporzadzeniu Rady (WE) 765/2006 z dnia 18 maja 2006 r. dotyczacym Srodkéw ograniczajgcych w zwigzku z sytuacjg

na Biatorusi i udziatem Biatorusi w agresji Rosji wobec Ukrainy,

- rozporzadzeniu Rady (UE) 269/2014 z dnia 17 marca 2014 r. w sprawie $rodkéw ograniczajgcych w odniesieniu do

dziatan podwazajacych integralnos¢ terytorialng, suwerennosc i niezalezno$¢ Ukrainy lub im zagrazajacych oraz

lista osob lub podmiotéw okreslona w ustawie z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego; prowadzona przez
ministra wiasciwego do spraw wewnetrznych, publikowana w Biuletynie Informacji Publicznej na stronie podmiotowej ministra
wiasciwego do spraw wewnetrznych, wobec ktérych stosuje sie sankcje wykluczenia
z postepowania o udzielenie zamodwienia publicznego lub konkursu prowadzonego na podstawie ustawy z dnia 11 wrzesnia
2019 r. - Prawo zamowien publicznych.

6 w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu,

7 w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci.

Strona | 21



oznaczenie sprawy:

WARUNKI ZAMOWIENIA 1400/DW00/ZT/KZ/2023/0000094010

(wskaza¢ jednostke dominujaca,
jesli istnieje)

II. Informacja na temat podwykonawstwa

1. Wykonawca zamierza zleci¢ osobom trzecim podwykonawstwo .
o SRR [ tak/[] nie
jakiejkolwiek czesci zamdwienia

2. Wskazanie podwykonawcy

Oswiadczenie:

Nizej podpisany(-a)(-i) oficjalnie oswiadcza(-jq), Ze informacje podane powyzej w czesciach I-Il sq doktadne
i prawidtowe oraz ze zostaty przedstawione z petnq swiadomosciq konsekwencji powaznego wprowadzenia w bfqd.

miejscowosc i data Podpis przedstawiciela(i) Wykonawcy
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ZALACZNIK NR 3 — UPOWAZNIENIE UDZIELONE PRZEZ WYKONAWCE (JEZELI DOTYCZY)

(nazwa Wykonawcy)

Zakup licencji Service Desk

Upowaznienie udzielone przez Wykonawce do podpisania oferty i zatgcznikdw oraz skfadania i przyjmowania
innych oswiadczen woli w imieniu Wykonawcy w przedmiotowym postepowaniu

W IMHENIU <ottt e e e e e e e e e e e e e e e e e st sa e e sresn en s
upowazniam PAna/Panig oot et e urodzonego/a dnia
.................................... W e s eeeeens.l€GItyMuUjgcego sie dowodem  osobistym  numer:
.................................. SEIIA: eveeeeeereeceereeseneesessnssneneey PESEL i, dO

a) podpisania oferty,
b) podpisania wszystkich zatgcznikéw do Warunkéw Zamowienia stanowigcych integralng czesc¢ oferty,
c) sktadaniai przyjmowania innych oswiadczen woli w imieniu Wykonawcy w przedmiotowym postepowaniu,

d) zawarcia umowy w przedmiotowym postepowaniu.

miejscowosc i data Podpis przedstawiciela(i) Wykonawcy
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ZALACZNIK NR 4 - OSWIADCZENIE WYKONAWCY O ZACHOWANIU POUFNOSCI

(nazwa Wykonawcy)

Zakup licencji Service Desk

Niniejszym oswiadczam(-y) ze, zobowigzuje (-emy) sie wszelkie informacje handlowe, przekazane lub udostepnione
przez Zamawiajgcego w ramach prowadzonego postepowania o udzielenie zaméwienia, wykorzystywac jedynie do
celéw uczestniczenia w niniejszym postepowaniu, nie udostepnia¢ osobom trzecim, nie publikowaé w jakiejkolwiek
formie w catosci ani w czesci, lecz je zabezpiecza¢ i chroni¢ przed ujawnieniem. Ponadto zobowigzujemy sie je
zniszczyé, wraz z koniecznosScig trwatego usuniecia z systemdéw informatycznych, natychmiast po zakonczeniu
niniejszego postepowania, chyba, ze nasza oferta zostanie wybrana i Zamawiajacy pisemnie zwolni nas z tego
obowigzku.

Obowigzki te majg charakter bezterminowy.

miejscowosc i data Podpis przedstawiciela(i) Wykonawcy
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ZALACZNIK NR 5 — INFORMACIA O ADMINISTRATORZE DANYCH OSOBOWYCH

(nazwa Wykonawcy)

Zakup licencji Service Desk

INFORMACJA O ADMINISTRATORZE DANYCH OSOBOWYCH

Oswiadczam, ze dopetnitem ponizszego obowigzku informacyjnego wobec oséb fizycznych, od ktérych dane osobowe

bezposrednio lub posrednio pozyskatem w celu ubiegania sie o udzielenie zamdéwienia w postepowaniu
nr 1400/DW00/ZT/KZ/2023/0000094010.

1.

[dane administratora danych] Administratorem Pana/Pani danych osobowych jest ENEA Centrum Sp. z o.0.

z siedziba w Poznaniu, Plac Wtadystawa Andersa 7, 61-894 Poznan , NIP 777-000-28-43, REGON 630770227 (dalej:

Administrator). Dane kontaktowe Inspektora Ochrony Danych: ecn.iod@enea.pl

[cele i podstawy przetwarzania danych] Pana/Pani dane osobowe przetwarzane beda w celu uczestniczenia

w postepowaniu nr 1400/DW00/ZT/KZ/2023/0000094010 oraz po jego zakoriczeniu w celu realizacji ustugi na

podstawie art. 6 ust. 1 lit. b, f Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia

2016 r. tzw. ogdlnego rozporzgdzenia o ochronie danych osobowych, dalej: RODO).

Podanie przez Pana/Panig danych osobowych jest dobrowolne, ale niezbedne do udziatu w postepowaniu oraz

realizacji ustugi.

[odbiorcy danych] Administrator moze ujawni¢ Pana/Pani dane osobowe podmiotom z grupy kapitatowej ENEA.

Administrator moze réwniez powierzy¢ przetwarzanie Pana/Pani danych osobowych dostawcom ustug lub

produktow dziatajgcym na jego rzecz, w szczegélnosci podmiotom $wiadczagcym Administratorowi ustugi IT,

serwisowe. Zgodnie z zawartymi z takimi podmiotami umowami powierzenia przetwarzania danych osobowych,

Administrator wymaga od tych dostawcow ustug zgodnego z przepisami prawa, wysokiego stopnia ochrony

prywatnosci i bezpieczenistwa Pana/Pani danych osobowych przetwarzanych przez nich w imieniu Administratora.

[okres przechowywania danych] Pani/Pana dane osobowe bedg przechowywane do czasu wyboru wykonawcy

w postepowaniu nr 1400/DWO00/ZT/KZ/2023/0000094010. Po zakoriczeniu postepowania przez czas trwania

umowy oraz czas niezbedny do dochodzenia ewentualnych roszczen, zgodnie z obowigzujgcymi przepisami.

[Pana/Pani prawa] Posiada Pan/Pani prawo zgdania:

a) dostepu do tresci swoich danych - w granicach art. 15 RODO,

b) ich sprostowania —w granicach art. 16 RODO,

c) ich usuniecia - w granicach art. 17 RODO,

d) ograniczenia przetwarzania - w granicach art. 18 RODO,

e) przenoszenia danych - w granicach art. 20 RODO,

f)  prawo wniesienia sprzeciwu (w przypadku przetwarzania na podstawie art. 6 ust. 1 lit. f) RODO — w granicach
art. 21 RODO,

Realizacja praw, o ktorych mowa powyzej moze odbywac sie poprzez wskazanie swoich zgdan przestane

Inspektorowi Ochrony Danych na adres e-mail: ecn.iod@enea.pl.

Przystuguje Panu/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna

Pan/Pani, iz przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO.

Potwierdzam zapoznanie sie zamieszczonqg powyzej informacjg Enei Centrum, dotyczqcq przetwarzania danych

osobowych.

miejscowosc i data Podpis przedstawiciela(i) Wykonawcy
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ZALACZNIK NR 6 — WYKAZ UStUG PODOBNYCH

(nazwa Wykonawcy)

Zakup licencji Service Desk

Ustuga ktorej przedmiotem byto

. - s . Dowéd
Nazwa dostarczanie licencji Service Ustuga, ktorej wartosc Termin nalezytego
f Desk/$wiadczenie wsparcia wynosifa minimum realizacji
podmiotu, dia " dp' i 100 goo 00 PLN (stowni l wykonania Ustugi
5 serwisowego wraz z wdrozeniem 2 stownie:
e orego dla syst ; Service Desk Pl to tysiecy 00/1002t) | (04T ( i
nazwa i
wykonywano asys :/Imu er\élce' esk Plus sto tysiecy z dd-mm- .
anage Engine oznaczenie
Ustuge ' (TAK / NIE) rrrr/nadal)
dokumentu)
(TAK / NIE)
1
2

Zatacznikiem do niniejszego formularza, muszg by¢ dokumenty potwierdzajgce nalezyte wykonanie Ustug.

DOKUMENTY POTWIERDZAJACE NALEZYTE WYKONANIE UStUG POWINNY BYC SPORZADZONE | OZNACZONE
W TAKI SPOSOB, ABY NIE BYtO WATPLIWO§CI, KTORYCH UStUG WYKAZANYCH PRZEZ WYKONAWCE DOTYCZA.
Przyktad: ,Referencje do ustugi nr 1”

W przypadku ustug swiadczonych na rzecz Zmawiajgcego brak jest koniecznosci zatgczania do Oferty dokumentow
potwierdzajgcych wykonanie ustug ze wzgledu na fakt, iz Zamawiajqcy jest w ich posiadaniu oraz ma mozliwosc ich
weryfikacji wewngtrz organizacji. W celu umozliwienia weryfikacji wykonania projektu podobnego konieczne jest
podanie niniejszych danych:

W przypadku realizacji projektu na podstawie umowy: nr umowy, daty zawarcia umowy oraz danych koordynatora
umowy.

W przypadku ustug nadal realizowanych, Zamawiajacy dopuszcza wykazanie sie ustugami, ktérych wartos¢
zrealizowana na dzien sktadania ofert wyniosta minimum 80 000,00 zt netto kazda.

W przypadku ustug nadal realizowanych, dokumenty poswiadczajace ich nalezyte wykonanie powinny zosta¢
wystawione nie wczesniej niz 3 miesigce przed terminem sktadania ofert

miejscowosc i data Podpis przedstawiciela(i) Wykonawcy
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ZALACZNIK NR 7 — OSWIADCZENIE O UCZESTNICTWIE W GRUPIE KAPITALOWE)

(nazwa Wykonawcy)

Zakup licencji Service Desk

Dziatajgc w imieniu i na rzecz (nazwa/firma/adres Wykonawcy)

1. **oswiadczam, ze przynaleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007r.
o ochronie konkurencji i konsumentéw z wymienionymi ponizej Podmiotami:

Ip Nazwa podmiotu Adres
1
2
miejscowos¢ i data Podpis przedstawiciela(i) Wykonawcy

2. * oswiadczam, ze nie przynaleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego
2007r. o ochronie konkurencji i konsumentow.

miejscowos¢ i data Podpis przedstawiciela(i) Wykonawcy

* niepotrzebne skresli¢
**wypetni¢ w przypadku, gdy Wykonawca nalezy do grupy kapitatowej
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ZALACZNIK NR 8 — OSWIADCZENIE O SPEENIENIU MINIMALNYCH WYMAGAN W ZAKRESIE STOSOWANYCH

ZABEZPIECZEN TECHNICZNYCH | ORGANIZACYIJNYCH DOTYCZACYCH OCHRONY DANYCH OSOBOWYCH OSOB

FIZYCZNYCH

OSWIADCZENIE WYKONAWCY

(piecze¢ Wykonawcy)

Dotyczy: Zakup licencji Service Desk IT
Postepowanie 1400/DW00/ZT/KZ/2023/0000094010

Niniejszym oswiadczam(y), ze reprezentowany przeze mnie (przez nas) podmiot spetnia nastepujgce minimalne
wymagania w zakresie stosowanych zabezpieczen technicznych i organizacyjnych dotyczacych ochrony danych
osobowych oséb fizycznych:

X - oznacza wymagania konieczne do wystartowania w postepowaniu

Pole puste w kolumnie minimalne wymagania, ktére Wykonawca zobowigzany jest spetni¢ oznacza wymagania ktérych
spetnienie jest mile widziane ale ich brak nie dyskwalifikuje z udziatu w postepowaniu

ktorych dane sg przetwarzane — art. 12-23 RODO

Minimalne
wymagania, ktore W przypadku
Obszary wymagan Rodzaje zabezpieczen Wykonawca spetniania warunkéow
zohowiazany jest prosze wpisa¢ V
spenict
$rodki zabezpieczenia polityki, procedury, instrukcje, X
organizacyjne proceduralne . . ,
i 0sobowe stosuje sie do ogolnych zasad przetwarzania X
okreslonych w art. 5 RODO,
zapewnia, aby dane przetwarzane byly zgodnie z X
prawem —art. 6 — 11 RODO,
zapewnia, aby przestrzegane byly prawa oséb, X

zapewnia wypetianie ogdlnych obowigzkéw w
zakresie przetwarzania danych cigzacych na
administratorze i podmiocie przetwarzajacym — art.
24 - 31 RODO,

zapewnia bezpieczefistwo przetwarzania danych
uwzgledniajac charakter zakres, kontekst i cele
przetwarzania danych — art. 32- 36 RODO,

8 Minimalne wymagania, ktére jest zobowigzany spetni¢ Wykonawca zostaty oznaczone w nastepujacy sposob: X
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zapewnia kontrole nad przetwarzaniem danych w
postaci monitorowania przestrzegania przepisow i
przyjetych procedur przetwarzania przez Inspektora
Ochrony Danych lub podmioty certyfikujace, czy
monitorujace przestrzeganie przyjetych kodeksow
postepowania — art. 27- 43 RODO,

certyfikacja RODO

o$wiadczenia 0 zachowaniu bezpieczenstwa ,

procedury dotyczace zgtaszanie naruszer ochrony
danych do organu nadzorczego (UODO) — art. 33 ust
3 RODQ;

procedury dotyczace prowadzenia wewnetrznego
rejestru naruszen ochrony danych, o ktérym mowa w
art. 33 ust 5 RODO;

wyznaczono 10D zgodnie z
art. 37RODO

raporty dokumentujace wyniki przeprowadzonych
ocen skutkow dla ochrony danych — art. 35 ust. 7.

kodeksy branzowe/ stowarzyszenia branzowe

upowaznienia do przetwarzania danych osobowych
oraz ewidencja upowaznien

umowy powierzenia z podwykonawcami oraz
ewidencja umow powierzenia przetwarzania

zarzadzanie aktywami (przetwarzanymi zbiorami
danych),

w ciggu ostatnich 24 miesiecy dziatalno$¢
podmiotu zostata skontrolowana przez wtasciwe, ze
wzgledu na przedmiot dziatalno$ci danego
podmiotu, instytucje zewnetrzne, np. inspekcja
pracy, UODO

wdrozono zalecenia z w/w kontroli w cato$ci

wdrozono zalecenia z w/w kontroli cze$ciowo

nie wdrozono zalecenia z w/w kontroli

zaimplementowano klasyfikacje informacii.

zaimplementowano postepowanie z informacja.

zaimplementowano obstuge incydentéw dot. ochrony
danych osobowych.

zarzadzanie ryzykiem przetwarzania danych
osobowych

$rodki techniczne

zabezpieczenia
teleinformatyczne

systemy antywirusowe, antyspamowe,
antymalwareowe

licencje na legalno$¢ oprogramowania,

autoryzacja i autentykacja,

kontrole dostepu (rejestrowanie i wyrejestrowywanie
uzytkownikéw, zarzadzanie hastami, uzycie
uprzywilejowanych programéw narzedziowych)

szyfrowanie,
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bezpieczne facza,

pseudonimizacja,

zabezpieczenie logoéw systemow,

$rodki ochrony kryptograficznej (polityka stosowania
zabezpieczen, zarzadzanie kluczami)

segmentacija i separacja sieci,

nie beda wykorzystywane chmury publiczne (np.
AWS, GCP, Azure) i publiczne zasoby plikowe (np.
DropBox, Google Drive, OneDrive) do wykonywania
zadan powierzonych przez Zamawiajgcego (dla
informacji wrazliwych, np. danych osobowych,
logéw, plikéw konfiguracyjnych), jedynie za zgodg
strony biznesowej Zamawiajacego

Dostawca zapewnia, ze zdalny dostep jest mozliwy
tylko przez bezpieczne potaczenia

nie podiaczanie niedozwolonych urzadzen (bez
zgody Zamawiajacego) do sieci LAN Zamawiajacego
(za wyjatkiem dostepu jako gos¢)

Wykonawca stosuje w swoich sieciach (np. LAN, wifi)
standard 802.1x (gdy nie korzysta z VPN
Zamawiajgcego) dla  zabezpieczenia  przed
podtaczeniem obcych urzadzen do sieci.

zabezpieczenia
fizyczne

monitoring wizyjny,

monitoring wizyjny w trybie ciaglym

monitoring wizyjny w trybie okresowym

bezpieczenstwo fizyczne i $rodowiskowe oraz
bezpieczenstwo eksploatacji (zarzadzanie
zmianami, zarzadzanie pojemnoscia, zapewnienie
ciggtosci  dziatania, rejestrowanie zdarzen i
monitorowanie

monitoring elektroniczny kontrola dostepu,

ochrona fizyczna obiektow,

systemy antywtamaniowe,

dziatanie grup interwencyjnych,

Miejscowo$¢ i data

Piecze¢ imienna i podpis przedstawiciela(i) Wykonawcy
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ZAtACZNIK NR 9 — PROJEKT UMOWY
UMOWA do postepowania o numerze .....

zawarta w Poznaniu w dniu ... (zwana dalej Umowg), pomiedzy:

ENEA Centrum Sp. z 0.0. z siedzibg w Poznaniu, pl. Wtadystawa Andersa 7, 61-894 Poznan, wpisang do rejestru
przedsiebiorcow Krajowego Rejestru Sgdowego prowadzonego przez Sagd Rejonowy Poznan - Nowe Miasto i Wilda
w Poznaniu, VIII Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS 0000477231, posiadajaca
numer NIP: 777-00-02-843, numer REGON: 630770227, kapitat zaktadowy 103 929 000 zt,

reprezentowang przez:

zwang dalej Zamawiajacym

a

............................... z siedzibg W ..cccceeeveeeecevieceees, Ul L, Zarejestrowang w rejestrze przedsiebiorcow
Krajowego Rejestru Sadowego prowadzonym przez Sad Rejonowy W ................. ) e Wydziat Gospodarczy
Krajowego Rejestru Sgdowego pod nr KRS ... , NIP: e , REGON: ...ccccoeeerereis , kapitat
zaktadowy: ....c.ocovvveenireieieenne zt,

reprezentowang przez:

zwang dalej Wykonawca.
Zamawiajacy i Wykonawca sg w dalszej czesci Umowy zwani tgcznie Stronami a kazdy z osobna Strona.

§1
1. Zamawiajgcy zamawia a Wykonawca zobowigzuje sie zrealizowac zamodwienie, ktorego przedmiotem jest:
Zakup licencji Service Desk

2. Wykonawca zobowigzuje sie do dostarczenia licencji wraz z kluczami licencyjnymi, umozliwiajgc Zamawiajgcemu
oraz Spotkom z Grupy Kapitatowej Enea oraz podmiotom dziatajgcym na rzecz Grupy Kapitatowej
Enea korzystanie bez ograniczen czasowych z oprogramowania ServiceDesk Plus Manage Engine w wersji
Enterprise, wielojezycznej, obejmujgcej miedzy innymi wersje jezykowa polska, pozwalajgcg na korzystanie
przez 100 (stownie: sto) Serwisantéw, a takze z oprogramowania ServiceDesk Plus Manage Engine w wersji
Professional, wielojezycznej, obejmujacej miedzy innymi wersje jezykowg polsky, pozwalajgcg na korzystanie
przez 20 (stownie: dwadziescia) Serwisantéw. Wykonawca zapewni Zamawiajgcemu ustugi wsparcia
technicznego oraz ustugi serwisowe dla oprogramowania, swiadczone przez Producenta od dnia przekazania
licencji do dnia 31.12.2023 r. Szczegétowe warunki Swiadczenia ustug wsparcia technicznego i ustug
serwisowych bedgcych przedmiotem zamoéwienia stanowi Zatgcznik 1 do Umowy.

3. Przez zawarcie Umowy Zamawiajacy zawiera jednoczesnie umowe licencyjng z Producentem, zwang dalej
Umowa Licencyjng (End User License Agreement, EULA), na mocy ktorych Producent udziela Zamawiajgcemu
licencji niewytgcznych na korzystanie z Oprogramowania w zakresie, o ktorym mowa w ust. 2. Udzielenie licencji
nastepuje na czas wskazany w Umowie Licencyjne;.

4. Warunki i zasady udzielenia Licencji okresla Umowa Licencyjna, ktérej egzemplarz sporzadzony
w jezyku angielskim oraz jezyku polskim stanowi Zataczniki numer 5i 6 do Umowy.

5. Dla Stron wigzaca jest Umowa Licencyjna w jezyku angielskim.

6. Zamawiajacy os$wiadcza, ze zapoznat sie z trescig Umowy Licencyjnej, rozumie jej postanowienia
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i w petni je akceptuje.

7. Zamawiajacemu przystuguje na zasadach okreslonych Umowa Licencyjng prawo do korzystania z podstawowego
wsparcia technicznego swiadczonego przez Producenta oraz do korzystania z wszelkich wydanych przez
Producenta Aktualizacji i Poprawek Oprogramowania.

8. Wykonawca zrealizuje przedmiot zamodwienia zgodnie z Warunkami Zamdwienia z dnia: ............ i trescig ztozonej
oferty z dnia: ............ roku oraz protokotem z negocjacji z dnia: ...............

9. Wykonawca zapewnia, ze przedmiot zamdwienia jest zgodny ze wszelkimi dotyczagcymi go normami i przepisami
prawa.

§2
1. Wykonawca przedstawi Zamawiajgcemu protokdt potwierdzajacy przekazanie licencji w terminie maksymalnie
14 dni od daty podpisania Umowy.
2.  Wykonawca zapewnia, ze zgodnie z Umowa korzystanie przez Zamawiajgcego ze $wiadczonych ustug nie bedzie
stanowi¢ naruszenia majgtkowych praw autorskich oséb trzecich.
3. Zamawiajacy nie dopuszcza powierzenia przez Wykonawce wykonania zamoéwienia Podwykonawcom.

§3

1. Wykonawca gwarantuje, ze wsparcie techniczne oraz ustugi serwisowe S$wiadczone bedg w sposdb
profesjonalny zgodnie z parametrami okreslonymi w Rozdziale Il Warunkdéw Zamodwienia oraz Szczegdtowa
specyfikacjg warunkéw wsparcia technicznego oraz ustug serwisowych okreslonymi w Zatgczniku nr 1 do
Umowy.

2. Wykonawca nie moze przenies¢ praw, w tym wierzytelnosci wobec Zamawiajacego lub obowigzkéw
wynikajacych z Umowy na osoby trzecie bez uprzedniej zgody Zamawiajgcego wyrazonej w formie pisemnej pod
rygorem niewaznosci.

§4
1. Za wykonanie przedmiotu Umowy Zamawiajacy zaptaci Wykonawcy wynagrodzenie w wysokosci:
kwota netto: ......... ,00 PLN
kwota netto stownie: ......cccccevevvcerennne. PLN

—zgodnie z protokotem z negocjacji przeprowadzonych z Wykonawca.

2. Do powyiszej kwoty zostanie doliczony podatek od towardw i ustug VAT zgodnie z przepisami obowigzujgcymi
w dniu wystawienia faktury.

3. Wykonawca pokrywa wszelkie koszty bankowe swojego banku, koszty instytucji go kredytujacych i
transferujacych srodki ptatnicze na jego zlecenie w zwigzku z realizacjag Umowy.

4. ENEA Centrum Sp. z 0.0. pokrywa wszelkie koszty bankowe swojego banku, koszty instytucji go kredytujgcych i
transferujacych srodki ptatnicze na jego zlecenie w zwigzku z realizacjg Umowy.

5. Wykonawca oswiadcza, ze jest zarejestrowanym podatnikiem podatku VAT o numerze identyfikacyjnym
NIP: e , a faktury dokumentujgce sprzedaz zostang zaewidencjonowane w rejestrze sprzedazy dla
potrzeb podatku VAT i zostang ujete w deklaracji VAT zgodnie z obowigzujgcymi przepisami.

6. Zamawiajacy oSwiadcza, ze jest podatnikiem podatku VAT o numerze identyfikacyjnym
NIP: 777-000-28-43.

§5
1. Wykonawca wystawi Zamawiajgcemu fakture VAT w terminie 14 dni od dostarczenia przez Wykonawce
protokotu dostawy licencji oprogramowania ServiceDesk Plus Manage Engine.
2. Zamawiajacy akceptuje odbidr faktur ustrukturyzowanych oraz korekt faktur ustrukturyzowanych za
posrednictwem Krajowego Systemu eFaktur. Wystawienie faktury za posrednictwem Krajowego Systemu
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10.

11.

12.

13.

14.

15.

16.

17.

eFaktur nie wymaga przesytania faktury drogg elektroniczng lub papierowa.

Faktura ustrukturyzowana w polu przeznaczonym na informacje dodatkowe powinna zawiera¢ w szczegolnosci
oznaczenia:

- numer zamdwienia - podany przez Zamawiajgcego,

- nazwe komarki organizacyjnej - jesli dotyczy.

Zatgczniki do faktury ustrukturyzowanej Wykonawca przesyta na adres e-mail koordynatora Umowy ze strony
Zamawiajgcego podajac w tytule wiadomosci numer faktury.

W przypadku gdy przeszkody techniczne uniemozliwig przestanie faktur za posrednictwem Krajowego Systemu
eFaktur Wykonawca zobowigzuje sie do wystawienia Zamawiajgcemu faktury w formie elektronicznej w
formacie nieedytowalnym (np. pdf) oraz przestania jej na adres: faktury.elektroniczne @enea.pl. Wykonawca nie
przesyta w takim przypadku wersji papierowej dokumentu.

W sytuacji braku mozliwosci wystawienia faktury w formie elektronicznej Zamawiajacy dopuszcza dostarczenie
faktury w wersji papierowej oraz przestanie jej na adres: ENEA Centrum sp. z 0.0. Centrum Zarzadzania
Dokumentami, ul. Zacisze 28, 65-792 Zielona Gora.

Kazda faktura powinna by¢ zapisana, jako odrebny plik — nie moze by¢ przestany jeden zbiorczy plik (np. pdf)
kilku faktur.

Faktury, ktére posiadajg zatagcznik w formie odrebnego pliku (pdf) nalezy wysytac, jako pojedyncze wiadomosci
e-mail (faktura + zatacznik).

Wynagrodzenie, o ktéorym mowa w paragrafie 4, bedzie ptatne przez Zamawiajacego w ciggu 30 dni od
otrzymania faktury, przelewem na rachunek bankowy Wykonawcy wskazany na fakturze.

Za dzient dokonania ptatnosci uwaza sie dzien obcigzenia rachunku bankowego Zamawiajgcego.

Btednie wystawiona faktura lub wystawiona w sposéb sprzeczny z warunkami Umowy nie rodzi po stronie
Zamawiajgcego obowigzku zaptaty.

Termin ptatnosci wynagrodzenia naleznego Wykonawcy zostanie dochowany, gdy w ostatnim dniu tego terminu
nastapi obcigzenie rachunku bankowego Zamawiajacego kwotg wynagrodzenia naleznego Wykonawcy zgodnie
z trescig niniejszej Umowy. W przypadku opdznienia w ptatnosci Wykonawca jest uprawniony do naliczenia
odsetek ustawowych od zalegtej kwoty za kazdy dzierh opdznienia.

Wykonawca oswiadcza, ze rachunek bankowy Wykonawecy, stuzgcy do rozliczenia Przedmiotu Umowy spetnia
wymogi na potrzeby mechanizmu podzielonej ptatnosci (split payment), tzn. ze do ww. rachunku bankowego
jest przypisany rachunek VAT, a takze, ze faktura spetnia¢ bedzie inne warunki okreslone w powszechnie
obowigzujacych przepisach w tym zakresie.

Zamawiajacy oswiadcza, ze ptatnosci za wszystkie faktury realizuje z zastosowaniem mechanizmu podzielonej
ptatnosci (split payment).

Wykonawca oswiadcza, ze rachunek bankowy wskazany na fakturze zostat wskazany w zgtoszeniu
identyfikacyjnym lub zgtoszeniu aktualizacyjnym ztozonym przez Wykonawce do naczelnika wtasciwego urzedu
skarbowego i znajduje sie na tzw. ,biatej liscie podatnikdw VAT”, o ktérej mowa w art. 96 b ustawy z dnia 11
marca 2004 r. o podatku od towardw i ustug.

Jezeli Zamawiajgcy stwierdzi, ze rachunek bankowy wskazany przez Wykonawce na fakturze nie znajduje sie na
tzw. ,biatej liscie podatnikéw VAT” lub rachunek wskazany przez Wykonawce nie spetnia wymogdw okreslonych
w ust. 12, Zamawiajgcy dokona zaptaty oraz ztozy zawiadomienie o zaptacie naleznosci na rachunek inny niz
zawarty na dzien zlecenia przelewu w wykazie podmiotéw, o ktérym mowa w art. 96 b ustawy z dnia 11 marca
2004 r. o podatku od towardw i ustug.

Zamawiajacy o$wiadcza, ze posiada status duzego przedsiebiorcy w rozumieniu ustawy z dnia 8 marca 2013 r. o
przeciwdziataniu nadmiernym opdznieniom w transakcjach handlowych.

W terminie 7 dni od zawarcia Umowy, Wykonawca ma obowigzek przekazania Zamawiajgcemu na adres
mailowy koordynatora umowy kody PKWiU, ktére dotyczg przedmiotu Umowy.
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§6

1. Wykonawca z tytutu naruszenia jakiegokolwiek z obowigzkdéw, o ktérych mowa w § 3 ust. 1 zapfaci na rzecz
Zamawiajacego kare umowng w wysokosci 20% ustalonego wynagrodzenia netto okreslonego w § 4 ust. 1.

2.  Wykonawca zaptaci na rzecz Zamawiajgcego kare umowng za kazdy rozpoczety dzien zwtoki lub opdznienia w
dostarczeniu protokotu potwierdzajgcego uruchomienie ustug serwisowych — w wysokosci 0,5% ustalonego
wynagrodzenia netto okreslonego w §4 ust. 1 liczony od uptywu terminu okreslonego w §2 ust.1,

3. Wpykonawca zaptaci na rzecz Zamawiajagcego kare umowng za rozwigzanie Umowy ze skutkiem
natychmiastowym przez Zamawiajgcego z przyczyn lezgcych po stronie Wykonawcy — w wysokosci 30%
ustalonego wynagrodzenia netto okreslonego w §4 ust. 1.

4. Wykonawca zobowigzuje sie do zaptaty na rzecz Zamawiajgcego kar umownych za kazdy przypadek naruszenia
przez Wykonawce obowigzku zachowania poufnosci, o ktérym mowa w § 8 — w wysokosci 50.000,00 zt
(piecdziesiat tysiecy ztotych).

5. W przypadku, gdy szkody u Zamawiajgcego spowodowane dziataniem lub zaniechaniem Wykonawcy lub osoby
za ktérg ponosi on odpowiedzialnos¢ przekraczajg wysokos¢ kar umownych okreslonych w ust. 1, niezaleznie od
kar umownych oraz w sytuacjach, w ktdrych nie zostaty one zastrzezone Zamawiajgcy moze dochodzi¢, na
zasadach ogdlnych od Wykonawcy odszkodowania w kwocie przewyzszajacej wartos¢ kar umownych — do
wysokosci rzeczywiscie poniesionej szkody.

§7
1. Zamawiajgcy moze rozwigza¢ Umowe ze skutkiem natychmiastowym w przypadku razgcego naruszenia przez
Wykonawce jej postanowien, w szczegdlnosci zrealizowania przedmiotu Umowy niezgodnie z dokumentami
wskazanymi w § 1 ust. 3 lub 4.
2. Rozwigzanie ze skutkiem natychmiastowym wymaga zachowania formy pisemnej pod rygorem niewaznosci.

§8

1. Zamawiajgcy oswiadcza, ze wszelkie informacje uzyskane przez Wykonawce w zwigzku z zawarciem lub
wykonywaniem Umowy albo przy okazji tych zdarzen, stanowig tajemnice przedsiebiorstwa Zamawiajgcego w
rozumieniu art. 11 ustawy o zwalczaniu nieuczciwej konkurencji, chyba ze informacje te sg lub stang sie
informacjami dostepnymi publicznie na skutek zdarzen zgodnych z prawem (Informacje Poufne
Zamawiajacego). Za tajemnice przedsiebiorstwa Zamawiajgcego uznaje w szczegdlnosci informacje dotyczace
dziafalnosci gospodarczej Zamawiajgcego, informacje organizacyjne, finansowe, prawne, handlowe,
marketingowe, produkcyjne, operacyjne, techniczne oraz technologiczne.

2. Wykonawca przyjmuje do wiadomosci, ze uzyskane przez Wykonawce w zwigzku z zawarciem lub
wykonywaniem niniejszej Umowy albo przy okazji tych zdarzen, moga stanowié¢ ponadto Informacje Poufne
ENEA S.A. w rozumieniu Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 596/2014 z dnia 16 kwietnia
2014 r. w sprawie naduzy¢ na rynku oraz uchylajgce dyrektywe 2003/6/WE Parlamentu Europejskiego i Rady i
dyrektywy Komisji 2003/124/WE, 2003/125/WE i 2004/72/WE (rozporzadzenie MAR), wobec czego
wykorzystanie lub ujawnienie informacji poufnej, jak tez udzielenie rekomendacji lub naktonienie innej osoby
na podstawie informacji poufnej do nabycia lub zbycia instrumentéow finansowych, ktérych dotyczy ta
informacja, wigze sie z odpowiedzialnoscig przewidziang w powszechnie obowigzujgcych przepisach prawa.

3. W pozostatym zakresie, nieokreslonym w ust. 1 i 2, Informacje Poufne Zamawiajgcego definiowane s3 jako
wszelkie informacje, dane lub dokumenty, ktére Wykonawca otrzyma lub wytworzy w zwigzku z realizacjg
przedmiotu Umowy, z wyjgtkiem informacji, ktore:

a) s lub stang sie ogdlnie dostepne w inny sposéb niz na skutek niedotrzymania zobowigzan wskazanych w
niniejszej klauzuli poufnosci, lub

b) beda znane Wykonawcy przed rozpoczeciem realizacji przedmiotu Umowy, a nie zostaty otrzymane od
Zamawiajgcego jako poufne w ramach innego zlecenia, lub
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1)
2)
3)
4)
5)
6)
7)
8)
9)

c) zostang otrzymane od osoby trzeciej, ktéra, zgodnie z wiedzg Wykonawcy, nie jest zobowigzana do
zachowania poufnosci w odniesieniu do tych informacji.

Wykonawca zobowigzuje sie do ochrony informacji okreslonych w ust. 1, 2i 3, w tym w szczegdlnosci:

a) zachowad informacje w poufnosci,

b) zapewni¢ w petnym zakresie ochrone przed ujawnieniem informacji, z zachowaniem starannosci
wymaganej w stosunkach danego rodzaju,

c) wykorzystywac informacje wytacznie w celu wykonania niniejszej Umowy,

d) przekazywac informacje wytgcznie podmiotom uprawnionym z mocy ustawy do uzyskania tych informacji,
w niezbednie wymaganym zakresie; o kazdym przypadku przekazania informacji Wykonawca jest
zobowigzany powiadomi¢ Zamawiajgcego na piSmie, chyba Zze powiadomienie jest sprzeczne z
obowigzujacymi przepisami,

e) niezwtocznie zawiadomi¢ Zamawiajgcego na piSmie o kazdym przypadku nieuprawnionego dostepu do
informacji,

f)  po wykonaniu Umowy usungc wszystkie informacje, chyba ze Zamawiajgcy zazada na pisSmie innego
sposobu wykonania tego obowigzku, w szczegdlnosci zwrotu nosnikéw, na ktérych przechowywane sa
informacje.

Wykonawca jest zobowigzany do ochrony informacji okreslonych w Umowie przez okres od uzyskania

pierwszego dostepu do informacji do uptywu pieciu lat od dnia zakonczenia wykonywania Umowy w zakresie

ustug serwisowych.

Niezaleznie od obowigzkdw zawigzanych z ochrong informacji okreslonych w Umowie Wykonawca zobowigzuje

sie zachowa¢ w poufnosci wszelkie informacje, ktére uzyskat w zwigzku z zawarciem lub wykonywaniem

Umowy, jezeli ich ujawnienie mogtoby w jakikolwiek sposdb narusza¢ renome Zamawiajgcego. Powyzszy

obowigzek ma charakter bezterminowy.

W trakcie obowigzywania Umowy oraz przez okres pieciu lat od dnia zakoriczenia jej wykonywania Zamawiajgcy

jest uprawniony zwréci¢ sie z wnioskiem o ztozenie przez Wykonawce oswiadczenia dotyczgcego wypetniania

obowigzku ochrony informacji poufnych. Wykonawca jest zobowigzany ztozy¢ oswiadczenie w terminie 21

(dwudziestu jeden) dni.

§9
Zamawiajacy powierza oraz podpowierza Wykonawcy do przetwarzania Dane osobowe w zakresie i na zasadach
okreslonych w Umowie powierzenia przetwarzania danych osobowych (zwanej dalej Umowa DPA), ktdra stanowi
Zatacznik nr 4 do Umowy.

Zamawiajacy oswiadcza, iz w rozumieniu Rozporzadzenia Parlamentu Europejskiego i Rady (UE) z dnia 27
kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych, zwane dalej RODO), administratorem danych (zwanym dalej Administratorem) w odniesieniu do
powierzonych zgodnie z Umowg danych osobowych, pozostajg spotki (kazda z osobna):

Enea Wytwarzanie Sp. z 0.0. z siedziba w Swierze Gérne, 26-900 Kozienice, ul. Aleja Jézefa Zieliriskiego 1
Enea Bioenergia Sp. z 0.0. z siedzibg w Zawadzie 26, 28-230 Potaniec,

Enea Ciepto Sp. z 0.0. z siedzibg w Biatymstoku, ul. Warszawska 27, 15-062 Biatystok

Enea Operator Sp. z 0.0. z siedzibg w Poznaniu, ul. Strzeszyriska 58, 60-479 Poznan

Enea S.A. z siedzibg w Poznaniu, ul Gérecka 1, 60-21 Poznan

Enea Innowacje Sp. z 0.0. z siedzibg w Warszawie kod pocztowy 00-124 Warszawa Al. Jana Pawta Il 12
Enea Logistyka Sp. z 0.0. z siedzibg w Poznaniu, ul. Strzeszyriska 58, 60-479 Poznan

Enea Oswietlenie Sp. z 0.0. z siedzibg w Szczecinie, ul. Ku Storicu 34, 71-080 Szczecin

Enea Elektrownia Potaniec S.A. z siedzibg w Zawadzie 26, 28-230 Potaniec
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10) Enea Pomiary Sp. z 0.0. z siedzibg w Poznaniu, ul. Strzeszynska 58, 60-479 Poznan

11) Enea Serwis sp. z 0.0. z siedzibg w Gronéwko 30, 64-111 Lipno

12) Enea Trading Sp. z 0.0. z siedzibg w Swierzach Gérnych, Swierze Gérne, gm. Kozienice, 26-900 Kozienice 1

13) Enea Nowa Energia Sp. z 0.0. z siedzibg w Radomiu, ul. Kaszubska 2, 26-603 Radom

14) Enea Elkogaz Sp. z 0.0. z siedzibg w Warszawie, Aleja Jana Pawta Il 12, 00-124 Warszawa

15) Miejska Energetyka Cieplna Pita Sp. z 0.0. z siedzibg w Pile, ul. Kaczorska 20, 64-920 Pita
a wszelkie prawa do powierzonych danych osobowych przez caty czas trwania Umowy nalezg do
Administratoréw.

3. Umowa wraz z Umowa DPA stanowig facznie udokumentowanie polecenia Administratora, o ktérym mowa w
art. 28 ust. 3 lit. a) RODO.

4. Kazda ze Stron oswiadcza, ze osoby jg reprezentujace, pracownicy, wspoétpracownicy oraz inne osoby, ktérych
dane osobowe zostaty lub zostang przekazane drugiej Stronie w celu zawarcia, realizacji i monitorowania
wykonywania Umowy, odpowiednio zostaty lub zostang poinformowane, ze druga Strona jest administratorem
ich danych osobowych w rozumieniu Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia Dyrektywy 95/46/WE, oraz ze odpowiednio zapoznaty lub
zapoznajg sie z informacjg o zasadach ich przetwarzania, zamieszczonych odpowiednio na stronie internetowe;j:

Zamawiajgcego:
https://www.enea.pl/pl/grupaenea/o-grupie/spolki-grupy-enea/enea-centrum/obowiazek-informacyjny

WYKONaWCEY: ...ooeeeiiieiciiee e
lub dostarczonej przez Wykonawce jako zatgcznik do Umowy przed jej podpisaniem.

§10
1. Obowigzki koordynujacego (sprawy zwigzane z realizacja Umowy) ze strony Zamawiajgcego petni¢ bedzie:
Pan(i) coceveereeee e Steli 448 e, L €-MAIL e
2. Obowiazki koordynujgcego (sprawy zwigzane z realizacjg Umowy) ze strony Wykonawcy petni¢ bedzie:
Pan(i) cooeveeeece e yteli +48 e, L € ML e
§11

W ramach Wynagrodzenia przewidzianego Umowg, Wykonawca przenosi na Zamawiajgcego autorskie prawa
majatkowe, na nastepujgcych polach eksploataciji:

a. wykorzystanie na potrzeby realizacji Umowy;

b. digitalizacja, wpisanie do pamieci komputera, udostepnienie za posrednictwem sieci komputerowych,
utrwalenie, zwielokrotnienie za pomocg druku, technik reprograficznych, filmu, nagrania
magnetofonowego, zapisu magnetycznego, nosnika elektronicznego, nosnika cyfrowego;

c. udostepnianie podmiotom z Grupy Kapitatowej Enea, audytorom oraz podmiotom prowadzacym obstuge
prawng Zamawiajgcego lub podmiotéw z Grupy Kapitatowej Enea;
inkorporowanie do utworu multimedialnego lub utworu zbiorowego;

e. wykorzystanie dla celéw realizacji projektu na potrzeby prowadzenia dziatalnosci przez Zamawiajgcego lub
podmioty z Grupy Kapitatowej Enea;

f.  wykorzystanie dla celéw wewnetrznych Zamawiajgcego lub podmiotéw z Grupy Kapitatowej Enea jako:

i. elementu materiatéw edukacyjnych lub szkoleniowych,
ii. czesci materiatéw edukacyjnych lub szkoleniowych umieszczanych w sieciach typu Intranet;
iii. elementu materiatdw szkoleniowych lub edukacyjnych, reklamowych i promocyjnych
dystrybuowanych wewnatrz przedsiebiorstwa na ptytach CD oraz DVD;
g. przechowywanie w pamieciach komputerdw na dyskach twardych lub przenosnych;
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h. sprzedaz, najem, dzierzawe, wniesienie jako aport oraz kazde odptatne i nieodptatne oddanie do uzywania
lub uzywania i pobierania pozytkdw egzemplarzy produktu prac wytgcznie na rzecz Zamawiajacego lub na
rzecz podmiotow z Grupy Kapitatowej Enea wytacznie z przeznaczeniem do ich uzytku na polach eksploatacji
okreslonych w Umowie,

i.  wykonywanie praw zaleznych i wytaczne prawo do zezwalania na wykonywanie praw zaleznych,

j.  w zakresie rozpowszechniania w sposéb inny niz okreslony w punktach powyzej — publiczne wystawienie,
wyswietlenie, odtworzenie, a takze publiczne udostepnienie w taki sposéb, aby kazdy mdgt mie¢ do niego
dostep w miejscu i czasie przez siebie wybranym,

k. swobodne uzywanie i korzystanie z produktow prac oraz ich pojedynczych elementoéw,

I.  wykorzystanie w materiatach poligraficznych,

m. wykorzystanie w kampaniach informacyjnych i reklamowych w mediach, w szczegélnosci w radiu, TV,
internecie, prasie,

n. wykorzystanie, na polach eksploatacji podanych w powyzszych podpunktach, dla celéw reklamy, promocji,
oznaczenia lub identyfikacji Zamawiajgcego lub podmiotéw z Grupy Kapitatowej Enea, produktéw, marek i
znakéw handlowych podmiotéw okreslonych w niniejszym punkcie, a takie przedmiotéw wtasnosci
Zamawiajacego i tych podmiotow,

0. w odniesieniu do produktu prac w postaci programu komputerowego (jego modyfikacji lub rozszerzenia)
nadto:

i. trwatego lub czasowego zwielokrotnienia programu komputerowego w catosci lub w czesci
jakimikolwiek srodkami i w jakiejkolwiek formie;
ii. ttumaczenia, przystosowywania, zmiany uktadu lub jakichkolwiek innych zmian w programie
komputerowym, z zachowaniem praw osoby, ktdra tych zmian dokonata;
iii. rozpowszechniania, w tym uzyczenia lub najmu, programu komputerowego lub jego kopii,
iv. wykorzystania w sieciach komputerowych, w tym w Internecie.

§12

1. Ewentualne spory mogace wynikac z realizacji Umowy Strony bedga staraty sie rozwigzac¢ polubownie.

2. W przypadku gdyby rozwigzania polubownego nie dato sie wypracowaé, Strony poddajg spory pod
rozstrzygniecie rzeczowo wtasciwego sadu powszechnego w Poznaniu.

3. Gdyby ktéres z postanowien Umowy byty lub staty sie bezskutecznymi, Strony dgzy¢ bedg do ich zastgpienia
takimi postanowieniami, ktére beda skuteczne i mozliwie najpetniej zrealizujg cel postanowien bezskutecznych.
To samo obowigzuje w przypadku luki w umowie.

4. Wszelkie zmiany niniejszej Umowy wymagajg zachowania formy aneksu sporzgdzonego w formie pisemnej lub
w formie elektronicznej, o ktérej mowa w art. 78(1) Kodeksu cywilnego, pod rygorem niewaznosci. W celu
unikniecia watpliwosci Strony oswiadczaja, ze ilekro¢ w Umowie zastrzezono ztozenie oSwiadczenia w formie
pisemnej, to oznacza to, ze Strony w tych przypadkach dopuszczajg rowniez zachowanie formy elektroniczne;j,
o ktérej mowa w zdaniu poprzednim.

5. Zmiany adresu Stron, numeru rachunku bankowego, wykazu osoéb do kontaktu i danych kontaktowych nie
stanowig zmiany umowy i nie wymagajg zawierania dodatkowych anekséw. O powyzszych zmianach Strony
powiadamiajg sie wzajemnie w formie pisemnej, ze skutkiem od chwili doreczenia.

6. Umowa podlega prawu polskiemu. W sprawach nieuregulowanych Umowa obowigzujg w szczegdlnosci przepisy
Kodeksu Cywilnego.

7. Tres¢ Umowy stanowi tajemnice przedsiebiorstwa ENEA Centrum Sp. z o0.0. i nie moze by¢ ujawniona stronie
trzeciej bez pisemnej zgody Zamawiajgcego.

8. Wykonawca oswiadcza, ze zapoznat sie z postanowieniami , Kodeksu Kontrahentéw Grupy ENEA” dostepnego
pod adresem https://www.enea.pl/pl/grupaenea/compliance/kodeks-kontrahentow, akceptuje je oraz

zobowigzuje sie do przestrzegania zawartych w nim zasad.
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9. Umowe sporzgdzono w 2 jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron, chyba, ze
ktérakolwiek ze Stron podpisze umowe kwalifikowanym podpisem elektronicznym. Wéwczas druga Strona
otrzyma egzemplarz Umowy podpisanej elektronicznie za posrednictwem poczty elektroniczne;j.

Zatqczniki do umowy:
1. Szczegotowe warunki Swiadczenia ustug serwisowych .
Oferta Wykonawcy z dnia.............r.
Protokot z negocjacji z dnia..................... r.
UMOWA DPA.
Umowa EULA w jezyku angielskim.

S A LN

Umowa EULA w jezyku polskim.

ZAMAWIAJACY WYKONAWCA

piecze¢ imienna i podpis pieczec imienna i podpis

Strona | 38



WARUNKI ZAMOWIENIA

oznhaczenie sprawy:
1400/DW00/ZT/KZ/2023/0000094010

Zatacznik nr 4 Umowa DPA

UMOWA
O POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH (,UMOWA DPA")

zawartaw dniu .................. pomiedzy:

ENEA Centrum Sp. z o0.0. z siedzibg w
Poznaniu, pl. Wiadystawa Andersa 7, 61-894
Poznan

wpisana do rejestru przedsiebiorcéw
prowadzonego przez Sad Rejonowy Poznan -
Nowe Miasto i Wilda w Poznaniu VIII Wydziat
Gospodarczy — Krajowy Rejestr Sadowy pod
numerem KRS 477231, NIP 7770002843, REGON
630770227, wysoko$¢ kapitatu zakladowego:
103.929.000,00 z;

zwana dalej ,EC”

reprezentowana przez:

zsiedzibg W .....cociiiinrrr
wpisang do rejestru przedsiebiorcéw
prowadzonego przez Sad Rejonowy w
pod numerem KRS .........coccoiiiieiiiieiiiieens , NIP
................................. REGON
....................................... ,  wysoko$¢  kapitatu
zakfadowego: ........cccceeeviciiieeiiees zt,

zwana dalej ,,Przetwarzajacym Dane”

reprezentowana przez:

zwane dalej facznie ,Stronami” a kazda z osobna ,Strona”

Preambuta
a. ECprzetwarza dane osobowe powierzone jej przez

e Enea Wytwarzanie Sp. z 0.0. z siedziba w Swierze Gérne, 26-900 Kozienice, ul. Aleja Jozefa Zieliriskiego 1
e Enea Bioenergia Sp. z 0.0. z siedzibg w Zawadzie 26, 28-230 Pofaniec,

e Enea Ciepto Sp. z 0.0. z siedzibg w Biatymstoku, ul. Warszawska 27, 15-062 Biatystok

e Enea Operator Sp. z 0.0. z siedzibg w Poznaniu, ul. Strzeszynska 58, 60-479 Poznan

e EneaS.A. zsiedzibg w Poznaniu, ul Gérecka 1, 60-21 Poznan

e EneaInnowacje Sp. z 0.0. z siedzibg w Warszawie kod pocztowy 00-124 Warszawa Al. Jana Pawta Il 12

e Enea Logistyka Sp. z 0.0. z siedzibg w Poznaniu, ul. Strzeszyriska 58, 60-479 Poznan

e Enea Oswietlenie Sp. z 0.0. z siedzibg w Szczecinie, ul. Ku Storicu 34, 71-080 Szczecin

e Enea Elektrownia Potfaniec S.A. z siedzibg w Zawadzie 26, 28-230 Potaniec

e Enea Pomiary Sp. z 0.0. z siedzibg w Poznaniu, ul. Strzeszynska 58, 60-479 Poznan

e Enea Serwis sp. z 0.0. z siedzibg w Grondwko 30, 64-111 Lipno

e Enea Trading Sp. z 0.0. z siedziba w Swierzach Gérnych, Swierze Gérne, gm. Kozienice, 26-900 Kozienice 1
e Enea Nowa Energia Sp. z 0.0. z siedzibg w Radomiu, ul. Kaszubska 2, 26-603 Radom

e Enea Elkogaz Sp. z 0.0. z siedzibg w Warszawie, Aleja Jana Pawta Il 12, 00-124 Warszawa

e Miejska Energetyka Cieplna Pita Sp. z 0.0. z siedzibg w Pile, ul. Kaczorska 20, 64-920 Pita
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Na podstawie Umowy Powierzenia Przetwarzania Danych Osobowych z dnia ............... zawartej miedzy
wyzej wymienionymi Spotkami jako Administratorami Danych a EC jako podmiotem przetwarzajgcym te
Dane. Na podstawie tej umowy EC moze podpowierzyc przetwarzanie tych danych.

b.

C.

Jednoczesnie EC jest rowniez samodzielnym Administratorem Danych.

Strony oswiadczajq, ze Przetwarzajgcy Dane Swiadczy na rzecz EC ustugi, w ramach ktdrych ma miejsce
przetwarzanie danych osobowych.

Strony majg Swiadomos¢ spoczywajgcych na nich obowigzkéw wynikajgcych z obowiqzujgcego prawa
dotyczqcego ochrony danych.

Najwazniejszym celem niniejszej Umowy DPA jest zapewnienie wysokiego poziomu ochrony danych osobowych
zgodnie z obowiqzujgcymi przepisami prawa oraz ustalenie wysokiego standardu ochrony danych jak rowniez
srodkéw osobowych, technicznych i organizacyjnych stuzqgcych temu celowi.

Niniejsza Umowa DPA okresla wzajemne prawa i obowiqzki Stron w zakresie realizacji wzajemnej wspofpracy w
odniesieniu do powierzenia przetwarzania danych.

§1. Przedmiot Umowy DPA
Strony 13czy Umowa ...covvvvveeiiiiniiiiiiccc e, zdnia ..o na Zakup licencji Service, zwana dalej ,Umowa
Gtéwng”. Przewiduje sie w trakcie obowigzywania niniejszej Umowy DPA zawarcie innych stosunkow
cywilnoprawnych, dotyczacych infrastruktury informatycznej EC.

Wykonywanie Umowy Gtéwnej wigze sie z czynnosciami Przetwarzania Danych Osobowych — zaréwno tych, co
do ktorych EC jest Administratorem Danych jak i Danych Osobowych Spétek, co do ktérych EC jest podmiotem
przetwarzajacym Dane.

Przetwarzajacy Dane zobowigzuje sie, ze bedzie przetwarzat Dane Osobowe na podstawie niniejszej Umowy
DPA zgodnie z postanowieniami Rozporzgdzenia Parlamentu Europejskiego i Rady nr 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE z 4.05.2016, nr L 119/1)
(,GDPR”), prawa krajowego dotyczacego ochrony danych osobowych oraz jakichkolwiek innych obowigzujgcych
przepisow prawa regulujgcych ochrone danych osobowych.

W przypadku jakichkolwiek rozbieznosci pomiedzy prawem krajowym dotyczacym ochrony danych a GDPR po
dniu 25 maja 2018 r. moc wigzgcg nalezy przyznaé GDPR.

Terminy uzywane w niniejszej Umowie DPA, ktére nie zostaty konkretnie zdefiniowane w jej tresci majg
znaczenie nadane im przez GDPR.

82. Definicje

Dla celéw niniejszej Umowy DPA, w tym Preambuty, stosuje sie nastepujgce definicje:

Podmiot Danych kazda osoba fizyczna, ktdrej dotyczg Dane Osobowe;

Umowa Gléwna umowa regulujgca wspdtprace pomiedzy Stronami, o ktorej

mowa w § 1 niniejszej Umowy DPA, wskazana w ust 1 ;

Dane Osobowe wszelkie informacje odnoszace sie do zidentyfikowanej lub

mozliwej do zidentyfikowania osoby fizycznej (Podmiotu
Danych), ktére stanowig przedmiot niniejszej Umowy DPA —
zarowno dane osobowe, co do ktorych EC jest
Administratorem Danych jak i dane osobowe przetwarzane
przez Spétki, co do ktorych EC jest podmiotem
przetwarzajgcym Dane;
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Naruszenie Ochrony Danych kazde zdarzenie majgce miejsce u Przetwarzajgcego Dane lub

Osobowych Podprzetwarzajgcego Dane, ktore prowadzi do
przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia,
nieuprawnionego dostepu lub dostepnosci Danych Osobowych
dla ktérych EC lub Spotki s Administratorami;

Przetwarzanie Danych operacja lub zestaw operacji wykonywanych na Danych

Osobowych Osobowych lub zestawach Danych Osobowych w sposdb
zautomatyzowany lub niezautomatyzowany, jaka jest
zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie,  wykorzystywanie, ujawnianie  poprzez
przesyfanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie;

Prawo Ochrony Danych GDPR oraz inne znajdujgce zastosowanie akty i regulacje Unii
Osobowych Europejskiej lub prawa krajowego;
Podprzetwarzajacy Dane umowny partner Przetwarzajgcego Dane, ktory przetwarza

Dane Osobowe dla ktérych EC lub Spotki s Administratorami
, bedac wigczonym do procesu przetwarzania przez
Przetwarzajacego Dane;

Spotki Spotki wskazane w pkt a) preambuty wraz z EC

Administrator Danych Osoba fizyczna lub prawna Ilub inny podmiot, ktdry
samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych;

Pojecia zdefiniowane powyzej zachowujg nadane im niniejszg Umowg DPA znaczenie niezaleznie od tego,
czy wystepujg w liczbie pojedynczej czy liczbie mnogiej.
§3. Postanowienia dotyczace Przetwarzania Danych Osobowych
1. EC powierza Dane Osobowe do przetwarzania Przetwarzajagcemu Dane na czas i w celu wykonania Umowy
Gtéwnej.

2. Dla celéw realizacji przedmiotu niniejszej Umowy DPA okreslonego powyzej, Przetwarzajacy Dane przetwarza
Dane Osobowe powierzone mu przez EC w zakresie okreslonym w Zatgczniku Il pkt 1 do niniejszej Umowy DPA.

3. Dane Osobowe bedg przetwarzane w sposdb okreslony w Zatgczniku Il pkt 2 do niniejszej Umowy DPA.

§4. Cel przetwarzania

Przetwarzajgcy Dane moze przetwarza¢ Dane Osobowe, w celu realizacji Umowy Gtéwnej wskazanej w §
1 niniejszej Umowy DPA wytgcznie dla celdéw okreslonych w Zatgczniku I pkt 4 do niniejszej Umowy DPA.

85. Prawa i obowiagzki EC
1. Jezeli w trakcie obowigzywania Umowy zajdzie konieczno$¢ przekazania Przetwarzajgcemu Dane dodatkowych
informacji o prawnych, technicznych lub organizacyjnych wymogach, ktére Przetwarzajgcy Dane powinien zna,
aby Przetwarzanie Danych odbywato sie zgodnie z obowigzujgcym prawem, EC przekaze te informacje
niezwtfocznie.
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2.

EC moze wydawac polecenia co do rodzaju, zakresu i sposobu Przetwarzania Danych Osobowych. Polecenia te
mogg by¢ wydawane pisemnie lub za posrednictwem poczty elektroniczne;j.

EC moze kontrolowac przestrzeganie niniejszej Umowy DPA oraz Prawa Ochrony Danych Osobowych. EC jest
uprawniona do przeprowadzania kontroli w miejscu przetwarzania jak rowniez w lokalach Przetwarzajgcego
Dane majacych na celu uzyskanie potrzebnych informacji lub wgladu w przechowywane Dane Osobowe, a takze
kontroli programdw stuzgcych przetwarzaniu Danych Osobowych, w kazdym czasie i bez zbednej zwtoki. W tym
celu Przetwarzajgcy Dane udostepni wskazane powyzej miejsca osobom kontaktowym lub, w zaleznosci od
konkretnego przypadku, innej osobie trzeciej upowaznionej przez EC do przeprowadzenia czynnosci
kontrolnych. W celu przeprowadzenia kontroli EC poinformuje Przetwarzajgcego Dane co najmniej 5 dni
roboczych przed planowang datg kontroli o zamiarze jego przeprowadzenia. Jezeli z waznych powodow, w
ocenie Przetwarzajgcego Dane, kontrola nie moze zosta¢ przeprowadzona we wskazanym terminie
Przetwarzajgcy Dane powinien poinformowaé o tym fakcie EC drogg elektroniczng, wskazujgc uzasadnienie dla
takiej oceny. W takim przypadku Strony wspdélnie ustalajg pdzniejszy termin kontroli.

Kontrole mogg by¢ przeprowadzane w dni robocze w trakcie normalnych godzin pracy u Przetwarzajacego Dane.
Kontrola bedzie przeprowadzana w sposob niezaktdcajgcy biezacej dziatalnosci Przetwarzajacego Dane, przy
zachowaniu dobrej woli obu Stron i w racjonalnym czasie. EC moze dokumentowac¢ wyniki kontroli.
Przetwarzajacy Dane jest zobowigzany do udzielania EC pomocy, réwniez w przypadku kontroli ochrony danych
osobowych prowadzonych przez wtasciwe organy nadzorcze, w zakresie w jakim dotycza one Przetwarzania
Danych Osobowych wynikajgcego z niniejszej umowy DPA. Przetwarzajgcy Dane zobowigzany jest do
bezzwtocznego wdrozenia wymogoéw wskazanych przez organ nadzorczy w porozumieniu z EC.

Prawa EC okredlone w niniejszym paragrafie przystugujg réwniez Spétkom wymienionym w preambule , w
zakresie przetwarzania Danych Osobowych, co do ktérych s3 one Administratorem Danych. Spotki moga
wykonywac kontrole samodzielnie lub w porozumieniu z EC., na warunkach wskazanych w ust. 3 i 4 powyzej.

§6. Prawa i obowigzki Przetwarzajacego Dane

Przetwarzajacy Dane ma obowigzek Przetwarzania Danych Osobowych wyfacznie na podstawie postanowien
niniejszej Umowy DPA oraz udokumentowanych polecen EC.

Przetwarzajgcy Dane nie moze wykorzystywac Danych Osobowych dla innych celdw niz wskazane w niniejszej
Umowie DPA, w szczegdlnosci Przetwarzajgcy Dane nie moze bez zgody EC udzielonej na pismie przekazac
Danych Osobowych osobom trzecim. Bez uprzedniej zgody EC Przetwarzajgcy Dane nie moze tworzy¢ kopii i
duplikatow Danych Osobowych, z tym ze zastrzezenie powyzsze nie obejmuje tworzenia kopii zapasowych w
celu zapewnienia wtasciwego Przetwarzania Danych Osobowych.

Przetwarzajacy Dane zapewni, aby osoby upowaznione przez niego do Przetwarzania Danych Osobowych
zobowigzaty sie do zachowania tajemnicy oraz przestrzegania wtasciwych sposobdw zabezpieczenia Danych
Osobowych lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy.
Przetwarzajgcy Dane zapewni, aby osoby upowaznione przez niego do Przetwarzania Danych Osobowych
uczestniczyty szkoleniach z zakresu ochrony danych osobowych. Przetwarzajacy Dane zobowigzuje sie
dostarczy¢ kazdorazowo, na zgdanie EC i w terminie przez nig wyznaczonym, aktualng liste osdb
zaangazowanych w przetwarzanie Danych Osobowych w zwigzku z niniejszg Umowg DPA. Przetwarzajgcy Dane
ogranicza dostep do powierzonych Danych Osobowych wytgcznie do oséb, dla ktérych dostep jest niezbedny w
celu realizacji Umowy Gtéwnej lub niniejszej Umowy DPA.

Przetwarzajacy Dane moze przetwarza¢ Dane Osobowe na podstawie niniejszej Umowy DPA jedynie w kraju i
siedzibie, wskazanych w Zatgczniku | pkt 2 do niniejszej Umowy DPA. O wszystkich innych miejscach
wykonywania czynnosci przetwarzania lub wszelkich zmianach dotychczasowych miejsc przetwarzania w tym
samym kraju Przetwarzajacy Dane uprzednio informuje EC. W takim przypadku EC przystuguje prawo do
sprzeciwu. Jezeli EC nie wniesie sprzeciwu w terminie jednego miesigca od otrzymania powyzszych informacji
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10.

od Przetwarzajgcego Dane, uznaje sie, ze wyrazita zgode na inne miejsca lub zmiane miejsc przetwarzania w tym
samym kraju w zakresie wskazanym w informacji otrzymanej od Przetwarzajgcego Dane.

Jezeli Przetwarzajacy Dane zamierza przetwarza¢ Dane Osobowe w innym kraju, dla takiego Przetwarzania
Danych Osobowych wymagana jest uprzednia pisemna zgoda EC.

Zaangazowanie Podprzetwarzajgcych Dane oraz miejsca przetwarzania przez nich Danych Osobowych podlegajg
paragrafowi 8 niniejszej Umowy DPA.

Przetwarzajgcy Dane ma obowigzek bez zbednej zwtoki, w miare mozliwosci nie pdzniej niz w ciggu 24 godzin
od uzyskania informacji poinformowac EC o Naruszeniu Ochrony Danych Osobowych, o wszelkich przypadkach
powaznego zaktdcenia operacji przetwarzania, jakimkolwiek podejrzeniu naruszenia ochrony danych,
nieprzestrzegania Prawa Ochrony Danych Osobowych, ktére dotyczy Danych Osobowych lub innych
zauwazonych przez niego nieprawidtowosciach przy Przetwarzaniu Danych Osobowych przez Przetwarzajgcego
Dane, pracownikéw Przetwarzajgcego Dane lub Podprzetwarzajgcych Dane. Informacja taka powinna zostac
przekazana na formularzu, ktérego wzér stanowi Zatgcznik I1l. Przetwarzajacy Dane powinien dostarczyé wraz z
informacja, o ktérej mowa powyzej, wszystkie informacje wymagane przez EC niezbedne do zgtoszenia
Naruszenia Ochrony Danych Osobowych. Jezeli okreslonych informacji, o ktédrych mowa w Zatgczniku IlI
Przetwarzajacy Dane nie jest w stanie przedstawi¢ w terminie wskazanym powyzej, zobowigzany jest je udzielac
sukcesywnie bez zbednej zwtoki, jednakze w zadnym wypadku nie pdzniej niz w ciggu 48 godzin od powziecia
danych informacji, wraz z wyjasnieniem przyczyn opdznienia. W kazdym ze wskazanych powyzej przypadkow
Przetwarzajacy Dane bezzwiocznie podejmie wszystkie niezbedne kroki w celu zapewnienia nalezytej ochrony
Danych Osobowych, a nastepnie postapi zgodnie z poleceniami przekazanymi mu przez EC. Przetwarzajgcy Dane
umozliwi EC uczestnictwo w jakichkolwiek czynnosciach wyjasniajgcych prowadzonych w zwigzku z
wymienionymi zdarzeniami. W przypadku jakiegokolwiek naruszenia Prawa Ochrony Danych Osobowych w
zwigzku z Przetwarzaniem Danych Osobowych przez Przetwarzajagcego Dane, Przetwarzajgcy Dane ma
obowigzek wspierania EC w powiadamianiu Podmiotow Danych dotknietych naruszeniem oraz organu
nadzorczego, jezeli zostanie o to poproszony.

Jezeli Przetwarzajacy Dane otrzyma jakakolwiek skarge, powiadomienie lub zgtoszenie, ktére odnosi sie do
Przetwarzania Danych Osobowych przez Przetwarzajgcego Dane lub zgodnosci z Prawem Ochrony Danych
Osobowych przez ktérgkolwiek ze Stron, Przetwarzajgcy Dane niezwtocznie powiadomi o tym EC, w zakresie
dozwolonym przepisami prawa, oraz bedzie w niezbednym zakresie wspotpracowat z i pomagat EC w odniesieniu
do takiej skargi, powiadomienia lub zgtoszenia.

Przetwarzajgcy Dane ma obowigzek niezwtocznego poinformowania EC o kazdej:

1) skardze Podmiotu Danych w zakresie jej Danych Osobowych lub jakiejkolwiek prosbie otrzymanej od
Podmiotu Danych o dostep do jej Danych Osobowych lub o kazdym innym zgtoszeniu odnoszgcym sie
bezposrednio lub posrednio do Przetwarzania Danych Osobowych w zwigzku z niniejszg Umowg DPA;
Przetwarzajacy Dane dostarczy EC wszystkich zazgdanych informacji dotyczacych takiej skargi, prosby lub
zgtoszenia,

2) korespondencji lub zgdaniu jakiegokolwiek organu nadzoru ochrony Danych Osobowych majacych zwigzek
z Przetwarzaniem Danych Osobowych, powierzonych Umowa DPA,

- atakze niezwtocznie podejmie wspodtprace z EC lub Spétkg w zwigzku z takim zgdaniem lub komunikacjg,
skarga, prosbg lub zgtoszeniem, co obejmuje miedzy innymi odpowiedz na zadanie lub komunikacje, skarge,
prosbe lub zgtoszenie.

Jezeli Podmiot Danych bedzie wykonywac swoje prawo do dostepu, sprostowania, uzupetnienia, usuniecia lub
ograniczenia przetwarzania Danych Osobowych wzgledem EC, Przetwarzajacy Dane bedzie zobowigzany do
wykonania zgdania Podmiotu Danych zgodnie z poleceniami EC. Jezeli Podmiot Danych przekaze tego rodzaju

Strona | 43



oznaczenie sprawy:

WARUNKI ZAMOWIENIA 1400/DW00/ZT/KZ/2023/0000094010

11.

12.

13.

14.

15.

zgdanie bezposrednio do Przetwarzajgcego Dane, Przetwarzajgcy Dane jest zobowigzany do niezwtocznego
poinformowania o tym EC i dziatania zgodnie z poleceniami EC.

Na zadanie EC Przetwarzajgcy Dane bedzie prowadzit rejestry przetwarzania Danych Osobowych oraz dostarczy
EC aktualne informacje dotyczace ochrony i bezpieczeristwa danych przetwarzanych na podstawie niniejszej
Umowy DPA, réwniez wynikajgce z prowadzonych rejestrow.

Po zakonczeniu wspodtpracy wynikajacej z niniejszej Umowy DPA lub w kazdym czasie na zyczenie EC
Przetwarzajacy Dane zobowigzuje sie do zwrotu EC lub do zniszczenia wszystkich Danych Osobowych
przetwarzanych na podstawie niniejszej Umowy DPA oraz do usuniecia ich w trwaty sposéb ze swoich nos$nikéw
danych w terminie nie dtuzszym niz 14 dni od zakoriczenia wspdtpracy, chyba ze przepisy obowigzujacego prawa
naktadajg na Przetwarzajgcego Dane obowigzek przechowywania Danych Osobowych przez Przetwarzajgcego
Dane. Wszystkie dziatania zwigzane z niszczeniem danych powinny by¢ przeprowadzone w sposob, ktory jest
zgodny z najnowszg technologia w zakresie srodkow zapewnienia poufnosci danych, chyba ze EC wyraznie
wymaga innej procedury. Na zyczenie EC Przetwarzajacy dane przedtozy pisemne potwierdzenie usuniecia
Danych Osobowych.

Jezeli Przetwarzajacy Dane ustanowi Inspektora Ochrony Danych, Przetwarzajgcy dane przekaze niezwtocznie
EC jego dane kontaktowe.

Osoba wyznaczona przez Przetwarzajgcego do spraw ochrony danych bedzie pozostawaé¢ w kontakcie z EC w
zakresie wszelkich kwestii zwigzanych z ochrong danych powierzonych Przetwarzajagcemu dane przez EC, w
szczegolnosci w przypadku wystgpienia incydentdw Naruszenia Ochrony Danych Osobowych.

Przetwarzajacy Dane wykonuje prawa i obowigzki okreslone w niniejszym paragrafie odpowiednio w stosunku
do Spotek w zakresie w jakim dotyczy to Danych Osobowych dla ktérych to spoétki sg Administratorami.

§7. Srodki techniczne i administracyjne

Przetwarzajgcy Dane zobowigzuje sie zapewni¢ adekwatne $rodki organizacyjne i techniczne lub personel, ktére
zapewnig ochrone Danych Osobowych na poziomie nie nizszym niz opisany w niniejszej umowie, w celu
zapewnienia witasciwego standardu bezpieczeristwa Danych Osobowych odpowiadajgcego ryzyku naruszenia
praw lub wolnosci oséb fizycznych. W szczegdlnosci Przetwarzajgcy Dane zobowigzany jest zapewnic¢ szczegdlng
ochrone Danych Osobowych przed ich przypadkowym lub niezgodnym z prawem zniszczeniem, utratg,
modyfikacjg, niedozwolonym ujawnieniem lub dostepem, przestaniem, przechowywaniem lub przetwarzaniem
w inny sposéb, co mogtoby w szczegdlnosci prowadzi¢ do fizycznego, materialnego lub niematerialnego
uszkodzenia Danych Osobowych. W celu zachowania bezpieczenstwa i zapobiezenia Przetwarzaniu Danych
Osobowych niezgodnemu z niniejszg Umowa DPA, Przetwarzajgcy Dane oceni ryzyko zwigzane z
Przetwarzaniem Danych Osobowych i wdrozy odpowiednie $rodki w celu minimalizacji tego ryzyka. Przed
przystapieniem do Przetwarzania Danych Osobowych, Przetwarzajgcy Dane oceni wptyw planowanych
czynnosci przetwarzania na ochrone Danych Osobowych i przedtozy wynik EC lub zapewni EC odpowiednie
wsparcie, jezeli ocena wptywu bedzie przeprowadzana bezposrednio przez EC.

Przetwarzajacy Dane jest zobowigzany do poinformowania EC o wszelkich istotnych decyzjach zwigzanych z
bezpieczernistwem, a dotyczacych organizacji Przetwarzania Danych Osobowych oraz zastosowanych procedur.

Na wniosek EC lub Spétek, Przetwarzajacy Dane jest zobowigzany do dostarczenia EC wyczerpujacej, aktualnej
informacji na temat ochrony danych i bezpieczenstwa dla zleconego Przetwarzania Danych Osobowych na
podstawie niniejszej Umowy DPA.

§8. Podprzetwarzajacy Dane
Przetwarzajacy Dane nie bedzie powierzat zadnych czynnosci wynikajgcych z niniejszej Umowy DPA
jakimkolwiek  osobom  trzecim bez  uprzedniej pisemnej zgody EC . EC  zezwala
Przetwarzajagcemu Dane na zaangazowanie Podprzetwarzajgcych wytgcznie na zasadach wynikajacych z
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niniejszej Umowy DPA w zakresie, w jakim mogg i powinny mie¢ zastosowanie do Podprzetwarzajgcego
Dane. Przetwarzajacy Dane odpowiedzialny jest za dziatania i zaniechania Podprzetwarzajgcych Dane jak za
swoje wfasne dziatania lub zaniechania Lista podmiotéw, ktérym Przetwarzajagcy Dane powierzyt dalej
przetwarzanie Danych Osobowych znajduje sie w Zataczniku IV. EC niniejszym wyraza zgode na dalsze
powierzenie Danych Osobowych do tych podmiotéw.

2. Przetwarzajacy Dane podejmie odpowiednie kroki w celu zapewnienia, ze Podprzetwarzajacy Dane bedzie
zobowigzany wobec Przetwarzajgcego Dane w taki sam sposdb, w jaki Przetwarzajacy Dane jest zobowigzany
wzgledem EC oraz Administratora na podstawie niniejszej Umowy DPA. Przetwarzajgcy Dane jest zobowigzany
do przeprowadzania kontroli Podprzetwarzajgcego Dane w celu weryfikacji, czy Podprzetwarzajacy Dane
prawidtowo wykonuje spoczywajgce na nim zobowigzania w zwigzku z powierzeniem mu przez
Przetwarzajacego Dane Danych Osobowych do przetwarzania. W szczegdlnosci Przetwarzajacy Dane powinien
sprawdzi¢, czy $rodki stosowane przez Podprzetwarzajgcego Dane s3 zgodne z ustalonymi miedzy
Przetwarzajgcym Dane a Podprzetwarzajgcym Dane $rodkami technicznymi i organizacyjnymi przed
rozpoczeciem Przetwarzania Danych Osobowych i pdzniej - w regularnych odstepach czasu. Wyniki tych
audytéw musza by¢ dokumentowane i przekazywane przez Przetwarzajgcego Dane EC oraz Administratorowi
na ich zyczenie.

3. Przetwarzajacy Dane jest zobowigzany do zagwarantowania, aby EC lub Spétki mogty przeprowadza¢ audyty
wzgledem Podprzetwarzajgcego Dane na co najmniej takich samych zasadach, na jakich moze przeprowadzac
audyty u Przetwarzajgcego Dane. Przetwarzajgcy Dane ma obowigzek zawarcia odpowiednich postanowien
umownych zabezpieczajgcych prawo EC lub Spétek do audytu w umowie miedzy nim a Podprzetwarzajgcym
Dane. Powyiszy obowigzek obejmuje uprawnienia do audytu, jakie EC lub Spdtki uzyskujg wzgledem
Przetwarzajgcego Dane na mocy niniejszej Umowy DPA.

§9. Odpowiedzialnos¢. Kary umowne.
1. Przetwarzajgcy Dane ponosi petng odpowiedzialno$¢ wzgledem EC za wszelkie naruszenia niniejszej Umowy DPA

wynikte z nieprawidtowego wykonywania niniejszej Umowy DPA przez Przetwarzajgcego Dane - poprzez zaptate
kar umownych lub odszkodowania. Wszelkie ograniczenia odpowiedzialnosci uzgodnione inaczej niz w niniejszej
umowie nie znajduja zastosowania do niniejszej Umowy DPA.

2. W przypadku zawinionego naruszenia przez Przetwarzajgcego Dane niniejszej Umowy DPA EC przystuguje
uprawnienie do naliczania kar umownych w wysokosci 30.000,00 PLN (stownie trzydziesci tysiecy ztotych
00/100) w przypadku kazdego naruszenia odrebnie, przy czym za odrebne naruszenie uwazany bedzie
pojedynczy incydent prowadzacy do naruszen niezaleznie od ilosci danych osobowych. Uprawnienie to
przystuguje EC z tytutu naruszenia niniejszej Umowy DPA z przyczyn dotyczgcych wytacznie nieprawidtowego
wykonywania niniejszej Umowy DPA przez Przetwarzajacego Dane.

3. Naliczenie zastrzezonych Umowg kar umownych nie wytgcza mozliwosci dochodzenia przez EC odszkodowania
na zasadach ogdlnych wynikajgcych z przepiséw kodeksu cywilnego do petnej wysokosci szkody (jezeli wystgpita)
poniesionej przez EC w zwigzku ze zdarzeniem, ktdre jest podstawg naliczenia okreslonej kary.

4. Kary umowne s3 niezalezne od siebie i nalezg sie EC w petnej wysokosci. Za kazdy przypadek naruszenia
niniejszej Umowy DPA, rozumiany w sposob okreslony w ust.2, kary umowne bedg naliczane odrebnie. Kary
wynikajgce z niniejszej Umowy DPA mogg by¢ naliczane w przypadku:

a) Uniemozliwienia przeprowadzenia kontroli i/lub niewywigzania sie z obowigzkéw okreslonych w §5 ust.3
Umowy DPA zwigzanych z przeprowadzeniem kontroli;

b) Uniemozliwienia przeprowadzenia kontroli i/lub niewywigzania sie z obowigzkéw okreslonych w §5 ust.3
Umowy DPA w toku kontroli programéw stuzacych przetwarzaniu Danych Osobowych;

¢) Naruszenia postanowien §6 ust.3 Umowy DPA w zwigzku z obowigzkiem szkoleniowym;
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d) Naruszenia postanowien §6 ust.3 zdanie 3 Umowy DPA, w zwigzku z niedostarczeniem lub dostarczeniem
Znaczaco po wyznaczonym terminie listy oséb zaangazowanych w przetwarzanie Danych Osobowych;

e) Braku uzyskania zgody lub postgpienia wbrew sprzeciwowi EC, o ktérym mowa w §6 ust.4 Umowy DPA;
f)  Przetwarzania danych w innym kraju bez zgody EC;

g) Postgpienie wbrew stanowisku EC w sytuacjach, o ktérych mowa w §6 ust.7 Umowy DPA w przypadku braku
poinformowania o powaznym zaktdceniu operacji przetwarzania, jakimkolwiek podejrzeniu naruszenia
ochrony danych, nieprzestrzegania Prawa Ochrony Danych Osobowych, ktére dotyczy Danych Osobowych,
lub innych zauwazonych przez niego nieprawidtowosciach przy Przetwarzaniu Danych Osobowych;

h) Brak poinformowania lub poinformowanie ze znacznym opdznieniem o skardze, powiadomieniu lub
zgtoszeniu, o ktéorym mowa w §6 ust.8 Umowy DPA;

i) Niewywigzania sie z obowigzkéw natozonych na Przetwarzajgcego Dane w §6 ust.9 ppkt 1 i 2 Umowy DPA;
j)  Naruszenia obowigzku okreslonego w §6 ust.10 Umowy DPA;

k) Niewywigzania sie z obowigzkdw wskazanych w §6 ust.11 Umowy DPA;

[) Naruszenia lub niewywigzania sie z obowigzkéw okreslonych w §6 ust.12 Umowy DPA;

m) Niewywigzania sie z obowigzku okreslonego w §7 ust.1 Umowy DPA;

n) Niewywigzania sie lub znacznego opdznienia w wykonaniu obowigzku okreslonego w §7 ust.2 Umowy DPA;
o) Niewywigzania sie lub znacznego opdznienia w wykonaniu obowigzku okreslonego w §7 ust.3 Umowy DPA;
p) Naruszenia ktoregokolwiek z obowigzkéw wskazanych w §8 ust.1 Umowy DPA;

gq) Nieprzeprowadzenia kontroli, o ktdrej mowa w §8 ust.2 Umowy DPA;

r) Braku umownego zagwarantowania mozliwosci dokonania kontroli o ktérej mowa w §8 ust.3 Umowy DPA;

W przypadku, o ktérych mowa w niniejszym ust. 4 lit. c), d), k), o) przed natozeniem kary konieczne
bedzie wezwanie Przetwarzajgcego Dane do zaprzestania naruszen i wyznaczenie dodatkowego
odpowiedniego terminu do ich usuniecia, co najmniej 5 dni roboczych.

5. Kary umowne s3 nalezne takze w przypadku wypowiedzenia niniejszej Umowy DPA lub jej rozwigzania przez
Strony.

6. Kwoty kar umownych beda ptatne w terminie 21 (dwadziescia jeden) dni od otrzymania wezwania do zaptaty,
co nie wyfgcza mozliwosci potrgcenia naliczonych kar ani zaspokojenia roszczen z zabezpieczenia nalezytego
wykonania niniejszej Umowy DPA, o ile takie zabezpieczenie zostato ustanowione.

7. Niezaleznie od zasad odpowiedzialnosci uregulowanych w niniejszym paragrafie, Przetwarzajgcy Dane ponosi
odpowiedzialnosc¢ za naruszenie ochrony danych osobowych na zasadach okreslonych w GDPR, w szczegdlnosci
w art. 82 i 83, oraz na zasadach okresSlonych w przepisach prawa krajowego dotyczacych ochrony danych
osobowych.

8. W przypadku skierowania przez osobe trzecig lub Spétke bedgcg Administratorem Danych do EC jakichkolwiek
roszczen, w tym roszczen odszkodowawczych, wynikajgcych z zawinionych nieprawidtowosci w przetwarzaniu
Danych Osobowych wytgcznie przez Przetwarzajagcego Dane lub Podprzetwarzajagcego Dane, w tym
przetwarzaniem Danych Osobowych niezgodnie z niniejszg Umowg DPA lub niezgodnie z Prawem Ochrony
Danych Osobowych lub niezgodnie z pisemnymi poleceniami EC lub Spoétke bedacg Administratorem lub wbrew
pisemnym poleceniom EC lub Spétek bedacych Administratorami Danych, Przetwarzajgcy Dane zwolni EC z
obowigzku $wiadczenia w przypadku jakiegokolwiek roszczenia osoby trzeciej lub Spétek  bedgcych
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Administratorem Danych w zakresie wszelkich odszkodowan naleznych od EC w zwigzku z takim naruszeniem w
petnym zakresie oraz pokrycia wszelkich kosztéw zwigzanych z dochodzeniem przez osobe trzecig lub Spétke
bedaca Administratorem Danych tego roszczenia, w tym kosztéw sgdowych i kosztéw zastepstwa procesowego.
Podmiot Przetwarzajgcy jest odpowiedzialny na zasadach wskazanych powyzej w stosunku do Spétek bedacych
Administratorami Danych w zakresie kierowanych do niego roszczen zwigzanych z nieprawidtowym
przetwarzaniem Danych Osobowych po stronie Przetwarzajgcego Dane.

9. Przetwarzajacy Dane jest zobowigzany do udzielenia EC lub Spodtce bedacej Administratorem Danych wszelkiej
pomocy, w tym informacji i wyjasnien, potrzebnych do podjecia obrony przed ewentualnymi roszczeniami.
Przetwarzajacy Dane wstgpi do procesu na miejsce pozwanego w razie zaistnienia sytuacji z ust.8 lub, gdyby
byto to niemozliwe, wstapi do procesu w charakterze interwenienta ubocznego, jesli przepisy prawa lub
charakter postepowania na to pozwola.

10. Przetwarzajagcy Dane ponosi wzgledem EC lub Spdétek bedacych Administratorami Danych petna
odpowiedzialnos¢ za wszelkie dziatania lub zaniechania Podprzetwarzajgcych Dane, w zakresie, w jakim
powierza im przetwarzanie Danych Osobowych, ktérych dotyczy niniejsza Umowa DPA, jak za wtasne dziatania
lub zaniechania, niezaleznie od podjetych przez Przetwarzajgcego Dane dziatan majgcych na celu dokonanie
oceny, czy Podprzetwarzajagcy Dane daje rekojmie nalezytego przetwarzania Danych Osobowych, w tym czy
stosuje wiasciwe $rodki techniczne lub organizacyjne zabezpieczenia Danych Osobowych.

11. EC nie ponosi zadnej odpowiedzialnosci w stosunku do Przetwarzajgcego Dane lub Podprzetwarzajgcego Dane
za szkode powstatg po stronie Przetwarzajgcego Dane lub Podprzetwarzajgcego Dane wskutek natozenia
odpowiednio na Przetwarzajgcego Dane lub Podprzetwarzajgcego Dane przez organ nadzorczy administracyjnej
kary pienieznej lub innej sankcji administracyjnej z tytutu Naruszenia Ochrony Danych Osobowych przez
odpowiednio Przetwarzajacego Dane lub Podprzetwarzajgcego Dane.

§10. Komunikowanie sie Stron
1. ECwyznacza osobe kontaktowa okreslong w Zataczniku | pkt 5 do niniejszej Umowy DPA.

2. Przetwarzajacy Dane wyznacza osobe kontaktowa okreslong w Zatgczniku I pkt 5 do niniejszej Umowy DPA.
§11. Zalaczniki do Umowy DPA
Ponizsze Zatgczniki stanowig integralng czes¢ niniejszej Umowy DPA.

Zatacznik I okresla:
1. date zawarcia niniejszej Umowy DPA,

2. strony Umowy DPA,

3. przedmiot Umowy DPA,

4. cel przetwarzania Danych Osobowych,
5. osoby kontaktowe Stron.

Zatacznik II okresla:
1. Dane Osobowe przetwarzane przez Przetwarzajgcego Dane,

2. Sposob przetwarzania Danych Osobowych.

Zatacznik III okresla:
1. Wazér formularza zgtoszenia naruszenia.

Zakgcznik 1V okresla:
1. Liste podmiotdow, ktérym Wykonawca powierza przetwarzanie danych osobowych
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§12. Postanowienia koncowe
1. Niniejsza Umowa DPA zaczyna obowigzywac w dniu jej podpisania przez obie Strony i zastepuje dotychczasowe

regulacje odnoszace sie do Danych Osobowych jakie obowigzywaty pomiedzy Stronami. Niniejsza Umowa DPA
ulega rozwigzaniu wraz z rozwigzaniem Umowy Gtédwnej lub w inny sposéb okreslony tamze.

2. Zmiany niniejszej Umowy DPA wymagajg zachowania formy pisemnej pod rygorem niewaznosci, za wyjgtkiem
zmian o0séb kontaktowych Stron, o ktérych Strony zawiadamiajg sie w formie pisemne;j

3. EC moze rozwigzac niniejszg Umowe DPA w kazdym czasie bez zachowania okresu wypowiedzenia w przypadku
powaznego naruszenia postanowien niniejszej Umowy DPA, przy czym za powazne naruszenie postanowien
niniejszej Umowy DPA uznac nalezy w szczegdlnosci: (i) niewykonanie polecenia lub odmowa zezwolenia na
kontrole ze strony EC, w czesci lub w catosci, lub (ii) Przetwarzanie Danych w zakresie innym niz dozwolony cel
lub poza uzgodnionym krajem, lub (iii) zaangazowanie niezatwierdzonych Podprzetwarzajacych Dane, lub (iv)
jakiekolwiek istotne Naruszenie Ochrony Danych Osobowych lub brak zgtoszenia zgodnie z wymogami
okreslonymi w § 6.6 powyzej.

4. Jezeli podjecie jakichkolwiek czynnosci Przetwarzania Danych Osobowych bedzie konieczne po wygasnieciu
Umowy Gtéwnej w celu dokonania wtasciwych rozliczerh miedzy Stronami lub podjecia innych czynnosci w celu
wygaszenia wynikajgcych z Umowy Gtéwnej zobowigzan, do takiego dalszego Przetwarzania Danych Osobowych
zastosowanie bedg miaty postanowienia niniejszej Umowy DPA.

5. W przypadku, gdy czesé niniejszej Umowy DPA straci waznos$¢ lub stanie sie niewykonalna, jej pozostate
postanowienia beda nadal wigzace dla Stron, chyba ze Umowa DPA bez tych niewaznych czesci lub postanowien
stataby sie niewykonalna. W takim przypadku Strony natychmiast rozpoczng negocjacje w celu przyjecia nowych
postanowien pozwalajgcych na wykonanie Umowy DPA w sposéb jak najpetniej zaspokajajacy ich wzajemne
zobowigzania.

6. Niniejsza Umowa DPA stanowi catos¢ uzgodnien i ustaled pomiedzy Stronami w zakresie spraw w niej
uregulowanych i zastepuje jakiekolwiek poprzednie umowy tgczgce Strony i odnoszace sie do tych spraw.

7. Niniejsza Umowa DPA podlega prawu wtasciwemu dla EC i zgodnie z nim powinna byé interpretowana. Wszelkie
spory wynikajace z niniejszej Umowy DPA bedg rozstrzygane przez sady wtasciwe dla siedziby EC.

8. Niniejsza Umowa DPA zostata sporzadzona i podpisana w dwdch jednobrzmigcych egzemplarzach po jednym
egzemplarzu dla kazdej ze Stron.

ZaEC Za Przetwarzajgcego Dane

Strona | 48



oznaczenie sprawy:
WARUNKI ZAMOWIENIA 1400/DWO00/2T/KZ/2023/0000094010

Zalacznik I do Umowy DPA
1. Data zawarcia Umowy DPA

Niniejsza Umowa DPA zostata zawarta w dniu [...] 201[ ] r.
2. Strony Umowy DPA

ENEA Centrum Sp. z o0.0. z siedzibg w
Poznaniu, pl. Wiadystawa Andersa 7, 61-894
Poznan

wpisana do rejestru przedsiebiorcow
prowadzonego przez Sad Rejonowy Poznan —
Nowe Miasto i Wilda w Poznaniu VIII Wydziat
Gospodarczy — Krajowy Rejestr Sadowy pod
numerem KRS 477231, NIP 7770002843, REGON
630770227, wysokos¢ kapitatu zaktadowego:
103.929.000,00 z;

zwana dalej ,EC” zwana dalej ,Przetwarzajacym Dane”

reprezentowana przez: reprezentowana przez:

3. Przedmiot Umowy DPA

Strony fgczy umowa [.....ccccccveeeviieeinnenn, 1z dnia ........... dotyczaca $wiadczenia przez Przetwarzajgcego
Dane ustug na rzecz EC w postaci dostarczenia licencji Service Desk

Niniejsza Umowa DPA stanowi Zatgcznik do Umowy Gtéwne;j.
4. Cel przetwarzania danych osobowych

Przetwarzajgcy Dane moze przetwarzaC Dane Osobowe, zgodnie z § 1 niniejszej Umowy DPA
(,Przetwarzanie Danych Osobowych”) wytacznie dla celéw opisanych w Umowie Gtownej

5. Osoby kontaktowe Stron

po stronie EC po stronie Przetwarzajgcego
Imie i nazwisko

Stanowisko
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Telefon

E-mail
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Zalacznik IT do Umowy DPA

1. Dane Osobowe przetwarzane przez Przetwarzajacego Dane

Na potrzeby realizacji przedmiotu Umowy dot. Zakupu licencji Service Desk IT przetwarzane Dane
Osobowe dotycza:

e  Pracownikéw Spatek

e Klientow Spotek

Rodzaje Danych Osobowych, ktdrych przetwarzanie dotyczy:
e Imiona/Nazwiska/
e Adres
e Data urodzenia

e  Miejsce urodzenia

e  PESEL/NIP
e Dane o stanie cywilnym
e Tel./Faks

e Adres e-mail
e  Obywatelstwo
e  Stanowisko stuzbowe
e Rachunek bankowy, itd.
e Dane dotyczace PPE (Punktu Poboru Energii)
o Numer
o Moc umowna
o Moc przytaczeniowa
o Adres Punktu Poboru

Dane wrazliwe/specjalne (ktére muszg zostaé tutaj wymienione szczegdtowo):

e dane dotyczace przynaleznosci zwigzkowej
e dane dotyczace stanu zdrowia

e religia

e cztonkostwo w radzie pracowniczej

e ptec

2. Sposob przetwarzania Danych Osobowych

Dane Osobowe bedg przetwarzane poprzez dostep do systemu Service Desk Plus dla instancji:
e  Service Desk IT — wsparcieit

e Service Desk HR — sdhr
e  Service Desk FK - sdfk

W ktérych zgromadzone s3g te dane. Sam system usadowiony jest w infrastrukturze ENEA. Dostep do
danych poprzez VPN funkcjonujgcy w Enea, badz wysytke logdw systemu.

Strona | 51



oznaczenie sprawy:
WARUNKI ZAMOWIENIA 1400/DWO00/2T/KZ/2023/0000094010

Zalacznik III do Umowy DPA
- Wzér zgtoszenia o Naruszeniu Ochrony Danych Osobowych

Nalezy wypetni¢ w ciggu 24 godzin od uzyskania $wiadomosci o Naruszeniu. Wypetnione zgtoszenie nalezy
przesta¢ za posrednictwem zaszyfrowanej wiadomosci e-mail do osoby kontaktowej po stronie EC
wskazanej w Umowie DPA.

Wz6r zgtoszenia o Naruszeniu Ochrony Danych Osobowych

Przetwarzajacy:

Zgtaszajacy:

Wydziat/departament: Numer telefonu: E-mail:
Data zgtoszenia: Czas zgtoszenia:
Data zdarzenia: Czas zdarzenia:

Czy zgtoszenie zostato dokonane z opdznieniem:

(minety wiecej niz 24 godzin od daty zdarzenia)

Powod opdznienia:

Opis Naruszenia Ochrony Danych Osobowych (prosze krotko opisac zdarzenie)

1)

2)

3)

4)

Kategorie podmiotéw danych (np. klienci, pracownicy)

Liczba podmiotéw danych dotknietych Naruszeniem (przyblizona)

Kategorie zbioréw/rejestrow danych (np. dane finansowe, numery rachunkow bankowych)

Liczba zbiorow/rejestrow danych dotknietych Naruszeniem (przyblizone)

Opis mozliwych skutkdéw Naruszenia Ochrony Danych Osobowych:

1) Czy istnieje zagrozenie dla danych szczegélnych kategorii? Jesli tak, prosze wskaza¢ w jakim zakresie.
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2) Czy podmioty danych dotknietych Naruszeniem majg Swiadomos¢ Naruszenia?

3) Jaki wptyw i konsekwencje dla bezpieczenstwa ich danych moze mie¢ Naruszenie?

4) Czy ktorykolwiek z podmiotéow danych dotknietych Naruszeniem ztozyt w zwigzku z nim skarge lub zgtosit
roszczenia?

Srodki naprawcze

1) Jakie $rodki zostaty wdrozone w celu zapobiezenia tego rodzaju zdarzeniom?

2) Czy zostaty podjete jakiekolwiek $rodki majgce na celu ograniczenie wptywu zdarzenia na bezpieczenstwo
danych? Jesli tak, prosze je opisac szczegdtowo.

3) Czy wobec danych dotknietych Naruszeniem zastosowano $rodki naprawcze? Jesli tak, prosze wskazac jakie i
kiedy.

4) Jakie $rodki podjeto w celu zapobiezenia zajscia takich zdarzen w przysztosci?

Szkolenia i wytyczne

1) Czy Twoj personel zostat przeszkolony ze znajomosci GDPR?

2) Czy szkolenia w zakresie GDPR sg obligatoryjne? Czy osoby uczestniczace w zdarzeniu braty udziat w szkoleniu?

Pozostate

1) Czy policja zostata poinformowana o zdarzeniu? Jesli tak, prosze podac szczegoty.

2) Czy pozostate wiasciwe organy zostaty poinformowane o zdarzeniu? Jesli tak, prosze podac szczegoty.

3) Czy zdarzenie byty przedmiotem jakichkolwiek doniesien medialnych? Jesli tak, prosze podac szczegoty.

Czy zgodnie z Twojg wiedzg zdarzenie dotyczyto ktdregokolwiek z ponizszych elementow?

Telefon ] Kradziez ]

Fax ] Oszustwo ]
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Kserokopiarka ] Nieautoryzowany dostep ]
Hardware komputerowy ] Klienci ]
E-mail ] Osoby trzecie ]
Pobranie z Internetu L] Prawo autorskie L]
Wirus ] Inne (prosze wskaza¢ ponizej) ]
Czy zgtosite$ Naruszenie: (prosze zaznaczyc wiasciwe) T N
Przetozony — Organy wykonawcze — Szef dziatu IT — Audytor wewnetrzny — Inny (prosze H H

wskazac ponizej)

Dane kontaktowe na wypadek potrzeby uzyskania dalszych informaciji lub wyjasnien (nazwisko, stanowisko, e-mail,
telefon)

Podpis osoby upowaznionej przez Przetwarzajgcego Dane: Data:
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ZALACZNIK IV DO UMOWY DPA

Lista podmiotow, ktérym ..... (Wpisac dane wykonawcy) powierza
przetwarzanie danych osobowych

Nazwa firmy/instytucji:
Adres:

Czy zawarto umowe dalszego powierzenia? TAK/NIE

Czy dalsza umowa powierzenia pozwala Procesorowi na powierzenie danych
w zakresie wskazanym w niniejszej Umowie? TAK/NIE

Cel przetwarzania (przedmiot wspoétpracy): (opis).
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Zatacznik nr 5. Umowa EULA w jezyku angielskim.

SOFTWARE LICENSE AGREEMENT
This SOFTWARE LICENSE AGREEMENT, (this “Agreement”), is made and entered into as of
(“Effective Date”)
by and between Zoho Corporation B.V. having its principal place of business at Churchilllaan 11, 3527 GV
Utrecht, the
Netherlands including its holding company Zoho Corporation Pvt. Ltd. and affiliates (together hereinafter “Zoho”)
and
: a having its principal place of business at

-

Licensee”)

1. License Grant:

Perpetual License: Upon payment of the applicable license fees, Zoho grants Licensee a non-exclusive, non-
transferable,

perpetual, world-wide license to Use the software products specified in Exhibit A (“Licensed Software”) including
user

documentation that Licensee has downloaded from or received on media provided by Zoho, including all updates,
where

applicable, provided that such access and Use of the Licensed Software is in accordance with the Single Installation
License granted by Zoho. Minor Releases and major releases to the Licensed Software will be provided as part of
maintenance and support. “Use” means installing, executing or displaying the Licensed Software. “Single
Installation

License” means that license keys provided to Licensee shall not be used for more than one concurrent Use.
Subscription License: Upon payment of the applicable License Fees, Zoho grants Licensee a non-exclusive,
nontransferable, world-wide license to Use the Licensed Software including user documentation that Licensee has
downloaded or received on media provided by Zoho, including all updates, where applicable, provided that such
access

and Use of the Licensed Software is in accordance with the Single Installation License granted by Zoho. “Use”
means

storing, locating, installing, executing or displaying the Licensed Software. “Single Installation License” means that
the

license keys provided shall not be used for more than one concurrent Use.

Under the Subscription License, the Licensed Software is licensed only for the period of subscription (“Subscription
Period”). If Licensee does not renew the Subscription beyond the Subscription Period, Licensee agrees to stop using
the

software and remove the software from Licensee’s systems.

To continue using the Licensed Software beyond the Subscription Period, Licensee must renew the license at least
10

days before the expiry of the Subscription Period. As part of the Subscription License, all updates, upgrades, email
support for problem reporting and online access to product documentation to the Licensed Software will be provided
to

Licensee at no additional cost during the Subscription Period.

2. Third Party Products: The Licensed Software may contain software which originated with third party vendors
and without

limiting the general applicability of the other provisions of this Agreement, Licensee agrees that (a) the title to any
third party

software incorporated in the Licensed Software shall remain with the third party which supplied the same; and (b)
Licensee will not distribute any such third party software available with the Licensed Software, unless the license
terms of such third

party software provide otherwise.

3. Restrictions on Use: In addition to all other terms and conditions of this Agreement, Licensee shall not:

(i) install one copy of the Licensed Software on more than one server or machine;

(ii) | remove any copyright, trademark or other proprietary notices from the Licensed Software or its
(iii) | copies;

(iv) | make any copies except for one back-up or archival copy, for temporary emergency purpose;
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rent, lease, license, sublicense or distribute the Licensed Software or any portions of it on a
standalone basis or as

part of Licensee’s application;

modify or enhance the Licensed Software;

decompile or disassemble the Licensed Software.

allow any third parties to access, use or support the Licensed Software except employees,
contractors, consultants or

other third parties engaged by Licensee to do any of the foregoing on behalf of or for the benefit of
Licensee.

(V)
(vi)
(vii)
4. Technical Support:

Perpetual License: Upon payment of annual maintenance and support fee, Zoho provides support that includes email
support for problem reporting, product updates, and online access to product documentation.

Subscription License: Zoho provides support that includes email support for problem reporting, product upgrades,
updates,

and online access to product documentation during the Subscription Period.

5. Ownership and Intellectual Property: Zoho either owns all right, title and interest in and to the Licensed
Software or is

authorized to distribute the Licensed Software under the terms of this Agreement. Zoho expressly reserves all rights
not

granted to Licensee herein, notwithstanding the right to discontinue or not to release any Licensed Software and to
alter

prices, features, specifications, capabilities, functions, licensing terms, release dates, general availability or
characteristics

of the Licensed Software. The Licensed Software is only licensed and not sold to Licensee by Zoho.

6. Audit: Zoho has the right to audit Licensee’s Use of the Licensed Software by providing at least seven (7) days
prior written

notice of its intention to conduct such an audit at Licensee’s facilities during normal business hours.

7. Confidentiality: The Licensed Software contains proprietary information of Zoho and Licensee hereby agrees to
take all

reasonable efforts to maintain the confidentiality of the Licensed Software. Licensee agrees to reasonably
communicate the

terms and conditions of this Agreement to those persons employed by Licensee who come into contact with or
access the

Licensed Software, and to use reasonable efforts to ensure their compliance with such terms and conditions,
including but

not limited to, not knowingly permitting such persons to use any portion of the Licensed Software for a purpose that
is not

allowed under this Agreement.

8. Warranty Disclaimer: Zoho does not warrant that the Licensed Software will be error-free. Subject to applicable
laws and

except as provided herein, the Licensed Software is furnished “as is” without warranty of any kind, including the
warranties

of merchantability and fitness for a particular purpose and without warranty as to the performance or results
Licensee may

obtain by using the Licensed Software. Licensee is solely responsible for determining the appropriateness of using
the

Licensed Software and assumes all risks associated with the use of it, including but not limited to the risks of
program

errors, damage to or loss of data, programs or equipment, and unavailability or interruption of operations.

9. Limitation of Liability: In no event will either party be liable to the other or to any third party for any special,
incidental,
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indirect, punitive or exemplary or consequential damages, or damages for loss of business, loss of profits, business
interruption, or loss of business information arising under this Agreement even if such party has been advised of the
possibility of such damages. To the extent permitted by applicable laws, Zoho's entire liability with respect to its
obligations

under this agreement or otherwise with respect to the Licensed Software shall not exceed the amounts paid by the
Licensee

to Zoho in previous 12 months preceding the initiation of such claim.

10. Indemnification: Zoho agrees to indemnify and defend Licensee from and against any and all claims, actions or
proceedings, arising out of any claim that the Licensed Software infringes or violates any valid U.S. patent,
copyright or

trade secret right of any third party; so long as Licensee provides; (i) prompt written notice to Zoho of such claim;
(ii)

cooperate with Zoho in the defense and/or settlement thereof, at Zoho’s expense; and, (iii) allow Zoho to control the
defense

and all related settlement negotiations. The above is Zoho’s sole obligation to Licensee and shall be Licensee’s sole
and

exclusive remedy pursuant to this Agreement for intellectual property infringement.

Zoho shall have no indemnity obligation for claims of infringement to the extent resulting or alleged to result from
(i) any

combination, operation, or use of the Licensed software with any programs or equipment not supplied by Zoho; (ii)
any

modification of the Licensed Software by a party other than Zoho; and (iii) Licensee’s failure, within a reasonable
time frame,

to implement any replacement or modification of Licensed Software provided by Zoho.

11. Termination: This Agreement is effective until terminated by either party. Licensee may terminate this
Agreement at any

time by destroying or returning to Zoho all copies of the Licensed Software in Licensee’s possession. Zoho may
terminate

this Agreement in the event that Licensee is in breach of any of the terms of this Agreement and does not cure such
breach

after thirty (30) days advance written notice. Upon termination, Licensee shall destroy or return to Zoho all copies of
the

Licensed Software and certify in writing that all known copies have been destroyed. All provisions relating to
confidentiality,

proprietary rights, non-disclosure, and limitation of liability shall survive the termination of this Agreement.

12. General: This Agreement shall be construed, interpreted and governed by the laws of the Netherlands exclusive
of its

conflicts of law provisions. The parties irrevocably submit to the jurisdiction of Amsterdam and waive any claim in
respect of

inconvenience thereof. This Agreement constitutes the entire agreement between the parties, and supersedes all prior
communications, understandings or agreements between the parties. Any waiver or modification of this Agreement
shall only be effective if it is in writing and signed by both parties hereto. If any part of this Agreement is found
invalid or

unenforceable, the remainder shall be interpreted so as to reasonably effect the intention of the parties. Licensee
shall not

export the Licensed Software or Licensee’s application containing the Licensed Software except in compliance with
United

States export regulations and applicable laws and regulations.

IN WITNESS WHEREOF, the parties have caused this Agreement to be executed by their respective duly
authorized

representatives as of the Effective Date.

ZOHO CORPORATION B.V. LICENSEE

Sign: Sign:
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Name: Name:

Title: Title:

Churchilllaan 11, 3527 GV Utrecht, the Netherlands
v1.0 Aug 2018 Confidential Page 5 of 5
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EXHIBIT A
Software licensed under Subscription/Perpetual License.
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DATA PROCESSING ADDENDUM

This Data Processing Addendum ("DPA") is made effective as of between the
parties listed in Annex | of Schedule 1 (each a "Party").

(A) The Parties have entered into an agreement for the provision of services by Zoho under the
online terms of service or other electronically/physically signed service agreement (the appropriate
one, hereinafter “Service Agreement”).

(B) The Parties acknowledge that, during the provision of services, personal data will be processed
by Zoho. Accordingly, the Parties enter into this DPA for the purposes and scope mentioned under
Clause 1 of the Schedule 1.

(C) This DPA includes the Schedule(s) and Annexures. Any reference to this DPA includes
reference to the Schedule(s) and Annexures.

PARTIES HEREBY AGREE AS FOLLOWS:

1. Instructions: For the purposes of Clause 7.1 of the Schedule 1, Customer agrees that its
instructions to Zoho for processing personal data are:

a. to process such data strictly in accordance with the Service Agreement and this DPA,;

b. to process data where such processing is initiated by Customer via the user interface of
the Zoho services;

c. to process data for fraud prevention, spam filtering, and service improvement,
including automation; and

d. to process data to comply with other documented reasonable instructions provided by
Customer (eg., via email) where such instructions are consistent with the Service
Agreement and this DPA.

2. Documentation and Compliance: For the purposes of Clause 7.6 of the Schedule 1:

2.1 Demonstration of Compliance. Upon request by Customer, Zoho will demonstrate its
compliance with GDPR and this DPA by way of reports of audits conducted in the previous 12
months by qualified and independent third party auditors, certifications approved under Article 42
of the GDPR, or approved code(s) of conduct as specified under the GDPR.
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2.2 Right to Audit. Customer shall have a right to audit Zoho's data processing facilities, practices
and procedures against GDPR and this DPA, provided that:

(i) Customer shall, in the first instance, always try to obtain the required information by
requesting from Zoho information specified under section 2.1;

(ii) where information provided by Zoho is not sufficient to demonstrate compliance with GDPR
and this DPA, Customer:

(a) shall objectively demonstrate the insufficiency by enumerating the specific
obligations under GDPR and/or this DPA that are not addressed by the information
provided by Zoho under section 2.1 ("Possible Compliance Gap"); and

(b) may audit Zoho's data processing facilities, practices and procedures according to the audit
procedure in section 2.3; and

(ii1) Customer shall reimburse Zoho for any time expended for the audit at Zoho’s then-current
professional services rates, which shall be made available to Customer upon request.

2.3 Audit Procedure. The procedure for audit is agreed as follows:

(i) A reasonably specific and detailed audit plan for the Possible Compliance Gap, the proposed
audit date and the duration of the audit shall be communicated to Zoho according to the notice
procedure at least 30 days prior to the proposed audit date.

(if) Zoho shall review the proposed audit plan and provide Customer with any concerns or
questions along with an estimate of the charges as specified under clause (iii) of section 2.2 based
on the proposed duration of audit. Zoho shall cooperate with Customer to agree on a final audit
plan.

(iii) The audit shall be performed only by individuals that have an appropriate level of expertise
and qualification in the subject matter to perform the audit.

(iv) The audit shall be conducted during regular business hours at the applicable data processing
facility, subject to the agreed final audit plan and Zoho’s privacy, security and safety or other
relevant policies and without unreasonably interfering with Zoho's business activities or
compromising the security of Zoho's own data or other customers' data.

(v) Customer shall require the auditor to share the draft audit report to Zoho for review and
incorporate reasonable changes suggested by Zoho.

(vi) Upon completion of the audit, Customer will promptly provide Zoho with a copy of the audit
report.
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2.4 Confidentiality of Information Exchanged.

(i) Customer acknowledges that all documents and information disclosed by Zoho under section
2.1, 2.2 and 2.3 and all interactions between the parties to the extent such interactions contain
information about Zoho's systems and practices, including information observed or learnt by the
auditor during audit and the draft and final reports ("Audit Information™), constitute Zoho's
confidential information. Customer understands that unauthorized access, use or disclosure of
Audit Information may cause irreparable injury to Zoho. Accordingly, Customer agrees to take,
and to require the auditor engaged by Customer to take, reasonable measures to protect the
confidentiality of the Audit Information from unauthorized access, use or disclosure.

(if) Customer may use the audit reports only for the purposes of meeting its regulatory audit
requirements or confirming compliance with the requirements of this Data Processing Agreement
by Zoho.

2.5 Consequences of Material Non-Compliance. In the event the audit reveals a material non-
compliance by Zoho, Customer will not be required to pay the charges specified under clause (iii)
of section 2.2 and Zoho shall reimburse the cost incurred by Customer for engaging the auditor for
the audit.

2.6 Role of Parties

Where the Customer acts as the Controller of the personal data, Zoho will be a processor of such data;
where the Customer is by itself a Processor of the personal data acting on behalf of it's group entities,
Zoho will be a sub-processor of such personal data.

The Parties agree that the Customer will be Zoho's sole point of contact and Zoho shall process the
personal data solely as per Customer's Instructions as described in section 1

Customer shall ensure that its instructions to Zoho are in consonance with the instructions of the
Controller.
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3. Use of Sub-processors
For the purposes of Clause 7.7 of the Schedule 1:

a. The agreed list of sub-processor is published by Zoho on its websites. Customer may
request Zoho for relevant information on processing by such sub-processors. Zoho
shall, upon such request, make the information available to Customer.

b. Changes to the agreed sub-processor list (whether addition or replacement of a sub-
processor), which apply to Customer's then current use of the service, will be
communicated to Customer by email. Upon notification regarding such change by
Zoho, Customer shall notify Zoho of its objection (if any) to processing by a sub-
processor engaged by Zoho, in writing, within 10 business days from the date of Zoho's
notice. Customer may also object in writing to processing by a sub-processor at any
time during the term of Service Agreement.

c. If Customer objects to processing by a sub-processor (as permitted by Clause 7.7 of the
Schedule 1 and section 3b), Zoho will recommend to Customer commercially
reasonable changes in the configuration or use of the services to avoid processing of
personal data by the sub-processor. If Customer is not satisfied with the changes
suggested by Zoho, Customer may, upon written notice to Zoho, terminate the Service
Agreement. In the event of such termination, Zoho will refund Customer on a pro-rata
basis any amounts paid by Customer for use of the service.

4. Third Parties

4.1 In addition to sub-processors, Zoho has Customer's general authorisation for the engagement
of third party service providers from the agreed list published by Zoho on its websites for
providing: (a) specific functionalities of Zoho services; and (b) certain essential functions such as
fraud detection, spam filtering and improvement of services (*"Third Parties™).

4.2 Customer may request Zoho for relevant information on processing by such Third Parties.
Zoho shall, upon such request, make the information available to Customer.

4.3 Changes to the agreed list (whether addition or replacement of a Third Party), which apply to
Customer's then current processing of personal data, will be communicated to Customer by email.
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Upon notification regarding such change by Zoho, Customer shall notify Zoho of its objection (if
any) to processing by a Third Party, in writing, within 10 business days from the date of Zoho's
notice. Customer may also object in writing to processing by a Third Party at any time during the
term of Service Agreement.

4.4 1f Customer objects to processing by a Third Party (as permitted by section 4.3), Zoho will
recommend to Customer commercially reasonable changes in the configuration or use of the
services to avoid processing of personal data by the Third Party. If Customer is not satisfied with
the changes suggested by Zoho, Customer may, upon written notice to Zoho, terminate the Service
Agreement. In the event of such termination, Zoho will refund Customer on a pro-rata basis any
amounts paid by Customer for use of the service.

5. International Transfers

5.1 For the purposes of Clause 7.8, Customer understands that personal data; (i) will be stored in
Zoho's data centers in the European Economic Area (EEA); (ii) may be accessed on a need basis
by applicable Zoho group entities as described in Schedule 2; and (iii) will be transferred outside
EEA to the sub-processors and Third Parties depending on the Zoho services used by Customer.
Customer agrees that such transfers of personal data are necessary for providing the services and
will be deemed as instructions by Customer.

5.2 Where Zoho transfers personal data to Zoho group entities, sub-processors, or Third Parties
located outside EEA, Zoho shall ensure that a valid basis of transfer as required by GDPR is in
place.

6. Data Subject Requests

6.1 For the purposes of Clause 8(a), Customer authorizes Zoho to respond to the requests from
data subjects before notifying Customer, to determine if the request is with respect to the personal
data processed by Zoho on behalf of the Customer.

6.2 For the purposes of Clause 8(b), Zoho shall implement technical and organizational measures
to enable Customer to comply with requests from data subjects who wish to exercise their rights
such as right to restrict processing, right to erasure, right to rectification, right to access, right not
to be subject to an automated individual decision making or data portability. Where Customer
requests Zoho's assistance (under this section and Clause 8) and Zoho has already enabled
Customer to comply with such requests by implementing appropriate technical and organizational
measures, Zoho shall have the right to charge the Customer for any reasonable costs or expenses
incurred by Zoho in order to assist Customer with request(s) from data subjects.
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7. Other Assistance to the Controller

7.1 For the purposes of Clause 8(c), Parties agree that Zoho's obligation to assist Customer in its
obligation to (i) conduct a data protection impact assessment; and (ii) consult the competent
supervisory authority/ies, is limited to providing the relevant information to Customer.

7.2 For the purposes of Clause 9.1, Parties agree that Zoho's obligation to assist the Customer in
notifying the supervisory authority and in notifying the data subjects is limited to: (i) the extent
such breach involves personal data processed by Zoho on behalf of the Customer; and (ii)
providing relevant information about the breach to Customer, if such information is available to
Zoho and otherwise not available to Customer.

8. Return and Deletion of Data
For the Purposes of Clause 10(d), Customer acknowledges and agrees that:

a. Return of personal data processed by Zoho should be achieved via Customer initiating
the export of such personal data via the user interface made available by Zoho;

b. Zoho will automatically delete personal data processed by Zoho at the next routine
clean-up cycle from the primary servers (that occurs once in 6 months). The data
deleted from primary servers will be deleted from backups 3 months thereafter; and

c. Zoho will provide confirmation of the completion of the relevant clean-up cycle as
certification of deletion of the personal data. Such certificate will be provided only
upon request from Customer.

9. Governing Law and Jurisdiction

9.1 This DPA shall be governed by and construed strictly in accordance with the laws of the
Netherlands (excluding the rules governing conflict of laws).

9.2 Any dispute arising out of or resulting from this Agreement shall be subject to the exclusive
jurisdiction of courts in Amsterdam to the exclusion of all other courts.

10. DPA to Supersede Prior Agreements

Parties agree that this DPA will supersede and prevail over all the previous data protection and
privacy agreement(s) between Customer and Zoho.
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SCHEDULE 1
STANDARD CONTRACTUAL CLAUSES

SECTION |

Clause 1 (Purpose and scope)

(a) The purpose of these Standard Contractual Clauses (the Clauses) is to ensure compliance with
Avrticle 28(3) and (4) of Regulation (EU) 2016/679 of the European Parliament and of the Council
of 27 April 2016 on the protection of natural persons with regard to the processing of personal data
and on the free movement of such data, and repealing Directive 95/46/EC (General Data Protection
Regulation/"GDPR").

(b) The controllers and processors listed in Annex | have agreed to these Clauses in order to ensure
compliance with Article 28(3) and (4) of GDPR.

(c) These Clauses apply to the processing of personal data as specified in Annex II.
(d) Annexes | to IV are an integral part of the Clauses.

(e) These Clauses are without prejudice to obligations to which the controller is subject by virtue
of GDPR.

(F) These Clauses do not by themselves ensure compliance with obligations related to international
transfers in accordance with Chapter V of GDPR.

Clause 2 (Invariability of the Clauses)
(a) The Parties undertake not to modify the Clauses, except for adding information to the Annexes
or updating information in them.

(b) This does not prevent the Parties from including the standard contractual clauses laid down in
these Clauses in a broader contract, or from adding other clauses or additional safeguards provided
that they do not directly or indirectly contradict the Clauses or detract from the fundamental rights
or freedoms of data subjects.

Clause 3 (Interpretation)
(a) Where these Clauses use the terms defined in GDPR, those terms shall have the same meaning

as in the GDPR.

(b) These Clauses shall be read and interpreted in the light of the provisions of GDPR.
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(c) These Clauses shall not be interpreted in a way that runs counter to the rights and obligations
provided for in GDPR or in a way that prejudices the fundamental rights or freedoms of the data
subjects.

Clause 4 (Hierarchy)

In the event of a contradiction between these Clauses and the provisions of related agreements
between the Parties existing at the time when these Clauses are agreed or entered into thereafter,
these Clauses shall prevail.

Clause 5 (Docking clause)

(a) Any entity that is not a Party to these Clauses may, with the agreement of all the Parties, accede
to these Clauses at any time as a controller or a processor by completing the Annexes and signing
Annex |.

(b) Once the Annexes in (a) are completed and signed, the acceding entity shall be treated as a
Party to these Clauses and have the rights and obligations of a controller or a processor, in
accordance with its designation in Annex |.

(c) The acceding entity shall have no rights or obligations resulting from these Clauses from the
period prior to becoming a Party.

SECTION 1l

OBLIGATIONS OF THE PARTIES

Clause 6 (Description of processing(s))

The details of the processing operations, in particular the categories of personal data and the
purposes of processing for which the personal data is processed on behalf of the controller, are
specified in Annex II.

Clause 7 (Obligations of the Parties)

7.1. Instructions

(a) The processor shall process personal data only on documented instructions from the controller,
unless required to do so by Union or Member State law to which the processor is subject. In this
case, the processor shall inform the controller of that legal requirement before processing, unless
the law prohibits this on important grounds of public interest. Subsequent instructions may also be
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given by the controller throughout the duration of the processing of personal data. These
instructions shall always be documented.

(b) The processor shall immediately inform the controller if, in the processor’s opinion,
instructions given by the controller infringe the GDPR or the applicable Union or Member State
data protection provisions.

7.2. Purpose limitation

The processor shall process the personal data only for the specific purpose(s) of the processing, as
set out in Annex Il, unless it receives further instructions from the controller.

7.3. Duration of the processing of personal data

Processing by the processor shall only take place for the duration specified in Annex II.

7.4. Security of processing

(a) The processor shall at least implement the technical and organisational measures specified in
Annex |1l to ensure the security of the personal data. This includes protecting the data against a
breach of security leading to accidental or unlawful destruction, loss, alteration, unauthorised
disclosure or access to the data (personal data breach). In assessing the appropriate level of
security, the Parties shall take due account of the state of the art, the costs of implementation, the
nature, scope, context and purposes of processing and the risks involved for the data subjects.

(b) The processor shall grant access to the personal data undergoing processing to members of its
personnel only to the extent strictly necessary for implementing, managing and monitoring of the
contract. The processor shall ensure that persons authorised to process the personal data received
have committed themselves to confidentiality or are under an appropriate statutory obligation of
confidentiality.

7.5. Sensitive data

If the processing involves personal data revealing racial or ethnic origin, political opinions,
religious or philosophical beliefs, or trade union membership, genetic data or biometric data for
the purpose of uniquely identifying a natural person, data concerning health or a person’s sex life

or sexual orientation, or data relating to criminal convictions and offences (“sensitive data”), the
processor shall apply specific restrictions and/or additional safeguards.

7.6. Documentation and compliance

(a) The Parties shall be able to demonstrate compliance with these Clauses.
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(b) The processor shall deal promptly and adequately with inquiries from the controller about the
processing of data in accordance with these Clauses.

(c) The processor shall make available to the controller all information necessary to demonstrate
compliance with the obligations that are set out in these Clauses and stem directly from GDPR. At
the controller’s request, the processor shall also permit and contribute to audits of the processing
activities covered by these Clauses, at reasonable intervals or if there are indications of non-
compliance. In deciding on a review or an audit, the controller may take into account relevant
certifications held by the processor.

(d) The controller may choose to conduct the audit by itself or mandate an independent auditor.
Audits may also include inspections at the premises or physical facilities of the processor and shall,
where appropriate, be carried out with reasonable notice.

(e) The Parties shall make the information referred to in this Clause, including the results of any
audits, available to the competent supervisory authority/ies on request.

7.7. Use of sub-processors

(a) The processor has the controller’s general authorisation for the engagement of sub-processors
from an agreed list. The processor shall specifically inform in writing the controller of any intended
changes of that list through the addition or replacement of sub-processors at least 30 days in
advance, thereby giving the controller sufficient time to be able to object to such changes prior to
the engagement of the concerned sub-processor(s). The processor shall provide the controller with
the information necessary to enable the controller to exercise the right to object.

(b) Where the processor engages a sub-processor for carrying out specific processing activities
(on behalf of the controller), it shall do so by way of a contract which imposes on the sub-processor,
in substance, the same data protection obligations as the ones imposed on the data processor in
accordance with these Clauses. The processor shall ensure that the sub-processor complies with
the obligations to which the processor is subject pursuant to these Clauses and to GDPR.

(c) At the controller’s request, the processor shall provide a copy of such a sub-processor
agreement and any subsequent amendments to the controller. To the extent necessary to protect
business secret or other confidential information, including personal data, the processor may redact
the text of the agreement prior to sharing the copy.

(d) The processor shall remain fully responsible to the controller for the performance of the sub-
processor’s obligations in accordance with its contract with the processor. The processor shall
notify the controller of any failure by the sub-processor to fulfil its contractual obligations.

(e) The processor shall agree a third party beneficiary clause with the sub-processor whereby - in
the event the processor has factually disappeared, ceased to exist in law or has become insolvent -

the controller shall have the right to terminate the sub-processor contract and to instruct the sub-
processor to erase or return the personal data.

7.8. International transfers
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(a) Any transfer of data to a third country or an international organisation by the processor shall
be done only on the basis of documented instructions from the controller or in order to fulfil a
specific requirement under Union or Member State law to which the processor is subject and shall
take place in compliance with Chapter V of GDPR.

(b) The controller agrees that where the processor engages a sub-processor in accordance with
Clause 7.7. for carrying out specific processing activities (on behalf of the controller) and those
processing activities involve a transfer of personal data within the meaning of Chapter V of GDPR,
the processor and the sub-processor can ensure compliance with Chapter V of GDPR by using
standard contractual clauses adopted by the Commission in accordance with of Article 46(2) of
GDPR, provided the conditions for the use of those standard contractual clauses are met.

Clause 8 (Assistance to the controller)

(a) The processor shall promptly notify the controller of any request it has received from the data
subject. It shall not respond to the request itself, unless authorised to do so by controller.

(b) The processor shall assist the controller in fulfilling its obligations to respond to data subjects’
requests to exercise their rights, taking into account the nature of the processing. In fulfilling its
obligations in accordance with (a) and (b), the processor shall comply with the controller’s
instructions.

(c) In addition to the processor’s obligation to assist the controller pursuant to Clause 8(b), the
processor shall furthermore assist the controller in ensuring compliance with the following
obligations, taking into account the nature of the data processing and the information available to
the processor:

(1) The obligation to carry out an assessment of the impact of the envisaged processing
operations on the protection of personal data (a ‘data protection impact assessment’) where a type
of processing is likely to result in a high risk to the rights and freedoms of natural persons;

(2) The obligation to consult the competent supervisory authority/ies prior to processing
where a data protection impact assessment indicates that the processing would result in a high risk
in the absence of measures taken by the controller to mitigate the risk;

(3) The obligation to ensure that personal data is accurate and up to date, by informing the
controller without delay if the processor becomes aware that the personal data it is processing is
inaccurate or has become outdated;

(4) The obligation in Article 32 of GDPR.

(5) The Parties shall set out in Annex Il the appropriate technical and organisational
measures by which the processor is required to assist the controller in the application of this Clause
as well as the scope and the extent of the assistance required.

Clause 9 (Notification of personal data breach)
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In the event of a personal data breach, the processor shall cooperate with and assist the controller
for the controller to comply with its obligations under Articles 33 and 34 of GDPR, where
applicable, taking into account the nature of processing and the information available to the
processor.

9.1 Data breach concerning data processed by the controller

In the event of personal data breach concerning data processed by the controller, the processor
shall assist the controller:

(a) In notifying the personal data breach to the competent supervisory authority/ies, without
undue delay after the controller has become aware of it, where relevant/(unless the personal data
breach is unlikely to result in a risk to the rights and freedoms of natural persons);

(b) In obtaining the following information which, pursuant to Article 33(3) of GDPR, shall
be stated in the controller's notification, and must at least include:

(1) The nature of the personal data including where possible, the categories and
approximate number of data subjects concerned and the categories and approximate
number of personal data records concerned;

(2) The likely consequences of the personal data breach;

(3) The measures taken or proposed to be taken by the controller to address the
personal data breach, including, where appropriate, measures to mitigate its possible
adverse effects.

Where, and insofar as, it is not possible to provide all this information at the same time, the initial
notification shall contain the information then available and further information shall, as it
becomes available, subsequently be provided without undue delay.

(c) In complying, pursuant to Article 34 of GDPR, with the obligation to communicate
without undue delay the personal data breach to the data subject, when the personal data breach is
likely to result in a high risk to the rights and freedoms of natural persons.

9.2 Data breach concerning data processed by the processor

In the event of a personal data breach concerning data processed by the processor, the processor
shall notify the controller without undue delay after the processor having become aware of the
breach. Such notification shall contain, at least:
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(a) a description of the nature of the breach (including, where possible, the categories and
approximate number of data subjects and data records concerned);

(b) the details of a contact point where more information concerning the personal data breach can
be obtained;

(c) its likely consequences and the measures taken or proposed to be taken to address the breach,
including to mitigate its possible adverse effects.

Where, and insofar as, it is not possible to provide all this information at the same time, the initial
notification shall contain the information then available and further information shall, as it
becomes available, subsequently be provided without undue delay.

The Parties shall set out in Annex Il all other elements to be provided by the processor when
assisting the controller in the compliance with the controller’s obligations under Articles 33 and
34 of GDPR.

SECTION IlI
FINAL PROVISIONS

Clause 10 (Non-compliance with the Clauses and termination)

(a) Without prejudice to any provisions of GDPR, in the event that the processor is in breach of its
obligations under these Clauses, the controller may instruct the processor to suspend the processing
of personal data until the latter complies with these Clauses or the contract is terminated. The
processor shall promptly inform the controller in case it is unable to comply with these Clauses,
for whatever reason.

(b) The controller shall be entitled to terminate the contract insofar as it concerns processing of
personal data in accordance with these Clauses if:

(1) the processing of personal data by the processor has been suspended by the controller
pursuant to point (a) and if compliance with these Clauses is not restored within a
reasonable time and in any event within one month following suspension;

(2) The processor is in substantial or persistent breach of these Clauses or its obligations
under GDPR.

(3) The processor fails to comply with a binding decision of a competent court or the
competent supervisory authority/ies regarding its obligations pursuant to these Clauses or
to GDPR.
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(c) The processor shall be entitled to terminate the contract insofar as it concerns processing of
personal data under these Clauses where, after having informed the controller that its instructions
infringe applicable legal requirements in accordance with Clause 7.1 (b), the controller insists on
compliance with the instructions.

(d) Following termination of the contract, the processor shall, at the choice of the controller, delete
all personal data processed on behalf of the controller and certify to the controller that it has done
so, or, return all the personal data to the controller and delete existing copies unless Union or
Member State law requires storage of the personal data. Until the data is deleted or returned, the
processor shall continue to ensure compliance with these Clauses.
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ANNEX |

List of parties

Controller(s): [Identity and contact details of the controller(s), and, where applicable, of the
controller’s data protection officer] (*"Customer'")

Name:
Address:

Signature

Name
Title
Date
Contact

Processor(s):

Name: Zoho Corporation B.V (**Zoho")
Address: Beneluxlaan 4B, 3527 HT UTRECHT, The Netherlands

Signature

Name
Title
Date
Contact privacy@eu.zohocorp.com
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ANNEX I

Description of the processing
Categories of data subjects whose personal data is processed:
The personal data processed concern the following categories of data subjects:

Zoho may process any data inputted by authorised users of Zoho’s online collaboration and
management tools. Primarily, this will relate to living individuals who are:

users who are authorised by Customer to use the services

employees, agents, contractors, and contacts of the Customer

prospects, customers and clients, business partners and vendors of the Customer
advisers and professional experts of the Customer

employees, agents, contractors, and contacts of the Customer's prospects, customers and
clients, business partners, vendor, advisers and professional experts.

Categories of personal data processed:

Categories of personal data processed may include, but are not limited to:
Name, contact details, address
Employment related data

Financial information

Sensitive data processed (if applicable) and applied restrictions or safeguards that fully take into
consideration the nature of the data and the risks involved, such as for instance strict purpose
limitation, access restrictions (including access only for staff having followed specialised
training), keeping a record of access to the data, restrictions for onward transfers or additional
security measures:

Zoho provides options to encrypt sensitive data at rest. The ability to encrypt data at rest is different
in each Zoho service and it may not be enabled by default. The details of encryption capabilities
in Zoho services are either published by Zoho on its websites or available to Customer upon
request. Based on the nature of the sensitive personal data processed, Customer shall determine
the suitability or adequacy of encryption capabilities provided by Zoho service(s) and enable
encryption.
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Nature of the processing: The nature of processing by Zoho will include the provision of Zoho
services pursuant to the terms of Service Agreement, this DPA or any other agreement between
Customer and Zoho.

Purpose(s) for which the personal data is processed on behalf of the controller: To provide Zoho
services in accordance with instructions provided by Customer as described under section 1 of this
DPA.

Duration of the processing: Duration of the Service Agreement

For processing by (sub-) processors, also specify subject matter, nature and duration of the
processing:

As specified under section 3, Sub-processor(s) will process personal data for the duration of the
Service Agreement.

Annex - 11
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Technical and Organizational Security Measures applicable to Manage Engine Service Desk
Plus

Introduction

ManageEngine makes IT management solutions that enable IT admins address their IT challenges proactively. We
improve our customers' security posture and prioritize their data security and privacy. In this article, we document our
security processes at the organizational and product levels.

I. Organization security

We have an Information Security Management System (ISMS) in place which takes in into account our security
objectives as well as the risks and mitigation concerning all the interested parties. We employ strict policies and
procedures encompassing the security, availability, processing, integrity, and confidentiality of customer data.

Employee background checks

Each employee undergoes a process of background verification. We hire reputed external agencies to perform this
check on our behalf. We do this to verify their criminal records, previous employment records if any, and educational
background. Until this check is performed, the employee is not assigned tasks that may pose risks to users.

Security Awareness

Each employee, when inducted, signs a confidentiality agreement and acceptable use policy, after which they undergo
training in information security, privacy, and compliance. Furthermore, we evaluate their understanding through tests
and quizzes to determine which topics they need further training in. We provide training on specific aspects of security,
that they may require based on their roles. We educate our employees continually on information security, privacy,
and compliance in our internal community where our employees check in regularly, to keep them updated regarding
the security practices of the organization. We also host internal events to raise awareness and drive innovation in
security and privacy.

Dedicated security and privacy teams

We have dedicated security and privacy teams that implement and manage our security and privacy programs. They
regulate and maintain defense systems, develop review processes for security, and constantly monitor our networks
to detect suspicious activity. They provide domain-specific consulting services and guidance to our engineering teams.

Internal audit and compliance

We have a dedicated compliance team to review procedures and policies in ManageEngine to align them with
standards, and to determine what controls, processes, and systems are needed to meet the standards. This team also
does periodic internal audits and facilitates independent audits and assessments by third parties. For more details,
check out our compliance portfolio.
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Endpoint security

All workstations issued to ManageEngine employees run up-to-date OS versions and are configured with anti-virus
software. They are configured such that they comply with our standards for security, which require all workstations
to be properly configured, patched, and be tracked and monitored by ManageEngine's endpoint management solutions.
These workstations are secure by default as they are configured to encrypt data at rest, have strong passwords, and get
locked when they are idle. Mobile devices used for business purposes are enrolled in the mobile device management
system to ensure they meet our security standards.

I1. Application security

ServiceDesk Plus is a help desk management platform that includes core help desk and IT management applications
and project management, contract management, asset management, CMDB, and features for ITIL (information
technology infrastructure library) compliance. ServiceDesk Plus is currently used by various organizations; some of
them have installed and configured ServiceDesk Plus within their network whereas few others have installed and
configured ServiceDesk Plus to be accessed over the internet. So, any compromise on the security of customer data
will expose organizations to serious risks. Therefore, ServiceDesk Plus is designed to offer maximum security at all
times, including application installation, user authentication, data transmission, storage, and regular use.

Secure by design

Our Software Development Life Cycle (SDLC) model mandates our ServiceDesk Plus engineering team to strictly
adhere to our secure coding standards. In addition, we adhere to security standards across the SDLC process.

Security standard during the analysis and design phase.

o Our engineering team gathers and analysis requirements to identify any security flaws and loopholes in new
features.

o Prepares a vulnerability assessment plan to address security concerns posed by users and security analysts in
the previous releases/versions.

o Develops a product or feature prototype, including changes and subjects them to the change management
authority for approval.

Security standard during the development phase

The development team follows the security guidelines given by the product security team.

The source code is periodically reviewed by the security coordinator and team lead.

Before using any third-party code dependencies and libraries, our legal and security teams will verify whether
the third party libraries have any known security issues or not.

Only authorized engineers can access the source code repository.

Approval/review process is enabled for modified sources.

Security standard during the QA/release phase
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Performs integration, automation, and penetration tests to ensure that the new features or modules are secure
from potential vulnerabilities/flaws.

Continuous smoke testing to ensure that the core functionality of the product remains intact without opening
new security loopholes.

Generates security assessment reports to identify further areas of improvement.

Runs continuous vulnerability scans post release for timely identification and patching of vulnerabilities.

Security review process

We have a security team to ensure the released build/product is free from security vulnerabilities. The team will follow
the below process during the security review process.

OO0 oo oo

Runs automated security audit tool on new features.

Conducts a security audit program for all features and bug fixes.

Analyze third-party files usage and its known vulnerabilities.

Collects brief feature/bug fixes details from developers to discover possible vulnerabilities.

Creates security briefs for both developers and support team to provide instant solution to customers.
Monitors recently discovered vulnerabilities.

As a final check, white box testing, i.e. manual source code review, is also carried out by the security team
to discover any defects in the build. In this stage, the security team develops test cases to verify the proper
working of all functionalities and error handling of the developed feature.

Once all issues are resolved and a fresh build is created, the security team will approve the build as final.

Other security standards

Our repository and build infrastructure are secured with SSH/HTTPS protocol and are placed in a secure,
segmented network with stricter authentication and access controls.

Our security and code frameworks are OWASP-compliant and implemented at the application layer.

All code changes, third-party dependencies, release bundles, and upgrade packs are subject to multiple levels
of internal security review, automation, and penetration testing efforts, and vulnerability scans to ensure they
are well secured from logical bugs and security issues.

Every update and new feature in ServiceDesk Plus is subject to internal change management policies and
regular vulnerability assessments, and changes are implemented into production only if approved by the
concerned change and security management authorities.

The binaries are signed with a code signing certificate and the private key is securely stored in the segmented
network with limited access.

The ServiceDesk Plus engineering team works closely with internal security teams to obtain their feedback
and identify areas of improvement to strengthen our security posture.

Besides the security measures described above, we are continuously striving to make the application more secure. The
following section provides comprehensive details about security specifications of ManageEngine ServiceDesk Plus.

ServiceDesk Plus: Security specifications
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Refer to the below link to know more about product security specifications.

https://www.manageengine.com/products/service-desk/servicedesk-plus-security-specifications.html

I11. Operational security

Customer data protection in ServiceDesk Plus

ServiceDesk Plus is an installable product, so all data resides in the customer environment. Therefore, data breach is
not possible in the ServiceDesk Plus On Premises version. Only customer's support tickets and log files are stored in
our customer support portal.

The files uploaded by customers are stored securely in a customer support portal.
The uploaded files are accessible only to authorized support technicians.
Data uploaded in server will be kept confidential and will be used for debugging purposes only.
The uploaded files are allowed to download only in specific servers and the server credentials are not shared
to anyone.
The uploaded files will be removed automatically in the following conditions.
o During ticket closure, we ensure the log & data files are deleted in the server.
o  File uploaded in server will be deleted automatically after 25 days.

YYVYY

\/

Build and patching process

o The ServiceDesk Plus team works closely with the MESRC to run mandatory vulnerability scans and
penetration tests before every major release to ensure that latest builds are completely foolproof. In addition,
the team runs continuous vulnerability assessments on these builds to ensure that they are free from any new
vulnerabilities.

o Users are notified immediately to upgrade to the latest version as and when there is a new security patch or
update.

o In the event of a security concern or escalation, users are requested to submit a detailed report on the
vulnerability or security bug. Meanwhile, the product team evaluates the validity and risks associated with
the bug and prioritizes the release based on its severity.

Logging and monitoring

Product logs certain data for debugging and to prevent any misuse.The log files generated by ServiceDesk Plus are
stored in customer machines. A maximum of 50 log files can be stored with the size capped to 10 MB for each file.
Once this limit is reached, the log files are rolled over; the older files are removed from user machines. We do not
have access to the log files unless the user shares it to avail support services. In this case, only the support staff and
development team, limited by their roles, have access to the log files. After the issue is identified, the log files are
deleted.
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Business Continuity

We have backup power, temperature control systems, and fire-suppression and fire-protection systems to ensure
business continuity. Dedicated business continuity plans are present for major operations such as infrastructure
management and technical support. We have a well planned business continuity and disaster recovery plan in place to
assist us in the event of extended service outages, thereby affecting the services provided to the customers by factors
beyond our control e.g., natural calamities, man-made disasters, etc., to resume endpoint management operations to
the maximum possible extent within a minimal time frame. The plan encompasses all our internal operations to ensure
continued services for our customers. We have three recovery teams namely, the Emergency Management Team
(EMT), the Disaster Recovery Team (DRT), and the IT Technical Services (IT) team, in place for better coordination
and support among various teams.

IV. Incident Management

Reporting

We have a dedicated incident management team. We notify you of the incidents in our environment that apply to you,
along with suitable actions that you may need to take. We track and close the incidents with appropriate corrective
actions. Whenever applicable, we will provide you with necessary evidence regarding incidents that apply to you.
Furthermore, we implement controls to prevent recurrence of similar situations. We respond to the security or privacy
incidents you report to us through incidents@zohocorp.com, with high priority. For general incidents, we will notify
users through our blogs, forums, and social media. For incidents specific to an individual user or an organization, we
will notify the concerned party through email (using their primary email address of the Organization administrator
registered with us).

Breach Notification

As data controllers, we notify the concerned Data Protection Authority of a breach within 72 hours after we become
aware of it, according to the General Data Protection Regulation (GDPR). Depending on specific requirements, we
notify the customers, when necessary.

V. Responsible Disclosure

We have a vulnerability reporting program called "Bug Bounty", which recognizes and rewards the work of security
researchers in identifying vulnerabilities. We are committed to working with the community to verify, reproduce,
respond, legitimate, and implement appropriate solutions for the reported vulnerabilities. If you happen to find any,
please submit the issues at https://bugbounty.zoho.com. If you want to report vulnerabilities to us directly, mail us at
support@servicedeskplus.com
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Technical and Organizational Security Measures applicable to OP Manager Plus
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I.Organization security
We have an Information Security Management System (ISMS) in place which takes into account
our security objectives as well as the risks and mitigation concerning all the interested parties. We
employ strict policies and procedures encompassing the security, availability, processing,
integrity, and confidentiality of customer data.

Employee background checks

Each employee undergoes a process of background verification. We hire reputed external
agencies to perform this check on our behalf. We do this to verify their criminal records, previous
employment records if any, and educational background. Until this check is performed, the
employee is not assigned tasks that may pose risks to users.

Security Awareness

Each employee, when inducted, signs a confidentiality agreement and acceptable use policy,
after which they undergo training in information security, privacy, and compliance. Furthermore,
we evaluate their understanding through tests and quizzes to determine which topics they need
further training in. We provide training on specific aspects of security, that they may require
based on their roles. We educate our employees continually on information security, privacy, and
compliance in our internal community where our employees check in regularly, to keep them
updated regarding the security practices of the organization. We also host internal events to raise
awareness and drive innovation in security and privacy.

Dedicated security and privacy teams

We have dedicated security and privacy teams that implement and manage our security and
privacy programs. They regulate and maintain defense systems, develop review processes for
security, and constantly monitor our networks to detect suspicious activity. They provide domain-
specific consulting services and guidance to our engineering teams.

Internal audit and compliance
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We have a dedicated compliance team to review procedures and policies in ManageEngine to
align them with standards, and to determine what controls, processes, and systems are needed to
meet the standards. This team also does periodic internal audits and facilitates independent audits
and assessments by third parties.

For more details, check out our_compliance portfolio.

Endpoint security

All workstations issued to ManageEngine employees run up-to-date OS versions and are
configured with anti-virus software. They are configured such that they comply with our
standards for security, which require all workstations to be properly configured, patched, and be
tracked and monitored by ManageEngine's endpoint management solutions. These workstations
are secure by default as they are configured to encrypt data at rest, have strong passwords, and
get locked when they are idle. Mobile devices used for business purposes are enrolled in the
mobile device management system to ensure they meet our security standards.

I1.Application security
i.Secure by Design

We adhere to the secure coding guidelines of the Software Development Life Cycle (SDLC) and
these guidelines are shared with all developers. As the next step, we screen the code changes to
look for potential security issues by first, manually reviewing it, and second, using our code
analyzer, and vulnerability scanner tools. This entire process is carried out before the release of
any new feature. If any issue is found, they are immediately checked and fixed. Furthermore, a
robust security framework, that is based on the OWASP standards, is implemented in the
application layer. This framework provides means to mitigate threats such as SQL Injection,
Cross-Site Scripting, and Application Layer DoS attacks. To top it all, we conduct regular
sessions to educate developers about secure coding practices.

ii.Identity and Access control
eRole-Based Access Control
Role-Based Access Control allows only authorized users to access a specific function.
Users are designated with specific roles and their access to each functionality depends on
the permission granted to them.
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iii.Encryption
eln transit:
eAny data transfer from the agent application to the server happens using the
strong encryption protocol, HTTPS. Users can set HTTPS as the default protocol
for all communication from the web console.
eUsers can disable older version of TLS in the server.xml. The support for older
version of TLS is provided to enable users to manage their running on older
Windows versions. Additionally, TLS 1.2 and strong ciphers are supported for the
latest systems.

This ensures that the data is always encrypted during its transfer.

e At rest: Sensitive data, such as passwords, auth-tokens, and the like, that are stored in
databases are encrypted using 256-bit Advanced Encryption Standard (AES).

Database Protection: The product database can be accessed only by providing instance-
specific credentials and is limited to local host access. The passwords stored are one-way
hashed using bcrypt and are filtered from all of our logs. As bcrypt hashing algorithm
with per-user-salt is used, it would be exorbitant and heavily time-consuming to reverse
engineer the passwords and the database resides in Customer setup only.

3.Operational security
a.Customer data security: The customer data resides only in their environment, as the

product is an on-premise solution.

Note: In case any customer requires help in resolving any issue, we may require the
customer's logs. The customer uploads the logs through a secure portal owned by us, that
can be accessed only by authorized personnel and grants us permission to access them.
The logs will be deleted automatically after five days from the time of upload. In
addition to this, any breaches that occur will be notified to the customer.
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b.Vulnerability and patch management:

We have a dedicated vulnerability process that actively scans for security threats or
vulnerabilities using a combination of certified third-party scanning tools, and in-house
tools. Subsequently, automated and manual testing is performed. Furthermore, the
security team actively reviews inbound security reports and monitors public mailing lists,
blog posts, and wikis to identify security incidents that might affect the company. Once
we identify a vulnerability that requires remediation, it is logged, prioritized according to
severity, and is assigned an owner. We further identify the associated risks and mitigate
them by either patching the vulnerable systems or applying relevant controls.

After assessing the severity of the vulnerability based on the impact analysis, we commit
to resolve the issue within our defined SLA. Depending upon the severity, we send the
security advisories to all our customers describing the vulnerability, the patch and the
steps to be taken by the customer.

c.Business continuity:

o\We have backup power, temperature control systems, and fire-suppression and fire-protection
systems to ensure business continuity. Dedicated business continuity

plans are present for major operations such as infrastructure management and technical
support.

oWe have a well planned business continuity and disaster recovery plan in place to assist
us in the event of extended service outages, thereby affecting the services provided to
the customers by factors beyond our control e.g., natural calamities, man-made
disasters, etc., to resume endpoint management operations to the maximum possible
extent within a minimal time frame. The plan encompasses all our internal operations
that ensures continued services for our customers. We have three recovery teams
namely, the Emergency Management Team (EMT), the Disaster Recovery Team (DRT),
and the IT Technical Services (IT) team, in place for better coordination and support
among various teams.

d.Responsible Disclosure
A vulnerability reporting program in "Bug Bounty", to reach the community of
researchers is in place, which recognizes and rewards the work of security researchers.
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We are committed to working with the community to verify, reproduce, respond,
legitimate, and implement appropriate solutions for the reported vulnerabilities.

If you happen to find any, please submit the issues at https://bugbounty.zoho.com or mail
us at: opmanager-support@manageengine.com.

e.Customer controls for security

So far, we have discussed what we do to offer security on various fronts to our customers.
Here are the things that you as a customer can do to ensure security from your end:
eChoose a unique and complex password.

eSecure Network shared folders.

eUse trusted third party certificates to ensure secured connections.

eCheck for latest patches and update your endpoints regularly.
ehttps://www.manageengine.com/network-monitoring/service-packs.html
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UMOWA O POWIERZENIE PRZETWARZANIA DANYCH

Niniejsza Umowa o Powierzenie Przetwarzania Danych (,,UPD”) wchodzi w zycie z dniem
pomiedzy stronami wymienionymi w Dodatku I do Zatacznika nr 1 (z ktérych
kazda zwana jest dalej ,,Strona”).

A) Strony zawarly umowe o $wiadczenie przez Zoho ustug na podstawie zamieszczonych w
Internecie warunkow $wiadczenia ustug lub inng podpisang elektronicznie/fizycznie umowe o
$wiadczenie ustug (w zaleznosci od przypadku; dalej zwang ,,Umowa Serwisowq”).

B) Strony przyjmuja do wiadomosci, iz podczas §wiadczenia ustug Zoho bedzie przetwarza¢ dane
osobowe. W zwigzku z powyzszym Strony zawiefrajg niniejsza UPD w celach i w zakresie, o
ktérych mowa w Klauzuli 1 Zatacznika nr 1.

C) Niniejsza UPD obejmuje Zatacznik(i) 1 Dodatki. Wszelkie odniesienia do niniejszej UPD
dotycza réwniez Zalacznika(-6w) 1 Dodatkow.

STRONY NINIEJSZYM POSTANAWIAJA, CO NASTEPUJE:

1. Polecenia: Na potrzeby Klauzuli 7.1 Zatacznika nr 1 Zamawiajacy zgadza si¢, ze jego
polecenia dla Zoho dotyczace przetwarzania danych osobowych sg nastepujace:

a. przetwarzanie takich danych w $cistej zgodnosci z Umowa Serwisowa i niniejszg UPD;

b. przetwarzanie danych w przypadku, gdy takie przetwarzanie jest inicjowane przez
Zamawiajacego za posrednictwem interfejsu uzytkownika ustug Zoho;

C. przetwarzanie danych do celow zapobiegania oszustwom, filtrowania spamu 1
ulepszania ustug, w tym automatyzacji; oraz

d. przetwarzanie danych w celu zachowania zgodno$ci z innymi udokumentowanymi,
uzasadnionymi poleceniami przekazanymi przez Zamawiajacego (np. za
posrednictwem poczty elektronicznej), jesli takie polecenia sg zgodne z Umowa
Serwisow3 1 niniejszg UPD.

2. Dokumentacja i zgodno$¢: Na potrzeby Klauzuli 7.6 Zatgcznika nr 1:

2.1 Wykazanie zgodnoS$ci. Na zadanie Zamawiajacego Zoho wykaze zgodnos¢ z RODO 1
niniejsza UPD w formie raportéw z audytow przeprowadzonych w ciggu ostatnich 12 miesigcy
przez wykwalifikowanych i niezaleznych audytorow bedacych stronami trzecimi, certyfikatow
zatwierdzonych zgodnie z art. 42 RODO lub zatwierdzonego(-ych) kodeksu(-6w) postepowania
okreslonego(-ych) w RODO.

2.2 Prawo do audytu. Zamawiajgcy ma prawo do audytu obiektow, praktyk i procedur
przetwarzania danych Zoho pod katem RODO i niniejszej UPD z zastrzezeniem, ze:
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1) Zamawiajacy zobowigzany jest zawsze w pierwszej kolejnosci stara¢ si¢ uzyska¢ wymagane
informacje poprzez zwrdcenie si¢ do Zoho o informacje okre§lone w punkcie 2.1;

i) w przypadku, gdy informacje przekazane przez Zoho nie sg wystarczajagce do wykazania
zgodnosci z RODO i niniejszg UPD, Zamawiajacy:

a) zobowigzany jest w sposob obiektywny wykaza¢ ich niewystarczalno$¢, wymieniajac
konkretne obowigzki wynikajace z RODO i/lub niniejszej UPD, ktére nie zostaly
uwzglednione w informacjach przekazanych przez Zoho zgodnie z punktem 2.1 (,,Ewentualny
Brak Zgodno$ci”); oraz

b) moze przeprowadzi¢ audyt infrastruktury, praktyk i procedur przetwarzania danych Zoho
zgodnie z procedurg audytu opisang w punkcie 2.3; oraz

iil) Zamawiajacy zobowigzany jest zrekompensowaé Zoho wszelki czas poswigcony na audyt
zgodnie ze stawkami za ushugi profesjonalne Zoho obowigzujacymi w danym czasie, ktore
udostepnia si¢ Zamawiajacemu na zadanie.

2.3 Procedura audytu. Uzgadnia si¢ nastgpujacg procedurg audytu:

1) Plan audytu o uzasadnionym poziomie konkretnosci i szczegétowosci dotyczacy Ewentualnego
Braku Zgodnosci, proponowany termin audytu oraz czas jego trwania zostang zakomunikowane
Zoho zgodnie z procedurg powiadamiania na co najmniej 30 dni przed proponowanym terminem

audytu.

i1) Zoho dokonuje przegladu proponowanego planu audytu i przekazuje Zamawiajagcemu wszelkie
watpliwosci lub pytania wraz z oszacowaniem oplat zgodnym z podpunktem iii) punktu 2.2,
opartym na proponowanym czasie trwania audytu. Zoho wspotpracuje z Zamawiajacym w celu
uzgodnienia ostatecznego planu audytu.

ii1) Audyt przeprowadzaja wylacznie osoby fizyczne posiadajace odpowiedni do przeprowadzenia
audytu poziom wiedzy eksperckiej i kwalifikacji w zakresie jego przedmiotu.

1v) Audyt przeprowadza si¢ w normalnych godzinach pracy we wtasciwym obiekcie przetwarzania
danych z zastrzezeniem uzgodnionego ostatecznego planu audytu oraz polityk dotyczacych
prywatnos$ci, bezpieczenstwa i1 ochrony Zoho lub innych stosownych polityk, a takze bez
nieuzasadnione]j ingerencji w dzialalno$¢ gospodarcza Zoho i1 bez narazania bezpieczenstwa
wlasnych danych Zoho lub danych innych klientow.

v) Zamawiajacy zobowigzuje audytora do udostepnienia Zoho projektu raportu z audytu w celu
jego przegladu oraz do ujecia uzasadnionych zmian sugerowanych przez Zoho.

vi) Po zakonczeniu audytu Zamawiajacy niezwlocznie przekaze Zoho egzemplarz raportu z

audytu.
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2.4 Poufnos$¢ wymienianych informacji

i) Zamawiajacy przyjmuje do wiadomosci, iz wszystkie dokumenty i informacje ujawnione przez
Zoho zgodnie z punktami 2.1, 2.2 1 2.3 oraz wszystkie interakcje pomigdzy stronami w zakresie,
w jakim takie interakcje obejmujg informacje o systemach i praktykach Zoho, w tym informacje
uzyskane w wyniku obserwacji lub powzigte przez audytora podczas audytu oraz projekt raportu
1 raport koncowy (,,Informacje z Audytu™), stanowig informacje poufne Zoho. Zamawiajacy
rozumie, iz nieuprawniony dost¢p, wykorzystanie lub ujawnienie Informacji z Audytu moze
wyrzadzi¢ Zoho nieodwracalne szkody. W zwigzku z tym Zamawiajacy zobowigzuje si¢
przedsiewzia¢ uzasadnione $rodki, a takze zobowigza¢ audytora, z ktorego ustlug korzysta
Zamawiajacy, do przedsigwziecia takich srodkéw, w celu ochrony poufnosci Informacji z Audytu
przed nieuprawnionym dostepem, wykorzystaniem lub ujawnieniem.

i1) Zamawiajacy moze wykorzystywaé raporty z audytu wylacznie na potrzeby spetnienia
wymogow swojego audytu regulacyjnego lub potwierdzenia zgodno$ci z wymogami niniejszej
Umowy o Powierzenie Przetwarzania Danych ze strony Zoho.

2.5 Konsekwencje istotnej niezgodnosci. W przypadku, gdy audyt ujawni istotng niezgodnos¢
ze strony Zoho, Zamawiajacy nie bedzie zobowigzany do uiszczenia optat okreslonych w
podpunkcie iii) punktu 2.2, a Zoho zwraca koszty poniesione przez Zamawiajgcego na
skorzystanie z ustug audytora w celu przeprowadzenia audytu.

2.6 Rola Stron
W przypadku, gdy Zamawiajacy wystepuje jako Administrator danych osobowych, Zoho bedzie
podmiotem przetwarzajagcym takie dane; w przypadku, gdy Zamawiajacy sam jest Podmiotem

Przetwarzajacym dane osobowe dziatajacym w imieniu podmiotow nalezacych do jego grupy,
Zoho bedzie podmiotem podprzetwarzajacym takie dane osobowe.

Strony uzgadniajg, iz Zamawiajacy bedzie jedynym punktem kontaktowym Zoho, a takze ze Zoho
przetwarza dane osobowe wylacznie w sposob zgodny z Poleceniami Zamawiajacego opisanymi
w punkcie 1.

Zamawiajacy zobowigzany jest zapewni¢ zgodno$¢ jego polecen dla Zoho z poleceniami
Administratora.

3. Korzystanie z uslug podmiotow podprzetwarzajacych

Na potrzeby Klauzuli 7.7 Zatacznika nr 1:

a. Uzgodniony wykaz podmiotéw podprzetwarzajacych publikowany jest przez Zoho na
stronach internetowych Zoho. Zamawiajacy moze zazada¢ od Zoho stosownych
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informacji dotyczacych przetwarzania przez takie podmioty podprzetwarzajace. Na
przedmiotowe zgdanie Zoho udostepnia informacje Zamawiajgcemu.

b. Zmiany w uzgodnionym wykazie podmiotow podprzetwarzajacych (dodanie lub
zastgpienie podmiotu podprzetwarzajgcego), ktore dotycza korzystania z ustugi przez
Zamawiajacego w danym czasie, zostang zakomunikowane Zamawiajagcemu pocztg
elektroniczng. Po powiadomieniu o takiej zmianie przez Zoho Zamawiajacy pisemnie
powiadamia Zoho o swoim ewentualnym sprzeciwie wobec przetwarzania przez
podmiot podprzetwarzajacy, z ktorego ustug korzysta Zoho, w terminie 10 dni
roboczych od daty powiadomienia Zamawiajgcego przez Zoho. Zamawiajagcy moze
roOwniez wyrazi¢ pisemny sprzeciw wobec przetwarzania przez podmiot
podprzetwarzajacy w dowolnej chwili w okresie obowigzywania Umowy Serwisowe;.

c. Jedli Zamawiajacy wyrazi sprzeciw wobec przetwarzania przez podmiot
podprzetwarzajacy (w zakresie dopuszczalnym na mocy Klauzuli 7.7 Zatacznika nr 1
i punktu 3b), Zoho zaleci Zamawiajacemu uzasadnione pod wzgledem gospodarczym
zmiany w konfiguracji lub korzystaniu z ustug w celu unikniecia przetwarzania danych
osobowych przez ten podmiot podprzetwarzajacy. Je§li Zamawiajacy nie jest
usatysfakcjonowany zmianami sugerowanymi przez Zoho, moze on, za pisemnym
powiadomieniem Zoho, rozwigza¢ Umowe¢ Serwisowa. W przypadku takiego
rozwigzania Umowy Serwisowej Zoho zwrdci Zamawiajagcemu na zasadzie
proporcjonalno$ci wszelkie kwoty zaptacone przez niego za korzystanie z ustugi.

4. Strony Trzecie

4.1 Oprécz podmiotdw podprzetwarzajacych Zoho posiada ogoélng zgode Zamawiajacego na
korzystanie z ustug ustugodawcow bedacych stronami trzecimi wpisanych do uzgodnionego
wykazu, publikowanego przez Zoho na stronach internetowych Zoho, w celu zapewnienia: a)
okreslonych funkcjonalnosci ustug Zoho oraz b) niektorych istotnych funkcji takich, jak
wykrywanie oszustw, filtrowanie spamu i ulepszanie ustug (,,Strony Trzecie”).

4.2 Zamawiajacy moze zazadac¢ od Zoho stosownych informacji dotyczacych przetwarzania przez
takie Strony Trzecie. Na przedmiotowe zgdanie Zoho udostepnia informacje Zamawiajacemu.

4.3 Zmiany w uzgodnionym wykazie (dodanie lub zastgpienie Strony Trzeciej), ktore dotycza
przetwarzania danych osobowych przez Zamawiajacego w danym czasie, zostang
zakomunikowane Zamawiajagcemu pocztg elektroniczng. Po powiadomieniu o takiej zmianie przez
Zoho Zamawiajacy pisemnie powiadamia Zoho o swoim ewentualnym sprzeciwie wobec
przetwarzania przez Stron¢ Trzecig w terminie 10 dni roboczych od daty powiadomienia
Zamawiajacego przez Zoho. Zamawiajacy moze rOwniez wyrazi¢ pisemny sprzeciw wobec
przetwarzania przez Stron¢ Trzecia w dowolnej chwili w okresie obowigzywania Umowy
Serwisowe;j.
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4.4 Jesli Zamawiajacy wyrazi sprzeciw wobec przetwarzania przez Stron¢ Trzecig (w zakresie
dopuszczalnym na mocy punktu 4.3), Zoho zaleci Zamawiajacemu uzasadnione pod wzgledem
gospodarczym zmiany w konfiguracji lub korzystaniu z ustug w celu unikniecia przetwarzania
danych osobowych przez t¢ Strone Trzecig. Je§li Zamawiajacy nie jest usatysfakcjonowany
zmianami sugerowanymi przez Zoho, moze on, za pisemnym powiadomieniem Zoho, rozwigzaé
Umowe Serwisowa. W przypadku takiego rozwigzania Umowy Serwisowej Zoho zwroci
Zamawiajacemu na zasadzie proporcjonalnosci wszelkie kwoty zaplacone przez niego za
korzystanie z ushugi.

5. Miedzynarodowe przekazywanie danych

5.1 Na potrzeby Klauzuli 7.8 Zamawiajacy rozumie, ze: i) dane osobowe bedg przechowywane w
centrach danych Zoho w Europejskim Obszarze Gospodarczym (EOG); ii) dostep do danych
osobowych moze by¢ w razie potrzeby uzyskiwany przez wtasciwe podmioty z grupy Zoho, jak
okreslono w Zataczniku nr 2; oraz iii) dane osobowe beda przekazywane poza EOG do podmiotow
podprzetwarzajacych 1 Stron Trzecich w zaleznoSci od ustlug Zoho, z ktérych korzysta
Zamawiajacy. Zamawiajacy zgadza sig, ze takie przekazywanie danych osobowych jest niezbedne
do $wiadczenia ustug i bedzie poczytywane za odbywajace si¢ na polecenie Zamawiajacego.

5.2 W przypadku, gdy Zoho przekazuje dane osobowe podmiotom z grupy Zoho, podmiotom
podprzetwarzajacym lub Stronom Trzecim znajdujacym sie poza EOG, Zoho zapewnia istnienie
waznej podstawy przekazywania danych wymaganej przez RODO.

6. Zadania osoby, ktérej dane dotycza

6.1 Na potrzeby Klauzuli 8 lit. a) Zamawiajacy upowaznia Zoho do udzielania odpowiedzi na
zadania osob, ktorych dane dotycza, przed powiadomieniem Zamawiajacego w celu ustalenia, czy
zadanie dotyczy danych osobowych przetwarzanych przez Zoho w imieniu Zamawiajacego.

6.2 Na potrzeby Klauzuli 8 lit. b) Zoho wdraza $rodki techniczne i organizacyjne w celu
umozliwienia Zamawiajagcemu spelnienia zgdan osob, ktorych dane dotycza, chcacych skorzystaé
ze swoich praw takich, jak prawo do ograniczenia przetwarzania danych osobowych, prawo do ich
usunig¢cia lub sprostowania, prawo dostgpu do danych osobowych, prawo do niepodlegania
zautomatyzowanemu podejmowaniu decyzji w indywidualnych przypadkach lub prawo do
przenoszenia danych osobowych. W przypadku, gdy Zamawiajacy zwrdci si¢ o0 pomoc Zoho (na
mocy niniejszego punktu 1 Klauzuli 8), przy czym spetienie takich zadan przez Zamawiajacego
zostalo juz umozliwione przez Zoho poprzez wdrozenie odpowiednich $rodkoéw technicznych 1
organizacyjnych, Zoho ma prawo obcigzy¢ Zamawiajacego wszelkimi uzasadnionymi kosztami
lub wydatkami poniesionymi przez Zoho w celu udzielenia mu pomocy dotyczacej zadania(-n) od
osob, ktorych dane dotyczg.

7. Inna pomoc dla administratora

7.1 Na potrzeby Klauzuli 8 lit. ¢) Strony uzgadniaja, ze obowigzek Zoho dotyczacy pomagania
Zamawiajacemu w zakresie jego obowigzku i) przeprowadzenia oceny skutkéw dla ochrony
danych oraz ii) konsultacji z wiasciwym(i) organem(-ami) nadzorczym(i) ogranicza si¢ do
przekazania Zamawiajgcemu stosownych informacji.
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7.2 Na potrzeby Klauzuli 9.1 Strony uzgadniajg, ze obowigzek Zoho dotyczacy pomagania
Zamawiajacemu przy zawiadomieniu organu nadzorczego oraz przy zawiadomieniu osob, ktorych
dane dotyczg, ogranicza si¢ do: i) zakresu, w jakim przedmiotowe naruszenie dotyczy danych
osobowych przetwarzanych przez Zoho w imieniu Zamawiajacego oraz ii) przekazania
Zamawiajacemu stosownych informacji o naruszeniu, jezeli takie informacje sg dost¢pne dla Zoho
i nie sg dostepne w inny sposob dla Zamawiajacego.

8. Zwrot i usuwanie danych

Na potrzeby Klauzuli 10 lit. d) Zamawiajacy przyjmuje do wiadomosci 1 zgadza sig, ze:

a. Zwrot danych osobowych przetwarzanych przez Zoho powinien nastapi¢ poprzez
zainicjowanie przez Zamawiajacego eksportu tych danych osobowych za
posrednictwem interfejsu uzytkownika udostgpnionego przez Zoho;

b. Zoho automatycznie usunie dane osobowe przetwarzane przez Zoho z serweréw
gldwnych podczas nastgpnego rutynowego cyklu czyszczenia (ktéry ma miejsce raz na
6 miesigcy). Dane usunigte z serwerdw gtownych zostang usunigte z kopii zapasowych
3 miesigce pdzniej; oraz

C. Zoho poswiadczy usuni¢cie danych osobowych, przekazujac potwierdzenie
zakonczenia stosownego cyklu czyszczenia. Zaswiadczenie takie zostanie przekazane
wylacznie na zadanie Zamawiajacego.

9. Prawo wlasciwe i wlasciwos¢ sadu

9.1 Niniejsza UPD podlega prawu holenderskiemu i jest interpretowana w $cistej zgodnosci z tym
prawem (z wytaczeniem norm kolizyjnych).

9.2 Wylaczng wlasciwosé w sprawie wszelkich sporéw wynikajacych z niniejszej Umowy maja
sady w Amsterdamie, co wyklucza zarazem wilasciwos$¢ wszystkich innych sadow.

10.  Zastapienie wczesniejszych uméw przez UPD
Strony uzgadniaja, iz niniejsza UPD zastapi wszystkie poprzednie umowy pomiedzy

Zamawiajacym a Zoho dotyczace ochrony danych 1 prywatnos$ci oraz bedzie w stosunku do nich
nadrzedna.
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ZALACZNIK NR 1
STANDARDOWE KLAUZULE UMOWNE

SEKCJA|

Klauzula 1 (Cel i zakres)

a) Celem niniejszych Standardowych Klauzul Umownych (Klauzule) jest zapewnienie
przestrzegania art. 28 ust. 3 i 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6lne rozporzadzenie o ochronie danych/,,RODO”).

b) Administratorzy i podmioty przetwarzajace wymienieni w Dodatku I uzgodnili niniejsze
Klauzule w celu zapewnienia przestrzegania art. 28 ust. 3 i 4 RODO.

c) Niniejsze Klauzule maja zastosowanie do przetwarzania danych osobowych okreslonego w
Dodatku I1.

d) Dodatki I do IV stanowig integralng cze$¢ Klauzul.

e) Niniejsze Klauzule pozostajg bez uszczerbku dla obowigzkow, ktorym podlega administrator
na mocy RODO.

f) Niniejsze Klauzule same w sobie nie zapewniajg wypeklienia obowigzkow zwigzanych z
mig¢dzynarodowym przekazywaniem danych zgodnie z rozdziatem V RODO.

Klauzula 2 (Niezmiennos¢ Klauzul)
a) Strony zobowigzuja si¢ nie zmienia¢ Klauzul z wyjatkiem dodawania informacji do Dodatkow
lub aktualizowania zawartych w nich informacji.

b) Postanowienie to nie uniemozliwia Stronom umieszczania standardowych klauzul umownych
okreslonych w niniejszych Klauzulach w tre§ci umowy o szerszym zakresie ani dodawania innych
klauzul lub dodatkowych zabezpieczen, pod warunkiem Ze nie beda one bezposrednio lub
posrednio sprzeczne z Klauzulami ani nie bedg naruszaly podstawowych praw lub wolnosci osob,
ktorych dane dotycza.

Klauzula 3 (Wyktadnia)

a) Jezeli w niniejszych Klauzulach uzyto terminéw zdefiniowanych w RODO, terminy te maja
takie samo znaczenie jak w RODO.

Strona | 96



oznaczenie sprawy:
WARUNKI ZAMOWIENIA 1400/DWO00/2T/KZ/2023/0000094010

b) Niniejsze Klauzule odczytuje sie i interpretuje w §wietle przepisow RODO.

c) Niniejszych Klauzul nie interpretuje si¢ w sposob sprzeczny z prawami i obowigzkami
przewidzianymi w RODO ani w sposéb naruszajacy podstawowe prawa lub wolnosci osob,
ktérych dane dotycza.

Klauzula 4 (Hierarchia)

W razie sprzeczno$ci miedzy niniejszymi Klauzulami a postanowieniami powigzanych umow
miedzy Stronami istniejacych w chwili uzgodnienia niniejszych Klauzul lub zawartych po ich
uzgodnieniu, pierwszenstwo majg niniejsze Klauzule.

Klauzula 5 (Klauzula przystgpienia)

a) Kazdy podmiot niebgdacy Strong niniejszych Klauzul moze za zgoda wszystkich Stron
przystapi¢ do niniejszych Klauzul jako administrator lub podmiot przetwarzajacy w dowolnym
czasie, wypelniajac Dodatki 1 podpisujac Dodatek I.

b) Po wypehieniu i podpisaniu Dodatkow wymienionych w lit. a) podmiot przystepujacy jest
traktowany jako Strona niniejszych Klauzul i ma prawa i obowiazki administratora lub podmiotu

przetwarzajacego, zgodnie z rolg nadang mu w Dodatku |.

c) Podmiot przystepujacy nie ma zadnych praw ani obowigzkéw wynikajacych z niniejszych
Klauzul w odniesieniu do okresu, zanim zostat ich Strona.

SEKCJA I

OBOWIAZKI STRON
Klauzula 6 (Opis przetwarzania)

Szczegoty dotyczace operacji przetwarzania, w szczegdlnosci kategorie danych osobowych i cele
przetwarzania, dla ktorych dane osobowe sg przetwarzane w imieniu administratora, okreslono w
Dodatku II.

Klauzula 7 (Obowigzki Stron)

7.1. Polecenia

a) Podmiot przetwarzajacy przetwarza dane osobowe wytacznie na udokumentowane polecenie
administratora, chyba ze obowigzek taki naktada na niego prawo Unii lub prawo panstwa
cztonkowskiego, ktéremu podlega podmiot przetwarzajagcy. W takim przypadku przed
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rozpoczgciem przetwarzania podmiot przetwarzajacy informuje administratora o tym obowigzku
prawnym, o ile prawo nie zabrania udzielenia takiej informacji z uwagi na wazny interes
publiczny. Administrator moze wydawac kolejne polecenia przez caly okres przetwarzania danych
osobowych. Polecenia te sg zawsze dokumentowane.

b) Podmiot przetwarzajacy bezzwlocznie powiadamia administratora, jezeli w opinii podmiotu
przetwarzajacego polecenia wydane przez administratora naruszaja RODO lub obowigzujace
przepisy Unii lub panstwa cztonkowskiego o ochronie danych.

7.2. Ograniczenie celu

Podmiot przetwarzajacy przetwarza dane osobowe wylacznie w konkretnym(-ych) celu(-ach)
przetwarzania, okreSlonym(-ych) w Dodatku II, chyba ze otrzyma dalsze polecenia od
administratora.

7.3. Czas trwania przetwarzania danych osobowych

Przetwarzanie przez podmiot przetwarzajacy odbywa si¢ wylacznie przez okres okreslony w
Dodatku I1.

7.4. Bezpieczenstwo przetwarzania

a) W celu zapewnienia bezpieczenstwa danych osobowych podmiot przetwarzajacy wdraza co
najmniej srodki techniczne i organizacyjne okreslone w Dodatku III. Zapewnienie bezpieczenstwa
danych obejmuje ochron¢ danych przed naruszeniem bezpieczenstwa prowadzacym do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub dostgpu do danych (naruszenie ochrony danych osobowych).
Oceniajagc odpowiedni poziom bezpieczenstwa, Strony nalezycie uwzgledniajg stan wiedzy
technicznej, koszty wdrazania, charakter, zakres, kontekst 1 cele przetwarzania oraz zwigzane z
tym ryzyko dla oso6b, ktorych dane dotycza.

b) Podmiot przetwarzajacy udziela cztonkom swojego personelu dostepu do danych osobowych
podlegajacych przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do wykonania
umowy, zarzadzania nig i jej monitorowania. Podmiot przetwarzajacy zapewnia, by osoby
upowaznione do przetwarzania otrzymanych danych osobowych zobowigzaty si¢ do zachowania
poufnosci lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania poufnosci.

7.5. Dane wrazliwe

Jezeli przetwarzanie obejmuje dane osobowe ujawniajace pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub §wiatopogladowe, przynaleznos¢ do zwigzkow
zawodowych, dane genetyczne lub dane biometryczne do celow jednoznacznego zidentyfikowania
osoby fizycznej, dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej danej osoby, badz
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dane dotyczace wyrokéw skazujacych i czynow zabronionych (,,dane wrazliwe”), podmiot
przetwarzajacy stosuje szczegdlne ograniczenia i/lub dodatkowe zabezpieczenia.

7.6. Dokumentacja i zgodno$¢

a) Strony sg w stanie wykaza¢ zgodnos$¢ z niniejszymi Klauzulami.

b) Podmiot przetwarzajagcy niezwlocznie i odpowiednio rozpatruje zapytania administratora
dotyczace przetwarzania danych zgodnie z niniejszymi Klauzulami.

c) Podmiot przetwarzajacy udostepnia administratorowi wszelkie informacje niezbedne do
wykazania spelnienia obowigzkéw, ktore sa okreslone w niniejszych Klauzulach i wynikaja
bezposrednio z RODO. Na zadanie administratora podmiot przetwarzajacy zezwala rOwniez na
audyty czynnosci przetwarzania objetych niniejszymi Klauzulami i uczestniczy w tych audytach.
Audyty te przeprowadza si¢ w rozsadnych odstepach czasu lub jezeli istniejg przestanki
wskazujace na niezgodnos¢. Podejmujac decyzje w sprawie przegladu lub audytu, administrator
moze wzig¢ pod uwage odpowiednie certyfikaty, jakie ma podmiot przetwarzajacy.

d) Administrator moze przeprowadzi¢ audyt samodzielnie lub upowazni¢ do jego
przeprowadzenia niezaleznego audytora. Audyty moga réwniez obejmowal inspekcje w
pomieszczeniach lub obiektach fizycznych podmiotu przetwarzajacego. Audyty te przeprowadza
si¢, informujac o nich, w stosownych przypadkach, z odpowiednim wyprzedzeniem.

e) Na zadanie wihasciwego(-ych) organu(-6w) nadzorczego(-ych) Strony udostepniajg mu (im)
informacje, o ktorych mowa w niniejszej Klauzuli, w tym wyniki wszelkich audytow.

7.7. Korzystanie z uslug podmiotow podprzetwarzajacych

a) Podmiot przetwarzajgcy ma ogolng zgode administratora na korzystanie z ustug podmiotéw
podprzetwarzajacych wpisanych do uzgodnionego wykazu. Podmiot przetwarzajacy wyraznie
informuje administratora na piSmie o wszelkich zamierzonych zmianach w tym wykazie
polegajacych na dodaniu lub zastgpieniu podmiotéw podprzetwarzajacych z wyprzedzeniem co
najmniej 30 dni, dajagc tym samym administratorowi wystarczajaco duzo czasu na wyrazenie
sprzeciwu wobec takich zmian przed rozpoczeciem korzystania z ustug danego(-ych) podmiotu(-
O0w) podprzetwarzajacego(-ych). Podmiot przetwarzajacy przekazuje administratorowi niezbgdne
informacje umozliwiajagce mu skorzystanie z prawa sprzeciwu.

b) Jezeli podmiot przetwarzajacy korzysta z uslug podmiotu podprzetwarzajacego w celu
przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu administratora), dokonuje tego
w drodze umowy, ktoéra naktada na podmiot podprzetwarzajacy zasadniczo takie same obowigzki
w zakresie ochrony danych, jak obowiazki natozone na podmiot przetwarzajacy dane zgodnie z
niniejszymi Klauzulami. Podmiot przetwarzajacy zapewnia, aby podmiot podprzetwarzajacy
wypetniat obowigzki, ktorym podlega podmiot przetwarzajacy na mocy niniejszych Klauzul oraz
RODO.
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) Na zadanie administratora podmiot przetwarzajacy przekazuje administratorowi kopie umowy,
jaka zawart z podmiotem podprzetwarzajacym, oraz wszelkich p6zniejszych zmian. W zakresie
niezbednym do ochrony tajemnicy handlowej lub innych informacji poufnych, w tym danych
osobowych, podmiot przetwarzajacy moze utajni¢ tekst umowy przed udost¢gpnieniem jej kopii.

d) Podmiot przetwarzajacy pozostaje w pelni odpowiedzialny przed administratorem za
wykonanie obowigzkéw podmiotu podprzetwarzajacego zgodnie z jego umowa z podmiotem
przetwarzajacym. Podmiot przetwarzajacy powiadamia administratora o kazdym przypadku
niewywigzania si¢ przez podmiot podprzetwarzajacy z jego zobowigzan umownych.

e) Podmiot przetwarzajacy uzgadnia z podmiotem podprzetwarzajacym klauzulg dotyczaca
beneficjenta bedacego osobg trzecia, zgodnie z ktdrg to klauzula — jezeli podmiot przetwarzajacy
przestanie istnie¢ faktycznie lub formalnie lub stanie si¢ niewyptacalny — administrator ma prawo
rozwigza¢ umow¢ z podmiotem podprzetwarzajacym i poleci¢ mu usunigcie lub zwrot danych

osobowych.

7.8. Miedzynarodowe przekazywanie danych

a) Wszelkie przekazywanie danych do panstwa trzeciego lub organizacji migdzynarodowej przez
podmiot przetwarzajacy odbywa si¢ wytacznie na udokumentowane polecenie administratora lub
w celu spelnienia szczegdlnego wymogu na mocy prawa Unii lub prawa panstwa cztonkowskiego,
ktéremu podlega podmiot przetwarzajacy, i odbywa si¢ zgodnie z rozdzialem V RODO.

b) Jezeli zgodnie z Klauzulg 7.7 podmiot przetwarzajacy Kkorzysta z ustug podmiotu
podprzetwarzajacego w celu przeprowadzenia okreslonych czynnos$ci przetwarzania (w imieniu
administratora), ktore wigza si¢ z przekazywaniem danych osobowych w rozumieniu rozdziatu V
RODO, administrator wyraza zgode¢ na to, by podmioty te mogty zapewni¢ zgodnos$¢ z rozdziatem
V RODO za pomoca standardowych klauzul umownych przyjetych przez Komisj¢ zgodnie z art.
46 ust. 2 RODO, pod warunkiem ze spetnione sg warunki stosowania tych standardowych klauzul
umownych.

Klauzula 8 (Pomoc dla administratora)

a) Podmiot przetwarzajacy niezwlocznie zawiadamia administratora o kazdym zadaniu
otrzymanym od osoby, ktorej dane dotycza. Podmiot przetwarzajacy nie odpowiada na takie
zadanie samodzielnie, chyba Ze administrator wyrazit na to zgodeg.

b) Podmiot przetwarzajacy pomaga administratorowi w wypelnianiu jego obowigzkow
dotyczacych udzielania odpowiedzi na zadania oséb, ktérych dane dotycza, zwigzane z
wykonywaniem przyshugujacych im praw, z uwzglednieniem charakteru przetwarzania.
Wypetniajac swoje obowigzki zgodnie z lit. a) 1 b), podmiot przetwarzajacy stosuje si¢ do polecen
administratora.
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c) Opréocz spoczywajacego na podmiocie przetwarzajgcym obowigzku pomagania
administratorowi zgodnie z Klauzulg 8 lit. b) podmiot przetwarzajacy pomaga mu ponadto w
zapewnieniu wypelniania nastgpujacych obowigzkow, z uwzglednieniem charakteru
przetwarzania danych oraz informacji dostepnych podmiotowi przetwarzajagcemu:

1) Obowigzek przeprowadzenia oceny wplywu planowanych operacji przetwarzania na
ochrong¢ danych osobowych (,,ocena skutkow dla ochrony danych”), jezeli dany rodzaj
przetwarzania moze powodowac¢ wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych;

2) obowiazek skonsultowania si¢ z wlasciwym(-i) organem(-ami) nadzorczym(-i) przed
rozpoczgciem przetwarzania, jezeli ocena skutkow dla ochrony danych wskaze, ze przetwarzanie
powodowatoby wysokie ryzyko, gdyby administrator nie zastosowat $rodkow w celu jego
minimalizacji;

3) obowiazek zapewnienia prawidlowosci i aktualnosci danych osobowych poprzez
niezwloczne poinformowanie administratora, jezeli podmiot przetwarzajacy stwierdzi, ze
przetwarzane przez niego dane osobowe sg nieprawidtowe lub nieaktualne;

4) obowiazek okreslony w art. 32 RODO.

5) Strony okres$laja w Dodatku III odpowiednie $rodki techniczne i organizacyjne, za
pomoca ktoérych podmiot przetwarzajacy jest zobowigzany pomagaé administratorowi w
stosowaniu niniejszej Klauzuli, jak réwniez zakres wymaganej pomocy.

Klauzula 9 (Zglaszanie naruszenia ochrony danych osobowych)

W przypadku naruszenia ochrony danych osobowych podmiot przetwarzajacy wspdipracuje z
administratorem 1 pomaga mu w wypetnianiu jego obowigzkéw wynikajacych, w stosownych
przypadkach, z art. 33 1 34 RODO, z uwzglednieniem charakteru przetwarzania i informacji
dostepnych podmiotowi przetwarzajacemu.

9.1 Naruszenie ochrony danych dotyczace danych przetwarzanych przez administratora

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez
administratora podmiot przetwarzajacy pomaga administratorowi:

a) przy zglaszaniu naruszenia ochrony danych osobowych wlasciwemu(-ym) organowi(-
om) nadzorczemu(-ym) bez zbednej zwloki po tym, jak administrator dowiedziat si¢ o naruszeniu,
w stosownych przypadkach/(chyba ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci osob fizycznych);

b) przy uzyskiwaniu nast¢pujacych informacji, ktore zgodnie z art. 33 ust. 3 RODO winny
by¢ zawarte w zgloszeniu administratora i obejmowac co najmniej:
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1) charakter danych osobowych, w tym w miar¢ mozliwos$ci kategorie i przyblizong
liczbe osob, ktérych dane dotycza, oraz kategorie i1 przyblizong liczbe wpiséw danych
osobowych, ktorych dotyczy naruszenie;

2) mozliwe konsekwencje naruszenia ochrony danych osobowych;

3) $rodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach §rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

Jezeli przekazanie wszystkich tych informacji réwnocze$nie nie jest mozliwe, pierwotne
zgloszenie zawiera informacje dostgpne w danej chwili, a po uzyskaniu dost¢epu do dalszych
informacji przekazuje si¢ je bez zbednej zwtoki.

C) przy wypetnianiu — zgodnie z art. 34 RODO — obowigzku zawiadomienia bez zbg¢dnej
zwloki osoby, ktorej dane dotycza, o naruszeniu ochrony danych osobowych, jezeli naruszenie to
moze powodowac wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych.

9.2 Naruszenie ochrony danych dotyczace danych przetwarzanych przez podmiot
przetwarzajacy

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez
podmiot przetwarzajacy podmiot przetwarzajacy zgtasza naruszenie administratorowi bez zbednej
zwloki po tym, jak dowiedziat si¢ o naruszeniu. Zgtoszenie to powinno zawiera¢ co najmniej:

a) opis charakteru naruszenia (w tym, w miar¢ mozliwosci, kategorie i przyblizong liczbe 0sob,
ktorych dane dotycza, oraz wpisow danych, ktorych dotyczy naruszenie);

b) dane punktu kontaktowego, w ktorym mozna uzyska¢ wigcej informacji na temat naruszenia
ochrony danych osobowych;

c) wskazanie prawdopodobnych konsekwencji naruszenia oraz $rodkow zastosowanych lub
proponowanych w celu zaradzenia naruszeniu, w tym w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

Jezeli przekazanie wszystkich tych informacji réwnocze$nie nie jest mozliwe, pierwotne
zgloszenie zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych
informacji przekazuje si¢ je bez zbgdnej zwtoki.
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Strony okreslaja w Dodatku III wszystkie inne elementy, ktére ma przedstawi¢ podmiot

przetwarzajacy, pomagajac administratorowi w wypelnianiu jego obowigzkow okre§lonych w art.
33134 RODO.

SEKCJA 1
POSTANOWIENIA KONCOWE

Klauzula 10 (Naruszenie Klauzul i rozwigzanie umowy)

a) Bez uszczerbku dla przepiséw RODO, w przypadku gdy podmiot przetwarzajacy narusza swoje
obowigzki wynikajace z niniejszych Klauzul, administrator moze poleci¢ mu, by zawiesit
przetwarzanie danych osobowych do czasu, gdy podmiot przetwarzajacy zapewni zgodno$¢ z
niniejszymi Klauzulami lub umowa ulegnie rozwigzaniu. Podmiot przetwarzajacy niezwlocznie
zawiadamia administratora, jezeli z jakiegokolwiek powodu nie jest w stanie zastosowac si¢ do
niniejszych Klauzul.

b) Administrator jest uprawniony do rozwigzania umowy w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszymi Klauzulami, jezeli:

1) administrator zawiesit przetwarzanie danych osobowych przez podmiot przetwarzajacy
zgodnie z lit. a) 1 jezeli zgodnos$¢ z niniejszymi Klauzulami nie zostanie przywrocona w
rozsadnym terminie, a w kazdym razie w terminie jednego miesigca od zawieszenia;

2) podmiot przetwarzajacy powaznie lub stale narusza niniejsze Klauzule lub swoje
obowigzki wynikajace z RODO;

3) podmiot przetwarzajacy nie stosuje si¢ do wigzacej decyzji wlasciwego sadu lub
wiasciwego(-ych) organu(-6w) nadzorczego(-ych) dotyczacej jego obowigzkow
wynikajacych z niniejszych Klauzul lub z RODO.

c) Podmiot przetwarzajagcy ma prawo rozwigza¢ umowe¢ w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszymi Klauzulami, jezeli po zawiadomieniu
administratora o tym, ze jego polecenie narusza obowigzujace wymogi prawne zgodnie z Klauzulg
7.1 lit. b), administrator nalega na wypelnienie polecenia.

d) Po rozwigzaniu umowy podmiot przetwarzajacy, zaleznie od decyzji administratora, usuwa
wszystkie dane osobowe przetwarzane w imieniu administratora i po§wiadcza administratorowi,
ze tego dokonat, lub zwraca administratorowi wszystkie dane osobowe i usuwa istniejgce kopie,
chyba ze prawo Unii lub prawo panstwa czlonkowskiego nakazuja przechowywanie danych
osobowych. Podmiot przetwarzajacy zapewnia przestrzeganie niniejszych Klauzul do czasu
usunigcia lub zwrotu danych.
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DODATEK |

Wykaz stron

Administrator(-rzy): [dane identyfikacyjne i kontaktowe administratora(-é6w) oraz, w
stosownych przypadkach, inspektora ochrony danych wyznaczonego przez administratora]
(»»Zamawiajacy”)

Imig¢ i nazwisko lub nazwa:
Adres:

Podpis

Imig 1 nazwisko

Stanowisko
Data
Kontakt

Podmiot(y) przetwarzajacy(-e):
Imig i nazwisko lub nazwa: Zoho Corporation B.V (,,Zoho”)

Adres: Beneluxlaan 4B, 3527 HT UTRECHT, Holandia

Podpis

Imig i nazwisko

Stanowisko
Data
Kontakt privacy@eu.zohocorp.com
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DODATEK 11

Opis przetwarzania
Kategorie 0sob, ktorych dane osobowe sq przetwarzane:
Przetwarzane dane osobowe zwigzane s3 z nast¢pujacymi kategoriami osob, ktorych dane dotycza:

Zoho moze przetwarza¢ wszelkie dane wprowadzone przez upowaznionych uzytkownikéw
narzedzi Zoho do wspotpracy i zarzadzania online. Bedzie to przede wszystkim dotyczy¢ realnych
0sOb bedacych:

uzytkownikami upowaznionymi przez Zamawiajacego do korzystania z ustug;
pracownikami, przedstawicielami, wykonawcami i kontaktami Zamawiajacego;
potencjalnymi  klientami, klientami, partnerami  biznesowymi i dostawcami
Zamawiajacego;

doradcami i profesjonalnymi ekspertami Zamawiajacego;

pracownikami, przedstawicielami, wykonawcami i kontaktami potencjalnych klientow,

klientow, partnerow biznesowych, dostawcow, doradcéw i profesjonalnych ekspertow
Zamawiajacego.

Kategorie przetwarzanych danych osobowych:
Kategorie przetwarzanych danych osobowych moga obejmowaé migdzy innymi:

imi¢ 1 nazwisko, dane kontaktowe, adres;
dane zwigzane z zatrudnieniem;

informacje finansowe.

Przetwarzane dane wrazliwe (w stosownych przypadkach) oraz stosowane ograniczenia lub
zabezpieczenia, ktore w petni uwzgledniajg charakter danych i zwigzane z nimi zagrozenia, takie
jak na przykiad Sciste ograniczenie celu, ograniczenia dostepu (w tym dostep wytgcznie dla
personelu, ktory odbyl specjalistyczne szkolenie), prowadzenie rejestru dostepu do danych,
ograniczenia dotyczqce dalszego przekazywania danych lub dodatkowe srodki bezpieczenstwa:

Zoho zapewnia opcje szyfrowania danych wrazliwych w stanie spoczynku. Zdolno$¢ szyfrowania
danych w stanie spoczynku jest inna w kazdej ustudze Zoho i opcja ta moze nie by¢ domyslnie
wlaczona. Szczegotly dotyczace mozliwosci szyfrowania w ustlugach Zoho sg albo publikowane
przez Zoho na stronach internetowych Zoho, albo udostgpniane Zamawiajagcemu na zadanie. W
oparciu o charakter przetwarzanych wrazliwych danych osobowych Zamawiajacy ustala
odpowiednio$¢ lub adekwatno$¢ mozliwosci szyfrowania zapewnianych przez ustuge(-i) Zoho i
wlacza szyfrowanie.
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Charakter przetwarzania: Charakter przetwarzania przez Zoho bedzie obejmowat swiadczenie
ustug Zoho zgodnie z warunkami Umowy Serwisowej, niniejszej UPD lub jakiejkolwiek innej
umowy pomiedzy Zamawiajagcym a Zoho.

Cel(e), w ktorym(-ych) dane osobowe sq przetwarzane w imieniu administratora: W celu
$wiadczenia ustug Zoho zgodnie z poleceniami przekazanymi przez Zamawiajacego, opisanymi
w punkcie 1 niniejszej UPD.

Czas trwania przetwarzania: Okres obowigzywania Umowy Serwisowe;j.

W przypadku przetwarzania przez podmioty przetwarzajgce lub podprzetwarzajgce nalezy rowniez
okresli¢ przedmiot, charakter i czas trwania przetwarzania:

Zgodnie z punktem 3 Podmiot(y) Podprzetwarzajacy(-e) beda przetwarza¢ dane osobowe przez
okres obowigzywania Umowy Serwisowe;.
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Dodatek 111

Techniczne i organizacyjne Srodki bezpieczenstwa majace zastosowanie do Manage Engine Service
Desk Plus

Wstep

ManageEngine tworzy rozwigzania do zarzgdzania IT, ktore umozliwiajg administratorom IT radzenie sobie w sposob
proaktywny ze stojacymi przed nimi wyzwaniami informatycznymi. Poprawiamy stan bezpieczenstwa naszych
klientow 1 traktujemy priorytetowo ich bezpieczenstwo danych oraz prywatno$¢. W ramach niniejszego artykutu
dokumentujemy nasze procesy bezpieczefistwa na poziomach organizacyjnym i produktowym.

I. Bezpieczenstwo organizacji

WdrozyliSmy System Zarzadzania Bezpieczenstwem Informacji (SZBI), ktory uwzglednia nasze cele w zakresie
bezpieczenstwa, jak réwniez ryzyka i dzialania minimalizujace dotyczace wszystkich zainteresowanych stron.
Stosujemy $ciste polityki i procedury obejmujace bezpieczenstwo, dostepnosé, przetwarzanie, integralno$c i poufnosé
danych klientow.

Kontrola przeszlosci pracownikow

Przeszto$¢ kazdego pracownika poddawana jest procesowi weryfikacji. Przeprowadzenie tej kontroli w naszym
imieniu zlecamy renomowanym agencjom zewngetrznym. Ma to na celu sprawdzenie rejestrow karnych pracownikow,
ich ewentualnej historii zatrudnienia oraz wyksztatcenia. Do czasu przeprowadzenia tej kontroli pracownikowi nie
przydziela si¢ zadan, ktore moga wiazac si¢ z ryzykiem dla uzytkownikow.

Swiadomo$¢ w zakresie bezpieczenstwa

Po wprowadzeniu kazdy pracownik podpisuje umowg o zachowaniu poufnosci i polityke dozwolonego korzystania,
po czym przechodzi szkolenie w zakresie bezpieczenstwa informacji, prywatno$ci i zgodno$ci. Ponadto poziom
swiadomosci pracownikow oceniany jest przy pomocy testow i quizoéw, tak aby ustali¢, z jakich tematow wymagane
jest dalsze szkolenie. Zapewniamy szkolenia dotyczace konkretnych aspektow bezpieczenstwa, ktorych pracownicy
moga potrzebowaé¢ w zaleznosci od petnionych przez nich rél. Stale edukujemy naszych pracownikow na temat
bezpieczenstwa informacji, prywatnosci i zgodno$ci w ramach naszej wewngtrznej spolecznosci, ktorag pracownicy
regularnie odwiedzajg, tak aby byli oni na biezgco z praktykami bezpieczefstwa w organizacji. Aby podnosi¢
swiadomos$¢ i motywowacé do innowacyjno$ci w zakresie bezpieczenstwa i prywatno$ci organizujemy roéwniez
wydarzenia wewngtrzne.

Dedykowane zespoly ds. bezpieczenstwa i prywatnoSci

Posiadamy dedykowane zespoty ds. bezpieczenstwa i prywatnosci, ktore wdrazaja nasze programy w zakresie
bezpieczenstwa i prywatnos$ci oraz zarzadzaja nimi. Zespoty te reguluja i utrzymuja systemy obrony, opracowuja
procesy przegladu pod kagtem bezpieczenstwa i stale monitorujg nasze sieci w celu wykrywania podejrzanej
aktywnos$ci. Zapewniajg one naszym zespotom inzynieréw ustugi doradcze i wskazowki w zakresie poszczegdlnych
domen.
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Audyt wewnetrzny i zgodno$¢

Posiadamy dedykowany zespoét ds. zgodnosci, ktory dokonuje przegladu procedur i polityk w ManageEngine, tak aby
dostosowywa¢ je do standardow oraz ustali¢, jakie procedury kontroli, procesy i systemy sa potrzebne w celu
spetnienia tych standardow. Zespdt ten przeprowadza rowniez okresowe audyty wewnetrzne oraz ulatwia
prowadzenie niezaleznych audytéw i ocen przez strony trzecie. Aby uzyskaé wigcej informacji, prosimy zapoznac si¢
z naszym portfolio zgodnosci.

Bezpieczenstwo punktéw koncowych

Wszystkie stacje robocze wydawane pracownikom ManageEngine maja aktualne wersje systemu operacyjnego i
zostaly skonfigurowane z oprogramowaniem antywirusowym. Sa one skonfigurowane w taki sposob, aby zachowaé
zgodno$¢ z naszymi standardami bezpieczenstwa, ktore wymagaja, aby wszystkie stacje robocze byty odpowiednio
skonfigurowane, posiadaly zainstalowane poprawki oraz byly $ledzone i monitorowane przez rozwigzania do
zarzadzania punktami koncowymi ManageEngine. Omawiane stacje robocze posiadaja domyslne zabezpieczenia —
zostaly bowiem skonfigurowane w taki sposob, aby szyfrowa¢ dane w stanie spoczynku, maja silne hasta i sg
blokowane podczas bezczynnosci. Urzadzenia mobilne uzywane do celéw stuzbowych sg rejestrowane w systemie
zarzadzania urzadzeniami mobilnymi, tak aby zapewnic, ze spelniajg one nasze standardy bezpieczenstwa.

I1. Bezpieczenstwo aplikacji

ServiceDesk Plus to platforma do zarzadzania helpdeskiem obejmujaca podstawowe aplikacje do zarzadzania
helpdeskiem oraz zarzadzania IT, a takze zarzadzanie projektami, zarzadzanie umowami, zarzadzanie zasobami, bazg
danych zarzadzania konfiguracja (CMDB) oraz funkcje zapewniajace zgodnos¢ z ITIL (Information Technology
Infrastructure Library). Oprogramowanie ServiceDesk Plus jest obecnie wykorzystywane przez rézne organizacje;
niektore sposrdd nich zainstalowaty i skonfigurowaty ServiceDesk Plus w ramach swojej sieci, a kilka innych
zainstalowalo i skonfigurowato ServiceDesk Plus w taki sposob, aby uzyskiwaé do niego dostep przez Internet.
Jakikolwiek kompromis w zakresie bezpieczenstwa danych klientow narazi zatem organizacje na powazne ryzyko.
Dlatego oprogramowanie ServiceDesk Plus zostalo zaprojektowane z mys$lg o zapewnieniu maksymalnego
bezpieczenstwa w kazdym czasie, w tym podczas instalacji aplikacji, uwierzytelniania uzytkownikoéw, transmisji
danych, przechowywania danych i zwyklego korzystania.

Bezpieczenstwo na etapie projektowania (secure by design)

Nasz Model Cyklu Zycia Tworzenia Oprogramowania (SDLC) zobowigzuje zespot inzynieréw ServiceDesk Plus do
Scistego przestrzegania naszych standardow bezpiecznego kodowania. Ponadto standardow bezpieczenstwa
przestrzegamy w catym procesie SDLC.

Standard bezpieczenstwa w fazie analizy i projektowania

O Nasz zespo6t inzynierow gromadzi i analizuje wymagania, co ma na celu identyfikacj¢ wszelkich wad
zabezpieczen i luk w nowych funkcjach.

0o Przygotowuje plan oceny podatno$ci, odpowiadajac na obawy dotyczace bezpieczenstwa zglaszane przez
uzytkownikow i analitykow bezpieczenstwa, odnoszace si¢ do poprzednich wydan/wersji.
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O

Opracowuje prototyp produktu lub funkcji, w tym zmiany, i przekazuje je do zatwierdzenia organowi
zarzgdzania zmianami.

Standard bezpieczenstwa w fazie tworzenia

Zespot programistow postgpuje zgodnie z wytycznymi w zakresie bezpieczenstwa przekazanymi przez
zespot ds. bezpieczenstwa produktu.

Kod zrodtowy jest okresowo przegladany przez koordynatora ds. bezpieczenstwa i kierownika zespotu.
Przed skorzystaniem z wszelkich zalezno$ci kodu i bibliotek stron trzecich nasze zespoty ds. prawnych i
bezpieczenstwa zweryfikuja, czy biblioteki stron trzecich maja jakiekolwiek znane problemy z
zabezpieczeniami, czy tez nie.

Tylko upowaznieni inzynierowie majg dostep do repozytorium kodu zrédtowego.

Dla zmodyfikowanych zrodet wlaczony jest proces zatwierdzania/przegladu.

Standard bezpieczenstwa w fazie zapewnienia jakosci (QA)/wydania

Wykonanie testow integracyjnych, automatycznych i penetracyjnych w celu zapewnienia, aby nowe funkcje
lub moduty byty zabezpieczone przed potencjalnymi podatnosciami/wadami.

Ciagle testy dymne w celu zapewnienia, aby podstawowa funkcjonalno$¢ produktu pozostala nienaruszona,
bez otwierania nowych luk w zabezpieczeniach.

Generowanie raportdw oceny bezpieczenstwa w celu zidentyfikowania kolejnych obszaréw wymagajacych
poprawy.

Przeprowadzanie ciggltego skanowania podatnosci po wydaniu w celu szybkiej identyfikacji podatnosci i
wprowadzania odnosnych poprawek.

Proces przegladu bezpieczenstwa

Posiadamy zespot ds. bezpieczenstwa, ktorego zadaniem jest zapewnienie, by wydana kompilacja/produkt byty wolne
od podatnosci w zakresie bezpieczenstwa. Podczas procesu przegladu bezpieczenstwa zespot bedzie postgpowaé
zgodnie z ponizszym procesem.

O 0o o o

Stosuje zautomatyzowane narzedzie audytu bezpieczenstwa do nowych funkcji.

Realizuje program audytu bezpieczenstwa dla wszystkich funkcji i poprawek bledow.

Analizuje sposob wykorzystania plikow stron trzecich i jego znane podatnosci.

Zbiera zwiezte informacje o funkcjach/poprawkach btedéw od programistow w celu wykrycia ewentualnych
podatnosci.

Tworzy sprawozdania na temat bezpieczenstwa zaréwno dla programistow, jak i zespotu wsparcia
technicznego, tak aby klientom zapewnione zostato natychmiastowe rozwiazanie.

Monitoruje niedawno wykryte podatnosci.

W ramach koncowej kontroli zesp6t ds. bezpieczenstwa przeprowadza rOwniez testy strukturalne (white box
testing), tj. manualny przeglad kodu zrodtowego, co ma na celu wykrycie wszelkich defektéw w kompilacji.
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Na tym etapie zesp6t ds. bezpieczenstwa opracowuje przypadki testowe w celu weryfikacji poprawnosci
dziatania wszystkich funkcjonalno$ci oraz obstugi bledow w stworzonej funkcji.

o Porozwiazaniu wszystkich problemow i utworzeniu nowej kompilacji zesp6t ds. bezpieczenstwa zatwierdzi
kompilacje jako ostateczna.

Inne standardy bezpieczenstwa

0 Nasze repozytorium i infrastruktura kompilacji sa zabezpieczone protokotem SSH/HTTPS i umieszczone w

bezpiecznej, podzielonej na segmenty sieci z bardziej rygorystycznymi procedurami uwierzytelniania i
kontroli dostepu.
Nasze struktury bezpieczenstwa i kodu sg zgodne ze standardami OWASP i wdrozone w warstwie aplikacji.
Wszystkie zmiany kodu, zaleznosci stron trzecich, pakiety wydan i pakiety uaktualnien podlegaja wielu
poziomom wewngtrznego przegladu bezpieczenstwa, automatyzacji i testOw penetracyjnych, a takze
skanowaniu podatnosci, co ma na celu zapewnienie ich dobrego zabezpieczenia przed btedami logicznymi i
problemami z bezpieczenstwem.

o Kazda aktualizacja i nowa funkcja w ServiceDesk Plus podlega wewnetrznym politykom zarzadzania
zmianami i regularnym ocenom podatnosci, a zmiany sg wdrazane do srodowiska produkcyjnego tylko po
zatwierdzeniu przez zainteresowane organy zarzadzania zmianami i bezpieczenstwem.

o Pliki binarne sg podpisywane certyfikatem do podpisywania kodu, a klucz prywatny jest bezpiecznie
przechowywany w podzielonej na segmenty sieci z ograniczonym dostepem.

o Dla wzmocnienia naszego stanu bezpieczenstwa zesp6t inzynieréw ServiceDesk Plus $cisle wspotpracuje z
wewnetrznymi zespotami ds. bezpieczenstwa, tak aby zasiega¢ ich opinii oraz identyfikowaé obszary

wymagajace poprawy.

Oproécz opisanych powyzej srodkow bezpieczenstwa podejmujemy state wysitki na rzecz wigkszego bezpieczenstwa
aplikacji. W ponizszej sekcji podano szczegotowe informacje na temat specyfikacji bezpieczenstwa ManageEngine
ServiceDesk Plus.

ServiceDesk Plus: specyfikacje bezpieczenstwa

Prosimy skorzysta¢ z ponizszego linku, aby dowiedzie¢ si¢ wiecej o specyfikacjach bezpieczenstwa produktu.

https://www.manageengine.com/products/service-desk/servicedesk-plus-security-specifications.html

I11. Bezpieczenstwo operacyjne

Ochrona danych klientow w ServiceDesk Plus

ServiceDesk Plus jest produktem instalowalnym, zatem wszystkie dane znajduja si¢ w srodowisku klienta. W zwigzku
z tym w wersji ServiceDesk Plus On Premises naruszenie bezpieczenstwa danych nie jest mozliwe. W naszym portalu
wsparcia klienta przechowywane sa jedynie zgloszenia wsparcia klienta i pliki dziennika.
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» Pliki przestane przez klientow sa bezpiecznie przechowywane w portalu wsparcia klienta.
» Przestane pliki sa dostepne tylko dla upowaznionych technikéw wsparcia.
» W przypadku danych przestanych na serwer zostanie zachowana ich poufnos$¢ i beda one wykorzystywane
wylacznie na potrzeby debugowania.
» Przestane pliki mozna pobiera¢ tylko na okreslonych serwerach, a dane uwierzytelniajace serwera nie sg
nikomu udostepniane.
» Przestane pliki zostang usunigte automatycznie w nastgpujacych warunkach.
o  Podczas zamykania zgloszenia zapewniamy usuni¢cie plikow dziennika i danych na serwerze.
o  Plik przestany na serwer zostanie usunig¢ty automatycznie po 25 dniach.

Proces kompilacji i wprowadzania poprawek

O Aby zapewni¢ catkowita niezawodno§¢ najnowszych kompilacji zespdt ServiceDesk Plus $cisle
wspotpracuje z MESRC, co ma na celu przeprowadzanie obowigzkowych skanowan podatno$ci i testow
penetracyjnych przed kazdym gléwnym wydaniem. Ponadto zespdt przeprowadza ciagle oceny podatnosci
tych kompilacji, tak aby byty one wolne od wszelkich nowych podatnosci.

o Gdy pojawi si¢ nowa poprawka bezpieczenstwa lub aktualizacja, uzytkownicy sa bezzwlocznie
powiadamiani o koniecznosci uaktualnienia produktu do najnowszej wersji.

o W przypadku wystapienia obaw dotyczacych bezpieczenstwa lub eskalacji, od uzytkownikéw wymaga si¢
przestania szczegdtowego raportu na temat odnosnej podatnosci lub odno$nego bledu w zabezpieczeniach.
W migdzyczasie zespot ds. produktu ocenia istotno$é btedu i ryzyko z nim zwiagzane oraz okresla priorytet
wydania na podstawie wagi btedu.

Rejestrowanie i monitorowanie

Produkt rejestruje pewne dane w celu debugowania oraz zapobiegania niewtasciwemu korzystaniu. Pliki dziennika
generowane przez ServiceDesk Plus sg przechowywane na urzadzeniach klientow. Mozliwe jest przechowywanie
maksymalnie 50 plikow dziennika, a rozmiar kazdego pliku ograniczony jest do 10 MB. Po osiggnigciu tego limitu
pliki dziennika sg rolowane; starsze pliki sa usuwane z urzadzen uzytkownikéw. Nie mamy dostgpu do plikow
dziennika, chyba ze uzytkownik udostepni je w celu skorzystania z ustug wsparcia. W takim przypadku dostep do
plikow dziennika ma tylko personel wsparcia i zespdt programistow, w zakresie ograniczonym do petnionych przez
nich rol. Po zidentyfikowaniu problemu pliki dziennika sa usuwane.

Zapewnienie ciaglosci dzialania

W celu zapewnienia cigglosci dziatania posiadamy zasilanie awaryjne, systemy kontroli temperatury oraz systemy
gasnicze 1 przeciwpozarowe. Istnieja dedykowane plany zapewnienia cigglo$ci dziatania w zakresie gtownych
operacji takich, jak zarzadzanie infrastrukturg i wsparcie techniczne. Posiadamy dobrze przygotowany plan
zapewnienia ciaglosci dziatania i usuwania skutkéw awarii, ktéry ma nam pomoéc w przypadku przedtuzajacych si¢
przerw w $§wiadczeniu ustug, wplywajacych tym samym na ustugi Swiadczone klientom, wynikajacych z czynnikow
od nas niezaleznych, np. klesk zywiotowych, katastrof spowodowanych przez cztowieka itp., tak abysmy mogli
wznowi¢ operacje zarzadzania punktami koncowymi w maksymalnym mozliwym zakresie w jak najkrotszym czasie.
W celu zapewnienia ciaglosci §wiadczenia ustug naszym klientom powyzszym planem objete zostaty wszystkie nasze
wewnetrzne operacje. UtworzyliSmy trzy zespoly awaryjne, a mianowicie Zesp6l Zarzadzania Kryzysowego (EMT),
Zespo6t ds. Usuwania Skutkéw Awarii (DRT) i Zespot Ustug Technicznych IT (IT), ktore maja za zadanie zapewnienie
lepszej koordynacji i wsparcia migdzy réznymi zespotami.
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IV. Zarzadzanie incydentami

Raportowanie

Mamy dedykowany zespdt ds. zarzadzania incydentami. Powiadamiamy Panstwa o incydentach w naszym
srodowisku, ktore Panstwa dotycza, informujac réwniez o odpowiednich dziataniach, ktorych podjecie przez Panstwa
moze byé potrzebne. Sledzimy i zamykamy incydenty, podejmujac odpowiednie dziatania naprawcze. W stosownych
przypadkach przekazemy Panstwu niezb¢dne dowody odnoszace si¢ do incydentow, ktore Panstwa dotyczg. Ponadto
wdrazamy procedury kontrolne, aby zapobiec powtorzeniu si¢ podobnych sytuacji. Priorytetowo odpowiadamy na
incydenty zwigzane z bezpieczenstwem lub prywatno$cig zglaszane nam przez Panstwa na adres e-mail
incidents@zohocorp.com. W przypadku incydentéw ogoélnych powiadomimy uzytkownikow za posrednictwem
naszych blogéw, foré6w i medidw spolecznosciowych. W przypadku incydentdow dotyczacych konkretnego
uzytkownika indywidualnego lub konkretnej organizacji powiadomimy zainteresowang stron¢ za posrednictwem
poczty elektronicznej (na zarejestrowany u nas podstawowy adres e-mail administratora Organizacji).

Zawiadomienie 0 naruszeniu

Jako administratorzy danych zawiadamiamy odpowiedni Organ Ochrony Danych o naruszeniu w ciggu 72 godzin po
jego stwierdzeniu, zgodnie z ogblnym rozporzadzeniem o ochronie danych (RODO). W razie potrzeby, w zalezno$ci
od konkretnych wymagan, powiadamiamy klientow.

V. Odpowiedzialne ujawnianie

Posiadamy program zgtaszania podatno$ci o nazwie ,,Bug Bounty”, ktorego celem jest okazanie uznania dla pracy
badaczy bezpieczenstwa w zakresie identyfikowania podatno$ci i nagrodzenie tej pracy. Jestesmy zaangazowani we
wspolprace ze spoteczno$cig na rzecz weryfikacji, odtwarzania, reakcji, naprawy i wdrazania odpowiednich
rozwigzan w zakresie zgloszonych podatnosci. W przypadku odkrycia takich problemow prosimy o zgtoszenie ich na
stronie internetowej https://bugbounty.zoho.com. Jesli chca Panstwo zglosi¢ nam podatnoéci bezposrednio, prosimy
o wiadomos¢ e-mail na adres support@servicedeskplus.com
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Techniczne i organizacyjne srodki bezpieczenstwa majace zastosowanie do OP Manager Plus

|. Bezpieczenstwo organizacji

Wdrozylismy System Zarzadzania Bezpieczenstwem Informacji (SZBI), ktory uwzglednia nasze
cele w zakresie bezpieczenstwa, jak réwniez ryzyka i dziatania minimalizujace dotyczace
wszystkich zainteresowanych stron. Stosujemy S$ciste polityki 1 procedury obejmujace
bezpieczenstwo, dostepnos¢, przetwarzanie, integralnos$¢ 1 poutnos¢ danych klientow.

Kontrola przeszlosci pracownikéw

Przeszto$¢ kazdego pracownika poddawana jest procesowi weryfikacji. Przeprowadzenie tej
kontroli w naszym imieniu zlecamy renomowanym agencjom zewnetrznym. Ma to na celu
sprawdzenie rejestrow karnych pracownikoéw, ich ewentualnej historii zatrudnienia oraz
wyksztalcenia. Do czasu przeprowadzenia tej kontroli pracownikowi nie przydziela si¢ zadan,
ktére mogag wigzac si¢ z ryzykiem dla uzytkownikow.

Swiadomos¢ w zakresie bezpieczenstwa

Po wprowadzeniu kazdy pracownik podpisuje umowe o zachowaniu poufnosci i polityke
dozwolonego korzystania, po czym przechodzi szkolenie w zakresie bezpieczenstwa informacji,
prywatnos$ci i zgodnosci. Ponadto poziom $wiadomosci pracownikow oceniany jest przy pomocy
testOw 1 quizow, tak aby ustali¢, z jakich tematow wymagane jest dalsze szkolenie. Zapewniamy
szkolenia dotyczace konkretnych aspektow bezpieczenstwa, ktéorych pracownicy moga
potrzebowac¢ w zaleznos$ci od pelnionych przez nich rél. Stale edukujemy naszych pracownikow
na temat bezpieczenstwa informacji, prywatnosci i zgodnosci w ramach naszej wewngtrznej
spotecznosci, ktorg pracownicy regularnie odwiedzajg, tak aby byli oni na biezgco z praktykami
bezpieczenstwa w organizacji. Aby podnosi¢ §wiadomos$¢ i motywowac do innowacyjnosci w
zakresie bezpieczenstwa 1 prywatno$ci organizujemy réwniez wydarzenia wewnetrzne.

Dedykowane zespoly ds. bezpieczenstwa i prywatnosSci

Posiadamy dedykowane zespoly ds. bezpieczenstwa i prywatnosci, ktore wdrazaja nasze
programy w zakresie bezpieczefnstwa 1 prywatno$ci oraz zarzadzaja nimi. Zespoty te regulujg 1
utrzymujg systemy obrony, opracowuja procesy przegladu pod katem bezpieczenstwa i stale
monitorujg nasze sieci w celu wykrywania podejrzanej aktywnos$ci. Zapewniajag one naszym
zespolom inzynieréw ustugi doradcze i wskazowki w zakresie poszczegdlnych domen.

Audyt wewnetrzny i zgodnos¢

Posiadamy dedykowany zespot ds. zgodnosci, ktory dokonuje przegladu procedur i polityk w
ManageEngine, tak aby dostosowywac je do standardow oraz ustali¢, jakie procedury kontroli,
procesy 1 systemy sg potrzebne w celu spelnienia tych standardow. Zespot ten przeprowadza
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réwniez okresowe audyty wewnetrzne oraz utatwia prowadzenie niezaleznych audytéw i ocen
przez strony trzecie.

Aby uzyska¢ wigcej informacji, prosimy zapoznac si¢ z naszym_portfolio zgodno$ci.

Bezpieczenstwo punktow koncowych

Wszystkie stacje robocze wydawane pracownikom ManageEngine majg aktualne wersje systemu
operacyjnego 1 zostaly skonfigurowane z oprogramowaniem antywirusowym. S3g one
skonfigurowane w taki sposob, aby zachowa¢ zgodno$¢ z naszymi standardami bezpieczenstwa,
ktére wymagaja, aby wszystkie stacje robocze byly odpowiednio skonfigurowane, posiadaty
zainstalowane poprawki oraz byly sledzone 1 monitorowane przez rozwigzania do zarzadzania
punktami koncowymi ManageEngine. Omawiane stacje robocze posiadaja domysSlne
zabezpieczenia — zostaly bowiem skonfigurowane w taki sposob, aby szyfrowa¢ dane w stanie
spoczynku, majg silne hasta i s blokowane podczas bezczynnosci. Urzadzenia mobilne uzywane
do celéw stuzbowych sg rejestrowane w systemie zarzadzania urzgdzeniami mobilnymi, tak aby
zapewnic¢, ze spetniajg one nasze standardy bezpieczenstwa.

I1. Bezpieczenstwo aplikacji
i. Bezpieczenstwo na etapie projektowania (Secure by design)

Przestrzegamy wytycznych bezpiecznego kodowania w ramach Cyklu Zycia Tworzenia
Oprogramowania (SDLC); wytyczne te udostepniane sg wszystkim programistom. W nast¢pnym
kroku, w celu ustalenia potencjalnych probleméw z bezpieczenstwem weryfikujemy zmiany
kodu, najpierw manualnie go przegladajac, a nastepnie korzystajac z naszego analizatora kodu i
narzedzi do skanowania podatnosci. Caty ten proces przeprowadzany jest przed wydaniem
kazdej nowej funkcji. W przypadku wykrycia jakichkolwiek probleméw sg one bezzwtocznie
sprawdzane i naprawiane. Ponadto w warstwie aplikacji wdrozona zostata solidna struktura
bezpieczenstwa, oparta na standardach OWASP. Przedmiotowa struktura zapewnia S$rodki
stuzace minimalizacji zagrozen takich, jak ataki typu SQL Injection, Cross-Site Scripting oraz
DoS w warstwie aplikacji. Co wigcej, przeprowadzamy regularne sesje edukacyjne dla
programistow na temat praktyk bezpiecznego kodowania.

ii. Tozsamos¢ i kontrola dostepu
eKontrola dost¢pu oparta na rolach

Kontrola dostgpu oparta na rolach pozwala na dostgp do okreslonej funkcji tylko upowaznionym
uzytkownikom.

Uzytkownikom wyznacza si¢ okres§lone role, a ich dost¢p do poszczegdlnych funkcjonalnosci
zalezy od przyznanych im uprawnien.

ii. Szyfrowanie
oW tranzycie:

eKazdy transfer danych z aplikacji posredniczacej (agent application) na serwer odbywa si¢ za
pomocy silnego protokotu szyfrowania — HTTPS. Uzytkownicy moga ustawi¢ HTTPS jako
domyslny protokot dla catej komunikacji z poziomu konsoli internetowe;.
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e Uzytkownicy moga wylaczy¢ starszg wersje TLS w pliku server.xml. Obstuga starszej wersji
TLS zapewniana jest w celu umozliwienia uzytkownikom zarzadzania ich pracg na starszych
wersjach systemu Windows. Dodatkowo, dla najnowszych systemow obstugiwane sg silne
szyfry oraz TLS 1.2.

To zapewnia, ze podczas przesytania danych sg one zawsze szyfrowane.

e\ stanie spoczynku: Dane wrazliwe, takie jak hasta, tokeny uwierzytelniania itp., ktore sa
przechowywane w bazach danych, sg szyfrowane przy pomocy 256-bitowego standardu
Advanced Encryption Standard (AES).

Ochrona bazy danych: Dostep do bazy danych produktu mozna uzyskac tylko poprzez podanie
specyficznych dla danej instancji danych uwierzytelniajacych i jest on ograniczony do dost¢pu
lokalnego hosta. Przechowywane hasta s3 haszowane jednokierunkowo za pomoca funkcji
berypt i sg filtrowane ze wszystkich naszych logow. Poniewaz stosowany jest algorytm haszujacy
berypt z ciggiem zaburzajacym dla poszczegdlnych uzytkownikoéw (per-user-salt), odtworzenie
haset wigzaloby si¢ z nadmiernymi trudno$ciami i bytoby bardzo czasochtonne, a przy tym baza
danych rezyduje tylko w konfiguracji klienta.

3. Bezpieczenstwo operacyjne

a. Bezpieczenstwo danych klientéow: Poniewaz produkt jest rozwigzaniem lokalnym (on-
premise), dane klienta znajduja si¢ wytacznie w jego srodowisku.

Uwaga: W przypadku, gdy klient potrzebuje pomocy w rozwigzaniu problemu, mozemy
wymagac¢ dostarczenia plikow dziennika klienta. Klient przesyla pliki dziennika przez
bezpieczny, nalezacy do nas portal, do ktérego dostep uzyska¢ moze tylko upowazniony
personel, i przyznaje nam uprawnienia do dostepu do tych plikéw. Pliki dziennika zostang
automatycznie usuni¢te po pigciu dniach od czasu ich przestania. Ponadto klient zostanie
powiadomiony o wystapieniu wszelkich naruszen.

b. Zarzadzanie podatnosciami i poprawkami:

Posiadamy dedykowany proces w zakresie podatno$ci, w ramach ktorego przeprowadzane jest
aktywne skanowanie w poszukiwaniu zagrozen bezpieczenstwa lub podatnosci. Odbywa si¢ to
przy pomocy kombinacji certyfikowanych narzgdzi skanujacych stron trzecich oraz narzedzi
wewnetrznych. Nastgpnie wykonywane sg testy automatyczne i manualne. Ponadto zespot ds.
bezpieczenstwa aktywnie przeglada przychodzace raporty na temat bezpieczenstwa i monitoruje
publiczne listy mailingowe, posty na blogach i serwisy wiki w celu identyfikacji incydentow
bezpieczenstwa moggcych mie¢ wptyw na spotke. Po zidentyfikowaniu podatnosci wymagajace;j
naprawy, jest ona rejestrowana, otrzymuje priorytet zalezny od jej wagi i przypisywana jest do
niej osoba odpowiedzialna. W dalszej kolejnosci identyfikujemy powigzane ryzyka i
minimalizujemy je badzZ poprzez wprowadzenie poprawek do systemow z podatnosciami, badz
poprzez stosowanie odpowiednich procedur kontrolnych.
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Po ocenie wagi podatno$ci na podstawie analizy wplywu angazujemy si¢ na rzecz rozwigzania
problemu w ramach naszej zdefiniowanej umowy o gwarantowanym poziomie ustug (SLA). W
zaleznos$ci od wagi problemu wysylamy ostrzezenia o zagrozeniu bezpieczenstwa wszystkim
naszym klientom, opisujac podatnos¢, poprawke i kroki, ktore powinien podjaé klient.

¢. Zapewnienie cigglosci dzialania:

e W celu zapewnienia cigglos$ci dziatania posiadamy zasilanie awaryjne, systemy kontroli
temperatury oraz systemy gasnicze i przeciwpozarowe. Istniejg dedykowane plany zapewnienia
ciggtosci dziatania w zakresie gtdéwnych operacji takich, jak zarzadzanie infrastrukturg i wsparcie
techniczne.

ePosiadamy dobrze przygotowany plan zapewnienia ciggtosci dziatania i usuwania skutkow
awarii, ktory ma nam pomé6c w przypadku przedtuzajacych sie przerw w $§wiadczeniu ushug,
wptywajacych tym samym na ustugi swiadczone klientom, wynikajacych z czynnikow od nas
niezaleznych, np. klesk zywiotowych, katastrof spowodowanych przez czlowieka itp., tak
aby$my mogli wznowi¢ operacje zarzadzania punktami koncowymi w maksymalnym mozliwym
zakresie w jak najkrotszym czasie. W celu zapewnienia cigglos$ci $wiadczenia ustug naszym
klientom powyzszym planem objete zostaly wszystkie nasze wewngtrzne operacje.
UtworzyliSmy trzy zespoly awaryjne, a mianowicie Zespot Zarzadzania Kryzysowego (EMT),
Zespot ds. Usuwania Skutkow Awarii (DRT) 1 Zespdt Ustug Technicznych IT (IT), ktére maja
za zadanie zapewnienie lepszej koordynacji i wsparcia migdzy ré6znymi zespotami.

d. Odpowiedzialne ujawnianie

Posiadamy program zgtaszania podatnosci ,,Bug Bounty”, ktory odwotuje si¢ do spoteczno$ci
badaczy bezpieczenstwa i ktorego celem jest okazanie uznania dla ich pracy oraz jej nagrodzenie.
JesteSmy zaangazowani we wspOlprace ze spolecznoscig na rzecz weryfikacji, odtwarzania,
reakcji, naprawy 1 wdrazania odpowiednich rozwigzan w zakresie zgtoszonych podatnosci. W
przypadku odkrycia takich probleméw prosimy o zgloszenie ich na stronie internetowej h
ttps://bugbounty.zoho.com lub pocztg elektroniczng na adres:

Oopmanager-support@manageengine.com.

e. Kontrola bezpieczenstwa po stronie klientow

Powyzej omowiliSmy dzialania, jakie podejmujemy, aby zapewni¢ naszym klientom
bezpieczenstwo na réznych odcinkach.

Oto dziatania, ktére mozecie Panstwo podja¢ jako klienci, aby ze swojej strony zapewni¢ sobie
bezpieczenstwo:

e Wybrac¢ unikalne 1 skomplikowane hasto.
e Zabezpieczy¢ foldery wspotdzielone w sieci.
eKorzysta¢ z zaufanych certyfikatow stron trzecich, zapewniajac zabezpieczenie polaczen.

eSprawdza¢ dostepnos$¢ najnowszych poprawek 1 regularnie aktualizowa¢ swoje punkty
koncowe.

e https://www.manageengine.com/network-monitoring/service-packs.html
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Zatacznik nr 6. Umowa EULA w jezyku polskim.
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Churchilllaan 11, 3527 GV Utrecht, the Netherlands

Ttumaczenie uwierzytelnione z jezyka angielskiego

UMOWA LICENCYJNA NA OPROGRAMOWANIE

Niniejsza UMOWA LICENCYJNA NA OPROGRAMOWANIE, (zwana “Umow3g”) zostata zawarta oraz wchodzi w zycie z
dniem (‘Dzien Wejscie w Zycie") przez i pomiedzy Zoho Corporation B.V., ktdrej gtdwnym miejscem
prowadzenia dziatalnosci jest Churchilllaan 11, 3527 GV Utrecht, Holandia, w tym jej spétka holdingowa Zoho Corporation
Pvt. Ltd. oraz podmioty powigzane (zwane dalej tacznie "Zoho") oraz majgca swoje gtowne
miejsce prowadzenia dziatalnosci gospodarczej w (“Licencjobiorcg”),

1. Udzielenie Licencji:

Licencia Wieczysta: W chwili dokonania pfatnosci odpowiednich optat licencyjnych, Zoho udziela Licencjobiorcy
niewytgcznej, niezbywalnej, wieczystej Licencji na caty $wiat na Uzywanie produktéw oprogramowania okreslonych w
Zatagczniku A (“Oprogramowanie Licencjonowane”) fgcznie z dokumentacjg uzytkownika, ktérg Licencjobiorca pobrat z lub
otrzymat na $rodki przekazu dostarczone przez Zoho, tgcznie ze wszystkimi aktualizacjami, jesli majg zastosowanie pod
warunkiem, ze taki dostep oraz Uzytkowanie Licencjonowanego Oprogramowania jest zgodne z Pojedynczg Licencjg
Instalacyjng oraz gtéwnymi wersjami do Licencjonowanego Oprogramowania, ktére zostang dostarczone jako cze$¢ ustug
konserwacyjnych i serwisowych. “Uzytkowanie” oznacza instalowanie, wykonanie lub wy$wietlanie Licencjonowanego
Oprogramowania. “Pojedyncza Licencja Instalacyjna” oznacza, ze klucze licencyjne dostarczone Licencjobiorcy nie bedg
uzywane w przypadku wiecej niz pojedynczego Uzycia.

Subskrypcja Licencji: W chwili dokonania ptatnosci odpowiednich Optat Licencyjnych, Zoho udziela niewytacznej,
niezbywalnej licencji na caty $wiat na Uzytkowanie Licencjonowanego Oprogramowania tacznie z dokumentacjg
uzytkowania, ktére Licencjobiorca pobrat z lub otrzymat na $rodki dostarczone przez Zoho “Uzytkowanie” oznacza
sktadowanie, lokalizowanie, instalowanie, wykonywanie lub wys$wietlanie Licencjonowanego Oprogramowania.
“Pojedyncza Licencja Instalacyjna” oznacza, ze klucze licencji dostarczone nie bedg uzywane w przypadku wiecej niz
jednego Uzycia.

Zgodnie z Subskrypcjg Licencji, Licencjonowane Oprogramowanie jest licencjonowane tylko w przypadku okresu
subskrypcji (“Okres Subskrypcji”). Je$li Licencjobiorca nie odnawia Subskrypcji poza Okres Subskrypciji, Licencjobiorca
zgadza sie przesta¢ uzytkowania oprogramowania oraz usungé oprogramowanie z systeméw Licencjobiorcy.

Aby nadal uzywac¢ Licencjonowane Oprogramowanie poza Okresem Subskrypcji, Licencjobiorca musi odnowi¢ licencje na
przynajmniej 10 dni przed uptywem waznoéci Okresu Subskrypcji. Czescig Subskrypcji Licencji jest dostarczanie
wszelkich aktualizacji, modernizacji, wsparcia email wzgledem zgtoszonego problem oraz dostep online do dokumentacji
produktu Licencjonowanego Oprogramowania bez kosztéw dodatkowych w Okresie Subskrypcii.

2. Produkty Strony Trzeciej: Licencjonowane Oprogramowanie moze zawieraé oprogramowanie, ktére pochodzi od
sprzedawcow strony trzeciej oraz bez ograniczenia dla zastosowania postanowien niniejszej Umowy, Licencjobiorca
zgadza sie, ze (a) tytut do oprogramowania strony trzeciej ujety w Licencjonowanym Oprogramowaniu pozostaje u strony
trzeciej, ktéra go dostarczyta; oraz (b) Licencjobiorca nie bedzie rozprowadzat takiego oprogramowania strony trzeciej
dostepnego z Oprogramowaniem Licencjonowanym chyba ze, warunki licencji oprogramowania takiej strony trzeciej
stanowig inaczej.

3. Ograniczenia Uzytkowania: Poza wszelkimi innymi warunkami Umowy, Licencjobiorca nie:
(i) zainstaluje kopii Licencjonowanego Oprogramowania na wiecej niz jednym serwerze lub urzadzeniu;
(i)  usunie prawa autorskiego, znaku handlowego Ilub innych oznaczen zastrzezonych z Licencjonowanego
Oprogramowania, ani jego kopii;
(i)  dokona kopi z wyjatkiem jednej kopi zapasowej lub archiwalnej, dla tymczasowych celéw awaryjnych;
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(iv) pozyczy, wydzierzawi, udzieli licencje, podlicencje lub rozprowadzi Licencjonowane Oprogramowanie lub
jakiegokolwiek jego czeéci na zasadzie standardowej lub w ramach stosowania Licencjobiorcy

(v)  zmodyfikuje, ani nie zwiekszy Oprogramowania Licencjonowanego;

(viy zdekompiluje, ani nie zdemontuje Licencjonowanego Oprogramowania.

(viij Pozwoli osobom na trzeci na dostep, uzytkowanie oraz wspomaganie Licencjonowanego Oprogramowania z
wyjatkiem pracownikéw, wykonawcéw, konsultantéw lub innych osdb trzecich zaangazowanych przez Licencjobiorce
do wykonywania czegokolwiek z powyzszych czynnosci w imieniu lub na korzy$¢ Licencjobiorcy.

4. Wsparcie Techniczne:

Licencja Wieczysta: W chwili dokonania ptatnosci rocznej optaty konserwacyjnej, Zoho dostarczy wsparcie, ktére bedzie
obejmowato wsparcie dla zgtoszonego problemu aktualizacji produktu oraz dostepu online do dokumentagji produktu.

Subskrypcja Licencji: Zoho dostarczy wsparcie, ktére bedzie obejmowato wsparcie drogg mailowg dla zgtoszonego
problemu, aktualizacji produktu oraz dostepu online do dokumentacji produktu w Okresie Subskrypcii.

5. Wilasnosé¢ i Wiasno$é Intelektualna: Zoho posiada wszystkie prawa, tytuty oraz udziaty w Licencjonowanym
Oprogramowaniu lub jest upowazniona do dystrybucji oprogramowania Licencjonowanego. Zoho wyraZnie zastrzega
wszystkie prawa nie udzielone Licencjobiorcy, bez wzgledu na prawo do przerwania lub nie wydawania Licencjonowanego
Oprogramowania oraz do zmiany cen, cech, specyfikacji, mozliwosci, funkcji, warunkéw licencji, dat wydawania, ogolnej
dostepnosci lub cech Licencjonowanego Oprogramowania. Licencjonowane Oprogramowanie podlega licencji i nie bedzie
sprzedawane Licencjobiorcy przez Zoho

6. Audyt: Zoho posiada prawo do audytu Uzytkowania przez Licencjobiorce Licencjonowanego Oprogramowania dostarczajgc
co najmniej siedmiodniowe (7) uprzednie zawiadomienie o zamiarze przeprowadzenia takiego audytu w obiekcie
Licencjobiorcy podczas normalnych godzin roboczych.

7. Poufno$é: Licencjonowane Oprogramowanie zawiera informacje zastrzezone Zoho, i Licencjobiorca niniejszym wyraza
zgode na podjecie wszelkich racjonalnych starafh w celu zachowania poufno$ci Oprogramowania Licencjonowanego.
Licencjobiorca zgadza sie w sposob uzasadniony przekazywaé warunki Umowy osobom zatrudnionym przez
Licencjobiorce, ktére majg kontakt lub ma dostep do Licencjonowanego Oprogramowania oraz zgadza sig podjg¢ wszelkie
wysitki w celu zapewnienia zgodnosci z takimi warunkami, tgcznie z, ale nie tylko, nie pozwoli $wiadomie takim osobom na
korzystanie z jakiejkolwiek czesci Licencjonowanego Oprogramowania w celu, ktéry nie jest dozwolony niniejszg Umowa.

8. Zrzeczenie sig: Zoho nie gwarantuje, ze Licencjonowane Oprogramowanie bedzie wolne od wad. Zgodnie z
obowigzujgcym prawem oraz zgodnie z wyjatkami okreélonymi niniejszym, Licencjonowane Oprogramowanie zostanie
dostarczone “tak jak jest” bez rekojmi jakiegokolwiek rodzaju, tgcznie z rekojmiami przydatnosci do celu co do wykonania
oraz wynikéw, jakie Licencjobiorca moze uzyskaé poprzez korzystanie z Licencjonowanego Oprogramowania.
Licencjobiorca jest wytgcznie odpowiedzialny za okreslenie przydatnosci w uzytkowaniu Licencjonowanego
Oprogramowania oraz przyjmuje wszelkie ryzyko zwigzane z jego uzytkowaniem, tgcznie z, ale nie tylko ryzykiem btedéw w
programie, szkody lub utraty danych, programoéw lub sprzetu oraz braku dostepnosci lub zaktocen w dziataniu.

9. Ograniczenie Odpowiedzialnosci: W przypadku gdy ktérakolwiek ze stron bedzie odpowiedzialna wzgledem drugiej lub
osoby trzeciej za szkody specjalne, przypadkowe, posrednie, wtérne lub przyktadowe lub szkody z tytutu utraty dziatalnosci,
zyskéw, zaktocenia w prowadzenia dziatalnosci lub utrata informacji biznesowych wynikajgca z niniejszej Umowy nawet,
jesli taka strona zostata poinformowana o mozliwo$ci powstania takich szkéd. W zakresie dozwolonym prawem, catkowita
odpowiedzialnoéé Zoho w odniesieniu do zobowigzar wynikajgcych z niniejszej umowy lub w inny sposéb w odniesieniu do
Oprogramowania Objetego Licencjg nie przekracza kwot zaptaconych przez Licencjobiorce na rzecz Zoho w ciggu ostatnich
12 miesiecy poprzedzajgcych wniesienie takiego roszczenia.
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12

Odszkodowanie: Zoho zgadza sie nie narazi¢ na szkode Licencjobiorce wzgledem szkéd z tytutu roszczer, dziatar lub
postepowan, wynikajacych z takiego roszczenia, w ramach ktérych Licencjonowane Oprogramowanie narusza patenty
USA, prawa autorskie lub tajemnice handlowe osoby trzeciej; o ile Licencjobiorca; (i) dostarczy niezwioczne pisemne
zawiadomienie do Zoho o takim roszczeniu; (ii) bedzie wspotpracowat z Zoho W ramach obrony oraz/lub uregulowania
roszczenia, na koszt Zoho; oraz (iii) pozwoli Zoho sprawowania kontroli nad obrong i wszystkimi zwigzanymi z nig
negocjacjami ugodowymi. Powyzsze jest wytacznym obowigzkiem Zoho wobec Licencjobiorcy i bedzie wytgcznym $rodkiem
naprawczym zgodnie z niniejszg Umowa za naruszenie wtasnosci intelektualnej.

Zoho nie ma obowigzku odszkodowawczego za naruszenie w zakresie wynikajgcym z lub w sposéb domniemany
wynikajgcy z (i) potgczenia, dziatania lub uzytkowania Licencjonowanego Oprogramowania z jakimikolwiek programami,
sprzetem nie dostarczonym przez Zoho; (ii) jakichkolwiek modyfikacji Licencjonowanego Oprogramowania przez strong
inng niz Zoho; oraz (iii) niewdrozenia przez Licencjobiorce zmiany lub wymiennika Licencjonowanego Oprogramowania
dostarczonego przez Zoho

11. Rozwigzanie: Niniejsza Umowa jest skuteczna do chwili rozwigzania przez ktérakolwiek strone. Licencjobiorca moze
rozwigza¢ niniejszg Umowe w kazdym czasie poprzez zniszczenie lub zwrot na rzecz Zoho wszystkich kopii
Licencjonowanego Oprogramowania znajdujgcych sie w posiadaniu Licencjobiorcy. Zoho moze rozwigzaé niniejszg
Umowe w przypadku, gdy Licencjobiorca narusza jakiekolwiek warunki niniejszej Umowy i nie naprawi takiego
naruszenia w ciggu trzydziestu (30) dni od pisemnego zawiadomienia. Po rozwigzaniu umowy Licencjobiorca zniszczy
lub zwréci Zoho wszystkie kopie Oprogramowania objetego Licencjg i potwierdzi na pi$émie, ze wszystkie znane kopie
zostaty zniszczone.

Wszystkie postanowienia dotyczgce poufnosci, praw witasnosci, nieujawniania i ograniczenia odpowiedzialnosci
pozostang w mocy po rozwigzaniu niniejszej Umowy.

Postanowienia Ogodlne: Niniejsza Umowa bedzie interpretowana i bedzie podlegata prawu Holandii, bez sprzecznosci z
prawem. Strony nieodwotalnie poddajg sie jurysdykcji Amsterdamu i zrzekajg sie wszelkich roszczerh w tym wzgledzie.
Niniejsza Umowa stanowi catkowite porozumienie pomiedzy jej stronami i zastepuje wszelkie uprzednie ustalenia,
porozumienia oraz umowy pomiedzy stronami. Wszelkie zrzeczenie sie lub modyfikacja Umowy bedzie skuteczna tylko w
formie pisemnej, podpisanej przez obie strony. Je$li jakakolwiek cze$é niniejszej Umowy okaze sie niewazna lub
niewykonalna, nie bedzie miato to wplywu na pozostatg cze$é¢ Umowy. Licencjobiorca nie bedzie eksportowat
Licencjonowanego Oprogramowania lub aplikacji Licencjobiorcy zawierajacej Licencjonowane Oprogramowanie z wyjatkiem
przypadkéw zgodnych z przepisami eksportowymi USA oraz obowigzujgcym prawem.

W DOWOD POWYZSZEGO, strony podpisaly niniejsza Umowe w ramach swoich upowaznionych przedstawicieli na Dzien
Wejscia jej w Zycie.

ZOHO Corporation Private Limited LICENCJOBIORCA
Podpis: Podpis:

Nazwisko: Nazwisko:
Stanowisko: Stanowisko:

V1.0 Sierpiet 2018 . Poufne ffofs




Zatacznik A

Oprogramowanie licencjonowane w ramach Subskrypcji Licencji

Ja, Matgorzata Truszyfiska, Thumacz Przysiegly Jezyka Angielskiego, o numerze w rejestrze Ministerstwa Sprawiedliwodci
TP/1690/06, niniejszym potwierdzam zgodno$¢ niniejszego ttumaczenia z przedstawionym dokumentem.

Nr Rep. 246/10/2019

Dnia 29.10.2019

Pobrano optate za 10 stron.
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